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Sammanfattning

Platsdelning finns i ménga olika sociala medier idag och har blivit en populdr funktion.
Platsdelning kan vara véldigt anvdndbart i1 olika situationer nir det kommer till att
lokalisera personer, men méanga dr omedvetna om de sdkerhetsrisker som kan komma till
foljd av platsdelning. Syftet med studien dr att uppmérksamma de sékerhetsrisker som
finns 1 samband med platsdelning och undersdka hur medvetna anvéndare & om dessa.
Fokus ligger pd de tre mest anvédnda sociala medierna 1 Sverige; Facebook, Instagram och
Snapchat. Studien bygger pé ett antal semistrukturerade intervjuer dir fragor om
anvindandet av sociala medier, platsdelning och kunskap om sdkerhetsrisker resulterar 1
mojligheten att svara pa studiens forskningsfraga. Analysen gjordes utifran ett teoretiskt
ramverk sammansatt av flera grenar inom informationssidkerhet, bland annat
C.I.A-triangeln. Informanterna diskuterade problem sisom forfoljelse och mojlighet till
inbrott ndr det syntes att man inte var hemma. Slutsatser som kan dras av studien &r att
flera av informanterna inte sdg platsdelning som en sdkerhetsrisk, en del for att de inte
ansdg sig sjdlva tillrdckligt viktiga for att det skulle bli ett hot och andra for att de inte hade
kunskapen om vilka sikerhetsrisker som kunde uppsta.

Nyckelord
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1 Inledning

Hur manga i din vdnskapskrets har du pé sociala medier? Enligt internetstiftelsen 1 Sverige
(2017) har fyra av fem personer ett konto vilket innebér att du med enkelhet kan umgés
genom din smartphone. Anvéndningsomradet for smartphones och sociala medier blir
bredare 1 och med att virlden blir allt mer digitaliserad (Davidsson & Thoresson, 2017).
Manga av dessa medier gor det enkelt for anvdndaren att dela med sig av sitt privatliv till
vinner och bekanta. Idag dr anvindningen av sociala medier storst bland 16-25-aringar,
som dagligen anvinder sig av dessa for direktkommunikation eller kunskapsutbyte
(Davidsson &  Thoresson, 2017). De vanligaste sociala medierna bland
smartphone-anvindare dr Instagram, Snapchat och Facebook (Internetstiftelsen 1 Sverige,
2017).

Utbredningen av sociala medier leder till att privat information kan delas snabbt med
manga olika ndtverk pa kort tid. En allt mer populdr funktion &r platsdelning, ett
lattanvandligt anvéndargrénssnitt i mediet som gor att anvdndaren snabbt och enkelt kan
dela sin plats utan lingre betinketid (Furini & Tamanini, 2014). Genom att anvdndaren i
realtid kan uppdatera sin platsinformation delas platsinformation mellan dem och
applikationer s& som Instagram, Snapchat och Facebook. Det ger oss mdjligheten till bland
annat individanpassade restaurangforslag eller kartfunktioner som visar ditt nitverk vilken
park du lagger upp en bild ifran.

Trots att ménga anvinder platsdelning dagligen har {4 kunskap om hur platsinformationen
lagras, hanteras och vilka risker delning av personlig information kan utgora (Vicente et
al., 2011). Platsinformation 1 fel hiander kan anvidndas for att utsdtta anvdndaren for fara,
avsloja kénslig information eller identitet (ibid.). De negativa konsekvenser som kan
uppstd kan undvikas genom sédker hantering av informationen, vilket star i fokus inom
informationssdkerhet. Vem &r det anvdndaren delar sin platsinformation med egentligen?
Vem ser bilden man lagger upp? Och vem &dger rittigheterna for platsinformationen?

I och med detta har det uppkommit fragor kring om dgarna bakom applikationen anviander
platsinformationen i egen vinning uppstatt (Mendel et al., 2012). Likasd borde anvéndarna
ifrdgasdtta sitt nitverk, de personer man valt att ha kontakt med 1 det sociala mediet, och
om information kan komma att avslja nagot kénsligt for dessa, vilket 1 sin tur utgor en
sdkerhetsrisk for anvdndaren.

1.2 Problemformulering

Platsdelning sociala medier kan komma att utgora en sékerhetsrisk for anvéndaren. Den
brittiska dagstidningen The Guardian publicerade redan ar 2012 en artikel om stalkning pa



sociala medier och hur det blivit allt vanligare med &ren. Artikeln handlar om hur
smartphones och sociala medier gor det véldigt mycket littare for manniskor att stalka
andra, bade stalkning som bara handlar om att f6lja varenda sak en annan person gor online
men dven att kunna leta upp vart den personen befinner sig. I artikeln ndmns flertalet
funktioner pé sociala medier som gor det mojligt att fysiskt spara andra och det anses vara
en sikerhetsrisk. Det pavisas att detta ar ett problem och det vill den hir studien
uppmérksamma. Néir man kan lokalisera var en person dr kan man dven lokalisera var den
inte befinner sig eller vilka de befinner sig med vilket ocksé kan ses som en sékerhetsrisk,
las mer om detta under det teoretiska ramverket i 2.2. Det &r inte alltid tydligt att
platsdelning pd statusar och uppladdningar 1 applikationer sker, vilket ldmnar anvéndaren
ovetandes om att andra anvdndare kan se vart denne dr (Gan & Jenkins, 2015).
Anvindarens integritet kan ifrdgasittas nidr de delar med sig av sitt privatliv, hur kan
anvindaren uppritthdlla sin personliga integritet samtidigt som de delar med sig av
personlig information om sig sjélv till bdde vanner och okénda? Och hur stor kunskap har
anvdndarna om hur det sociala mediet hanterar den informationen de sjdlva delar med sig
nir de anvénder sig av tjansten?

Anvindare av social media tycker att det ar kul att visa upp sina liv och sina dsikter men &r
inte alltid medvetna om vilka sdkerhetsrisker detta medfor (Hallikainen, 2015). Vare sig
det dr en familjemedlem eller avldgsen bekant som man accepterade for ett flertal ar sedan
kan béda se ens position om man inte har gjort mer sékrade instillningar som kan sékra ens
konfidentialitet. Problemet med informationsdelning pd internet har blivit sd stort att det
utvecklats en modell som kallas C.I.A-triangeln som kan anvéndas for att analysera hur
sdkert ett informationssystem &ar (Whitman & Mattord 2016). Det dr inte médnga som har
fragat sig sjdlv om de verkligen vill att den dir personen de endast triffade en gang for fyra
ar sedan alltid ska kunna se deras position pa diverse olika sociala medier. Med det sa
kommer @ven syftet med denna studien.

1.3 Syfte och forskningsfragor

Syftet med denna studie dr att bidra med kunskap om medvetenhet bland
systemvetenskapsstudenter i egenskap av anvindare om sdkerhetsrisker med platsdelning i

sociala medier.

For att besvara syftet kommer studien att undersoka vilka sdkerhetsrisker som finns med
att dela sin position pa tre utvalda sociala medier och vilka konsekvenser detta kan fa for
anvindaren sjélv. De potentiella sdkerhetsriskerna kopplas ithop med C.I.A-triangeln som
ar en metod fOor att mdta informationssikerhet. Denna metod kollar framfor allt pa
konfidentialitet, integritet och tillgédnglighet men &ven ndgra andra aspekter som har med
informationsdelning att gora. For att kunna gora en generalisering bland anvéndarna
kommer vi fokusera pa Snapchat, Instagram och Facebook da dessa tre sociala medier &r
bland de mest anvénda bland svenskar och framforallt bland ungdomar (Internetstiftelsen i
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Sverige, 2017).Vidare kommer anvidndaren i den valda mélgruppen att std i fokus genom
att undersoka hur dessa personer forhaller sig till de risker som dr kopplade till funktioner
som mojliggdr geolokalisering. Studien ska underséka varfor anvdndare har ett visst
beteende pé sociala medier och om de aktivt gor ndgot for att motverka sdkerhetsrisker
sammankopplade med platsdelning.

1.3.1 Forskningsfriga

Den fragestillning som ligger till grund for denna studie ar:

o Vilka sdkerhetsrisker dr anvindarna inom studiens tdnkta malgrupp medvetna om
ndr det kommer till platsdelning?

1.4 Avgransningar

Denna studie fokuserar pa de tre av de mest anvénda sociala medierna i Sverige; Snapchat,
Instagram och Facebook. Studien fokuserar pa personer i dldern 20 - 25 dé dessa tillhor
den malgrupp som anvédnder sociala medier mest (Internetstiftelsen i Sverige, 2017).
Informanter ligger inom ritt dldersspann for den tdnkta malgruppen och ér studenter pa
Uppsala universitet. Intervjugruppen avgrinsades till studenter p4 Uppsala universitet, vi
ansdg att det var viktigt for den korta tidsramen att finna informanter enkelt. I och med att
vi sjélva befann oss 1 Uppsala kunde vi vara flexibla och da relativt snabbt boka in
intervjuer. I Uppsala valde vi att avgrinsa oss till att undersoka studenter inom
systemvetenskap. Vi fann det intressant att undersoka studenter inom denna utbildning da
vi trodde att de hade en storre forkunskap och medvetenhet kring sdkerhetstink och
datainsamling genom teknik &n andra. Tidigare studier har inte fokuserat pa
utbildningsomrade kopplat till sdkerhetsmedvetenhet, det gor att denna avgrinsning kénns
extra spannande for att bidra med nytt forskningsomrade for vidare studier.

Genom var egna forkunskap ansag vi att detta urval skulle gora det enkelt for oss att hitta
informanter inom malgruppen, som hade viss forkunskap om platsdelning och
forhoppningsvis sjdlva reflekterat over varfor eller varfor inte de aktiverat denna funktion.
Vi anser att ett mindre antal intervjuer var viktigt for att fa sd uttémmande svar som
mdjligt under den tid som utgjordes av studiens tidsram. Vi ville f en en s& omfattande
forstaelse for informanternas anvindande av platsdelning och deras medvetenhet om dess
sakerhetsrisker.

1.5 Disposition

I kapitel tva presenteras den teori och tidigare forskning som ligger till grund for hela
uppsatsen. Vi forklarar sociala medier, platsdelning och informationssikerhet utifran de
sociala medier som kommer undersokas. Sist presenteras ett ramverk som kommer
anvéndas pa intervjuerna for analys.



I kapitel tre presenteras tillvigagéngssittet for studien. Vi presenterar metoden for studien
och redogdr for hur urval av informanter har gatt till och hur intervjuerna har byggts upp
med olika typer av fragor.

[ kapitel fyra presenteras informanterna som deltagit i studien med den viktigaste
bakgrunden som behdvs for att forstd deras forhallningssitt. Sedan foljer en redogorelse
for hur informanterna har svarat pd fragor inom fem olika kategorier som ska ligga till
grund for analysen.

I kapitel fem analyseras det material som kommit av intervjuerna och presenterades i det
foregaende kapitlet. Det teoretiska ramverket fran kapitel tva appliceras pa materialet for
att slutligen leda till svaret pa véra forskningsfragor.

I kapitel sex sammanfattas studien och slutsatser dras. Vi reflekterar éver hur studien har
gétt och tar stdllning till forskningsfradgan. Vi diskuterar utveckling av studien och fortsatt

forskning.

I kapitel sju presenteras alla de kdllor som uppsatsen bygger pa i alfabetisk ordning och
vart e-kéllorna kan nés.

I kapitel atta presenteras de bilagor som har varit aktuella under uppbyggnaden av studien.



2. Teori och tidigare forskning

Detta avsnitt avser att forklara visentliga begrepp och omraden for den hdr studien. I de
tre underavsnitten sociala medier, platsdelning och informationssdikerhet presenteras
tidigare forskning och teori som dr nédvindig for bakgrundsinformation och
problematisering av omrddet. Avsnitten foljs av diskussion om sdkerhetsrisker kopplat till
platsdelning, vilket dr fokus i denna studie. Sista avsnittet beskriver vdrt teoretiska
ramverk som kommer anvdndas i analysen. I ramverket sammankopplas risker till foljd av
platsdelning med fyra egenskaper i en teorimodell inom informationssdikerhet.

2.1 Teoretisk bakgrund

2.1.1 Sociala medier

Nar anvdndandet av sociala medier okar forskas det mer om hur anvindandet paverkar oss
mainniskor. Det har kommit flertalet rapporter om hur det paverkar den psykiska hélsan och
hur det har fordndrat individens levnadssétt. Den yngre generationen lever sitt sociala liv
med hjélp av teknologi i dagens samhaélle (Alt, 2017). De anvénder sig av sociala medier
for att hélla kontakten med védnner och familj och knyta kontakter med nya bekantskaper.
Det har blivit en sjdlvklarhet for dessa att anvénda sig av sociala medier och for manga har
det blivit ett till ett beroende. Till foljd av det har ett uttryck formats, FOMO - Fear of
Missing Out, vilket sammanfattar den rddslan manga har for att missa saker 1 sitt sociala
umgénge om de inte stindigt har koll pa vad som hénder i mobilen (Alt, 2017).

Genom tjénster och funktioner 1 applikationerna kan anvidndare dela personlig data till
sociala medier (Hallikainen, 2015). Organisationer och foretag anvénder sig av sociala
medier fOr att nd ut till till en stor mdngd ménniskor. Yrkesmanniskor kan idag sitta under
arbetstid och anvinda sig av sociala medier for att locka nya kunder och marknadsfora sitt
foretag som en del av sin yrkesroll (Hallikainen, 2015). Da de populéraste sociala
medierna dr gratis att gd med 1, forstdr man att det maste finnas nagot bakomliggande sétt
for dgarna av mediet att tjdna pengar. Sociala medier kan utvecklas utan tanke pé att tjana
pengar men efter en tid som populdrt nédtverk tillkommer kostnader for underhall och
utveckling vilket méiste betalas (Falch et. al., 2009). Mendels forskargrupp beskriver
utbytet mellan sociala medier och dess anvédndare i en rapport om internetfrihet for
UNESCO, de forklarar att anvdndarna ldmnar ifrdn sig privat data “in return for a
‘monetarily free’ service” (Mendel et al., 2012, s. 33).

Det brukar inte forekomma ett ekonomiskt utbyte mellan anvéndare och medie, istéllet dr
det mellan medie och partners det sker ett ekonomiskt utbyte (Mendel et al., 2012).
Partners syftar pa de foretag som star for finansieringen av medierna, diar reklamannonser
utgdr den vanligaste intdktsformen (Mendel et al., 2012). I sin tur leder det att nitverken



utnyttjar anvindaruppgifter i syfte att béttre kunna rikta reklam till ratt malgrupp. Vidare i
rapporten frdn Unesco skriver Mendel et al. att persondata utgor “’the key currency” for att
nétverken ska upprétthdlla lonsamhet.

Fox och Royne (2018) skriver om hur anvéndarnas medvetenhet paverkas av att de delar
privata uppgifter pé sociala medier. Det finns en vdxande rddsla bland anvéndare nér det
kommer till hur och i vilken utstrdckning de sociala medierna samlar in data. Anvéndare
blir sirbara nir de delar information om sig sjdlva d4 ménga anvéndare inte vet vad
tjdnsterna goér med den (Fox & Royne, 2018). Det finns manga foreskrifter om vilken typ
av data olika sociala medier samlar in och anvidndarna maste informeras om detta innan de
far tillgdng till det sociala mediets funktioner. Anda skriver Fox och Royne (2018)
“Indeed, it is unclear whether consumers truly understand how their personal information
such as name, contact information, and birthdate is used by these social networking sites.”

2.1.2 Platsdelning

Det huvudsakliga syftet med platsdelning 4r att dela en anvéndares position med andra och
att sedan ha mojligheten att associera platser i omgivningen till dennes position (Ionescu,
2010). Detta gor att platsdelning i1 applikationer pd mobila enheter vanligen ger mer
relevant information &n platsinformation frdn en dator da den kan uppdatera realtid nar
anvindaren anvander sig av mobilenheten. I anvéndarens smartphone finns ett GPS chip

som anvénder sig av data fran satelliter for att berdkna anvindarens position (Ionescu,
2010).

GPS-teknologi har ldnge varit en anvidndbar funktion for flera delar av den vanliga
internetanvandningen. GPS ir ett positioneringssystem som anvinder sig av satelliter for
att lokalisera mottagare (McNeff, 2002). Systemet kan lokalisera en GPS-mottagare vart
som helst pd jorden. Det syftar till att kunna lokalisera anvéndares position med hog
precision for att kunna anvénda sig av den informationen (Mendel et al., 2012). Samtidigt
som anvéindningen av internet okar sa 0kar ocksa informationen om anviandarna vilket har
lett till storre precision hos tjanster med platsdelning. Funktioner som kombinerar sociala
medier och en fysisk plats kallas geosociala nitverk (eng. Geosocial Network) (Europol,
2018). I internet-applikationer som anvénder sig av platsdelning har anvindare mojlighet
att dela eller tagga bilder, uppticka vénner eller att checka-in, alltsd tillfillen d4 man
markerar vart befinner sig genom en funktion pa det sociala mediet (Haynes &
Robinson,2015; Vicente et al., 2011). Anvéndargenererat innehall som associeras med en
plats kallas geotagging. Applikationen kan tillaita anvéndaren att specificera en mer
generell plats eller sin exakta position. I denna studie kommer ordet platsdelning anvédndas
som da inkludera alla de funktioner som visar var en anvéndare befinner sig.

Platsdelning pa Snapchat

Ar 2011 lanserades applikationen Picaboo som 2012 kom att dépas om till Snapchat
(Bernazzani, 2017). Snapchats platsdelningsfunktion heter Snap-kartan, diar kan man se



vart ens snap-vinner befinner sig. Man kan publicera offentliga snappar pa platsen man
befinner sig pa sé att resten av snapchat-vérlden kan se dem (Snapchat-support, 2018a).
Nér man installerar appen fir man mojlighet att vélja om ens plats ska visas eller inte och
vilka man vill visa den for. Dessa alternativ gar dven att dndra under instidllningar om man
angrar sitt beslut. Bara de vinner som man sjélv har valt kan se ens plats, man kan vilja att
visa den for alla, bara en utvald grupp eller sla pa spoklage vilket innebir att ingen kan se
vart man dr. Ens plats pd snap-kartan uppdateras endast ndr man har appen Sppen, och
platsen pd kartan slutar visas efter ett visst antal timmar.

Snapchat-supporten (2018b) ger négra tips for att skydda integriteten medan man anvénder
snap-kartan:

e Vij bara att dela din plats med personer du kénner.

o Kontrollera dina sekretessinstéllningar ofta for att se till att du delar din plats som
du vill.

e Skicka bara saker till Var Story om du inte har ndgot emot att andra ménniskor ser
var du dr, inklusive gatuskyltar eller andra landmérken

Platsedelning pd Instagram

Instagram lanserades 2010, applikationen dr utformad for att se och publicera bilder, vilka
kan taggas med den plats de ar tagna pa (Instagram, 2018). Anvindaren har mdjlighet att
soka efter platser, d& bilder frdn offentliga konton eller vénners konton med samma
GPS-position komma upp. Det gir att vélja mellan tvd typer av konton, privat eller
offentligt. Om man véljer ett privat konto kan endast de man véljer att acceptera som
vianner se de inldgg man gor och da dess geotaggar. Instagrams geotaggar anses som
passiva da de kan uppdateras i efterhand, bilden maste inte publiceras pa plats.

Tidigare har det funnits en kart-funktion kallad “Photo map”, dér bilder som taggats
visades upp pa en viarldskarta sa att man kunde se vilka platser man besokt och dela det
med sina vanner och dven se deras dventyr. Funktionen togs bort &r 2016 efter att ha blivit
mycket omtalad i media (Hinchliffe, 2016). Det har spekulerats 6ver om denna fordandring
kom pd grund av av att manga kindisars position och annan odnskad information
avslojades 1 appen (Hill, 2015). Denna funktion delade vildigt manga egenskaper med
Snapchats nuvarande funktion Snap-kartan. P4 samma sdtt som man i Photo map delade
sin plats gér man i1 Snap-kartan, dock gar det inte att hitta ndgon diskussion om att
Snap-kartan ocksa dr integritetskrankande.

Platsdelning pa Facebook

Facebook har flertalet plats delningsfunktioner, d&nnu fler om man réknar in funktioner som
hor till Messenger. Facebook dr det sociala mediet som funnits langst 1 Sverige, sedan
2006, av de tre vi undersoker och dr dven det med flest anvéndare (Svenskarna och
Internet, 2017). Eftersom Facebook funnits s linge med en stor anvéndargrupp éndras
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dess utformning hela tiden efter de funktioner som efterfragas for tillfillet. Precis som pa
instagram kan man tagga platser nir man lagger upp statusar och det finns en funktion som
heter “Checka in” didr man markerar att man befinner sig pa en viss plats (Facebook
hjalpcenter, 2018a).

En annan funktion dr “Vénner i narheten”, den pdminner om Snap-kartan och har dndrats
en del under aren (Facebook hjdlpcenter, 2018b). Nér funktionen lanserades ar 2014 kunde
man se exakt var ens vinner befann sig pd en karta. Det blev diskussion om att funktionen
kunde ses som integritetskrinkande vilket gjorde att Facebook gjorde om hur
platsdelningen visades. Nu kan man bara se ungefdr hur langt avstdnd det dr mellan en
sjdlv och ens vénner, inte exakt var de befinner sig (Karlsson, 2016). En av de nyare
platsdelningsmdjligheterna &r messengers funktion att dela sin position live pa en karta
genom ett messenger-meddelande till utvalda vinner under en begrdnsad tid som man sjéalv
valjer (Karlsson, 2017).

Facebooks senaste platsdelningsfunktion kallas Katastrofsvar och ska hjilpa anvéndare att
visa sina ndra och kéra att man mir bra om man befinner sig i nérheten av ett terrorddd
eller miljokatastrof (Facebook hjdlpcenter, 2018¢). I funktionen analyserar Facebook ens
instdllda ort 1 profilen, aktuell plats om man har gps igng eller om det finns annan
aktivitet som kan visa pa var man befinner sig. Det dr ar frivilligt att kryssa i “i sdkerhet”,
ens nétverk kan inte se att man befinner sig pd platsen om man inte aktivt véljer att trycka i
det.

2.1.3 Informationssikerhet

Med alla nétverksbaserade plattformar som finns idag och alla dess anvéndare blir det en
gigantisk médngd information som cirkulerar omkring. Informationssékerhet fokuserar pa
hur man bor skydda data fran att hamna i fel hinder (Whitman & Mattord, 2016). Termen
ndmns ofta i samband med IT-sdkerhet och datasidkerhet d4 man fokuserar pd hela
IT-miljén och hur man bést gor for att skydda den. Information &r det som skickas mellan
tva parter nir de kommunicerar med varandra (Whitman & Mattord, 2016). Den ar
véardefull f6r om information hamnar 1 fel hdander kan det i negativa foljder och dérfor ar
det vildigt viktigt att skydda den information som skulle kunna skada individen.

Nér man talar om informationssékerhet brukar det vara i samband med foretag och
organisationer men det dr minst lika viktigt att man som privatperson hanterar privat
information pé ett sdkert sitt (informationssdkerhet.se). Séker hantering beror pa
anvindarens forhallningssitt till sdkerhet och de risker som kan uppstéd genom anvdndning.
Att ha ett forhdllningssatt dr enligt Nationalencyklopedin (Nationalencyklopedin, 2018a)
nir man uttrycker en viss instéllning till ndgot. Nér personen har en attityd gentemot en
specifik foreteelse.
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Vicente och medarbetare (2011) diskuterar att anvindare saknar kunskap och dérfor inte ar
medvetna om vilka risker de utsitter sig for i och med sin anvindning av platsdelning.
Medvetenhet syftar till en individs varseblivning och insikter om fysiska samt icke fysiska
objekt (Potzsch, 2009). Tillstandet att vara medveten finns s& ldnge som stimuli ar
ndrvarande, stimuli dr information frdn omgivning eller médnniskor. Vidare har modellen
CIA-triangeln utvecklats for att 6ka sikerhetstdnket for manga (Se fig 1).

ClIA-triangeln

C.I.A triangeln dr en modell for att analysera sdkerheten av ett system for att minimera hot
och risker. Ett sdkert IT-system bor folja dessa egenskaper for att rdknas som sdkert. C.I.A
star for konfidentialitet (Confidentiality), integritet (Integrity) och tillginglighet
(Availability) (Whitman & Mattord 2016).

&
& .
5 %
o %
= Data %,
£ (o3
(5 &
Services
Availability

Fig 1. C.I.A-triangeln (Kélla: Whitman & Mattord, 2016, s.11)

Informationen som lagras i ett system ska bara nés av rétt personer, den ska vara skyddad
mot manipulering och den ska alltid finnas tillgdnglig vid behov. Samtidigt som
anvindningen av sociala medier okar har dven hoten 6kat och dirfor har C.I.A triangel
utokats med fyra andra egenskaper; riktighet (accuracy), dkthet (authenticity), dgande
(possession) och anvéndbarhet (utility).

Nedan foljer en forklaring av de sju aspekterna for informationssdkerhet som Whitman och
Mattord (2016) formulerat. Den hér studien fokusera pd de fyra aspekter som har starkast
koppling till syftet och markeras i fet stil. I avsnitt 2.2 presenterar vi vdr avgriansning av
modellen.

Konfidentialitet: Information far inte avsldjas eller vara tillgénglig for fel person.
Integritet: Man ska kunna forlita sig pa att informationen ar fullstdndig och of6rstord.
Riktighet: Information ska inte kunna dndras av misstag eller av obehoriga.

Agande: Det ska vara tydligt vem som #ger informationen och vilka som kontrollerar den.

Tillgdnglighet: Informationen méste finnas tillgédnglig och i sin ritta form under alla
omstindigheter men endast for de som ska ha tillgang till den. Det maste finnas
backupldsningar om en olycka sker.
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Anvindbarhet: Informationen ska vara anviandbar i sammanhanget, den ska ha ett vérde
och inte samlas in 1 onddan.

Akthet: Informationen ska vara #kta, inte tillverkad eller reproducerad.
2.1.4 Platsdelning och sikerhetsrisker

Vad dr en sikerhetsrisk?

I en studie om terminologi inom omradet informationssdkerhet som gjorts pa uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB) defineras termen risk av experter
inom olika yrkeskategorier (Andersson, Hedstrom & Karlsson, 2016). De tva
beskrivningarna som experterna ansig bést definiera termen risk var:

“En sammanvégning av sannolikheten for att en héndelse ska intrdffa och de konsekvenser
héndelsen kan leda till”

“Risk &r kombination av sannolikheten for att ett givet hot realiseras och den didrmed
uppkommande skadekostnaden”
(Andersson, Hedstrom & Karlsson, 2016, s. 31).

Liknande definition anvinds i en brittisk studie om risker kopplat till sociala medier.
Forfattarna Haynes och Robinson (2015) beskriver att begreppet risk i ménga fall forklarar
sannolikheten for att en ogynnsam héndelse ska uppstd. Vidare utgir de ifrdn att risker
inom sociala medier har en negativ paverkan pd individen di personlig information
avslojas. Att ha ett riskbeteende och medvetenhet stélls ofta i relation till individens
sikerhet och integritet i sociala medier. (He, 2013; Mendel et al., 2012 ).

Vi har valt att i denna studie anvianda oss av ordet sdkerhetsrisk for att visa pa risker som
uppkommer i och med anvidndning av platsdelning 1 sociala medier. Vi d@mnar att
undersoka sédkerhetsrisker som utsitter anvindare for negativa konsekvenser i och med
anvindning av platsdelning samt medvetenheten om dessa hos anvéndarna.

Vad finns det for siikerhetsrisker med platsdelning?

I och med att allt fler sociala medier anvinds pa internetuppkopplade enheter uppkommer
fragor relaterat till samtycke och kontroll 6ver anvéndarens data fran platsdelningstjénster
(Mendel et al., 2012). Nar platsinformation kan associeras till en anviandares identitet eller
kopplas till information denne anser vara privat uppkommer integritetshot (Vicente et al.,
2011; Mendel et al., 2012). Vicente och medarbetare delar upp sidkerhetsrisker i tva
kategorier:

(1) Avslojandet av kdnslig platsinformation: Giller inte anonyma anvéindare. Den omfattar
kategorin sddan information som ar kopplat till plats, vilket anvindaren inte vill att en
motstdndare ska fa tillgéng till.
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(2) Identifiering genom platsinformation: Anvindarens identitet dr inte kéind, men genom
platsdelning kan motstdndare koppla information till andra anvéndare, platser, situationer i
syfte att avsloja anvandarens identitet. Anvéndarnas anonymitet sétts pa spel.

Likasé uttrycks orolighet Over att individens rorelsemdnster kan sparas med en sd stor
precision, vilket kan komma att anvindas pa fel sitt och hota en individs integritet, och
utgora en sdkerhetsrisk. Dessa integritetshot ar Lokalisering av en person, Franvaro av en
person, Lokalisering for flera personer, dessa beskrivs nidrmare nedan med egen
Oversittning Vicente et al. (2011).

1. Lokalisering av en person:
Denna risk innebér att kénslig information genom platsdelning som avser anvidndaren
avslgjas, t.ex. vanemonster eller hdlsoproblem.

2. Franvaro av en person:

Anvindarens platsdelning kan antyda om personen inte dr pa en viss plats vid ett visst
tillfalle. I sin tur kan denna information innebdra att anvandare kan gora antaganden om
hur langt ifran en anvindaren ar frin en plats eller ej. Detta kan till exempel leda till inbrott
ndr man ser att en bostad star tom.

3. Lokalisering for flera personer:

Geolokalisering kan avslgjas kinslig information om flera personer befinner sig vid samma
plats vid samma tidpunkt. Hér kan frekvens av ganger man besoker en plats tillsammans
med andra eller andra anvéndares nérvaro vid platsen vara orovickande. Det kan bli till ett
problem om man inte befinner sig med de personerna man sagt att man skulle vara med.

2.2 Teoretiskt ramverk

For att kunna analysera materialet fran intervjuerna kommer den presenterade teorin
anvindas som ett teoretiskt ramverk. Grunden ligger i sédkerhetsriskerna enligt Vicente et
al. (2011) och C.I.A-triangeln av Whitman och Mattord (2016). I Studien har vi valt att
utgd fran de tva kategorier av sdkerhetsrisker som Vicente et al. (2011) presenterar;
avslgjandet av kinslig platsinformation och identifiering genom platsinformation. Dessa
tvA kommer bada att sammankopplas med grad av upplevd egenskaper frén
C.I.A-triangeln.
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{1) Avslsjandet av kinslig platsinformation, (2) Identifiering genom platsinformation.

Konfidentialitet: Information far inte avsigjas  Konfidentialitet: Information far inte avsldjas
eller far inte vara tillgénglig for fel person. en persons identitet, handlar om vilken
platsinformation kan anvandas for

Integritet: Endast den informationen som identifiering.

anvandaren valt att dela delas.
integritet; Man ska kunna forlita sig pa att

Riktighet: Information ska inte kunna andras e ationen ar fullstandig och oférstord.

av misstag eller av obehdriga.
Riktighet: Man ska kunna lita pa att

Agande: Det ska vara tydligt vem som Ager positionen man valt ar det som visas.

informationen och vilka som kontrollerar den.
Agande: Det ska vara tydligt vem som dger
informaftionen och vilka som kontrollerar den.

Fig 2. Tva kategorier av sdkerhetsrisker, kopplat till fyra aspekter i C.I.A-triangeln och platsdelning.

Konfidentialitet innebér att information som anses konfidentiell inte fir avslojas eller kan
anviandas for identifiering av anvdndaren (Whitman & Mattord, 2016). I teoriavsnittet
belyser vi att anvdndaren sjdlv. kan reglera detta genom applikationens
sikerhetsinstdllningar. P& Snap-kartan kan anvidndaren undvika den sdkerhetsrisken
genom att aktivera spokldget (snapchat-support, om Snap-kartan, 2018). Den hér
egenskapen inom C.I.A kommer att méta huruvida anvéndare anpassar sitt forhallningsstt,
beroende pa plats. Detta for att vissa platser eller situationer kan avsldja mer kénslig
information &n andra platser. Konfidentiell information kopplat till plats kan vara
sjukhusbesok och tyda pa hilsoproblem eller vanemonster hos (Vicente et al., 2011). Det
integritetshot som har tydlig koppling till konfidentialiteten ar lokalisering av en person.

Integritet innebdr att informationen ska vara fullstindig och of6rstord (Whitman &
Mattord, 2016). For att inte avsldja kénslig platsinformation och kunna hélla sig anonym
om sd Onskas ska anvdndaren vara sdker pd att informationen lagras sdkert och
sakerhetsinstdllningarna dr korrekta. Alla de tre tidigare ndmnda integritetshoten;
lokalisering av en person, avsaknad av en person och lokalisering av flera personer kan
uppkomma 1 och med om integritet upprétthélls eller ej. I en anvédndares fall skulle detta
innebdra upplevelsen att platsinformationen inte lagras felaktigt, att man litar pa att avtal
for applikationen &r korrekt.

Riktighet ar néra kopplat till integritet, att informationen inte dndras av misstag eller av
nagon med onda avsikter (Whitman & Mattord, 2016). Kopplingen till
informationssdkerhet innebdr hur anvindaren upplever att denne har kontroll Sver
platsinformationen som den styr dver. Anvindaren ska forlita sig pa att exempelvis dgarna
av Snapchat inte dndrar instéllningar. En sddan &ndring skulle kunna leda till att kénslig
platsinformation avslgjas eller att en anvdndare odnskat delar information i mediet. I
teoriavsnittet har det tagits upp hur platsdelning fungerar tekniskt, GPS teknik pa mobilen
anvénds ar att uppdatera platsinformationen 1 realtid. For att systemet ska uppfattas ha hog
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riktighet ska anvindaren att kunna forlita sig pa att sin egna och andra personers
platsdelning &r fullstandig och uppdateras som den ska.

Agandet och kontroll av informationen #r sista egenskapen for ett sikert IT-system
(Whitman & Mattord, 2016). Anvéindarens forhéllningssitt kan bero pa upplevelsen av
dgande, om man &r sdker pé att data som samlas in inte utnyttjas pa fel sitt. Forskning om
ekonomiskt utbyte och reklamannonsering inom sociala medier och om en person ser en
risk med att bli identifierad kan detta vara en av f6ljderna man upplever oro kring. Utbytet
ar nagot som kan paverka upplevelsen av dgande vilket i sin tur utgdr en sdkerhetsrisk for
anvindaren (Falch et. al., 2009; Mendel et al., 2012). Det ar av vikt att tydliggora for
anviandaren, for att skapa en medvetenhet om vem som dger en applikation samt vad som
dgaren kan kontrollera. I sin tur skapas en forstdelse for vilken kinslig platsinformation
som kan komma att avslojas eller inte.
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3. Metod

I detta kapitel forklaras hur studien har gatt till. Kapitlet inleds med en sammanfattning av
denna kvalitativa studie. Sedan redogors det for hur datan som ligger till grund for
studien samlades in. Kapitlet dterger hur vara intervjuer gatt till, hur urvalet bestidmdes

och hur den insamlade datan ska analyseras.

3.1 Kvalitativ metod

En kvalitativ studie utfordes for att besvara den tidigare ndmnda forskningsfrdgan och
studiens syfte. Bryman (2012) anser att kvalitativ forskning fokuserar pa forstaelse av
bland annat beteenden eller tankar hos forskningsobjektet. Denna studie bygger pa
intervjuer for att kunna ge en fOrstdelse for hur minniskor tinker ndr det giller
sakerhetsrisker med platsdelning. Vi ville skapa en djupare helhetsforstaelse, vilket helst
gors med en kvalitativ metod och analys enligt Hjerm et al. (2014), vilket hade stor
betydelse for var urvalsmetod. Vi ville ha en bred intervjugrupp med olika &sikter men som
dnda hamnade inom véra urvalskriterier.

Kvalitativ metod mgjliggjorde att klargdra begrepp och frigor med informanterna (Kvale
& Brinkmann, 2014). Intervjutekniken byggde péd en semistrukturerad metod dér det fanns
flera 6ppna frdgor som ldt informanten spekulera sjalv men att samtalet kunde ledas och
stilla foljdfragor. Tekniken ansags fordelaktigt for att undvika missforstand eftersom
studien bygger pa ménga breda begrepp, begrepp som vi ocksa ville veta hur informanterna
tolkar. Detaljerade beskrivningar uppmuntrades och reflektion, dérfor trodde vi att ett ndra
deltagande med véra informanter var en fordel. Intervjumallen var uppdelad i tre olika
amnen, fran ganska breda fragor till mer amnesspecifika for att det skulle ge informanten
tid och mojlighet att reflektera over sina tankar och beteende.

Subjektiva tolkningar och felaktig kodning av det empiriska materialet kan gora att
resultatet paverkas negativt. For att undvika detta gick vi bada igenom det transkriberade
materialet och arbetade tillsammans med tematisering samt forde en diskussion nér
materialet tolkades olika. Validitet mater hur vél véra intervjufrdgor och studie har
utformats for att méta anvindarnas forhéllningssitt och medvetenhet om platsdelning och
dess sdkerhetsrisker (Kvale & Brinkmann, 2014). Som Bryman (2012) foreslar har vi
genomgdende haft teori och tidigare forskning i atanke, vid utformning av intervjufragor
och analys for att uppna hog validitet. Det transkriberade materialet analyserades till sist 1
forhallande till det teoretiska ramverket som beskrevs under teoriavsnittet.

3.2 Insamling av data

Informationen som ligger till underlag f6r denna studie kommer frén sex intervjuer med
personer som passade in i studiens bestimda malgrupp som presenterades under avsnitt
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1.4. For att kunna besvara studiens forskningsfrdga behdvdes informanternas svar om hur
de anvinder sig av platsdelning i sociala medier. Nedan foljer en beskrivning av hur
insamlingen av data gick till.

3.2.1 Forberedande datainsamling

Att inleda med en litteraturstudie var for att skapa en bild av det &mnesomrade som vi
skulle undersoka. Som Bryman (2012) uttrycker anvénds en litteraturstudie till att skapa
forstaelse for koncept och teorier inom omradet samt se vad och hur vér tankta omrade har
studerats av andra forskare. Genom att inledningsvis skapa en forforstaelse inom omradet
kunde teorier och tidigare forskning anvindas for utformningen av studien. Malet var att
hitta forskning frdn 2010 och framat da detta &mnesomrade dr brett och utvecklingen sker 1
en rasande fart. De artiklar som anvédndes &r till storsta del sddana som har blivit
publicerade 1 tidskrifter om internetanvindning och informationssikerhet. Fler kéllor
kommer fran skrifter beordrade av diverse myndigheter sdsom Myndigheten for
samhaéllsskydd och beredskap.

3.2.2 Urval

Urvalsmetoden for att fi fram for informanter till denna studie var kvoturval. Kvoturval
innebdr att ett/flera kriterier stdlls innan urvalet for informanter utférs (Goldkuhl, 2011).
Kritiken som riktas mot kvoturval menar att det inte &r helt slumpmassigt och da kan
uttalanden och slutsatser inte anses lika tillforlitliga (Oates, 2006). Oates pavisar daremot
att om fallstudien har kriteritum som ocksa kan gélla andra fall, sd kan generaliseringar
goras.

Vi inledde datainsamlingen med en forstudie déir vi bestimde oss for fyra kriterier att gd
efter ndr vi sokte informanter:

(1) informanterna ska vara mellan 20-25 &r.

(2) studerar systemvetenskap, fristdende eller program vid Uppsala universitet.
(3) de anviander smartphone.

(4) informanterna anvénder sig av applikationer som tillhandahéaller platsdelning.

Inledningsvis sokte vi personer i var omgivning som f6ll inom studiens tdnkta méalgrupp
och uppfyllde de tre forsta kraven for urvalet. Vi ansag denna metod vara praktisk for fa
deltagare och enkelt planera in intervjutillfille. Efter det forsta kvoturvalet frdgade vi om
de anvinde sig utav platsdelning i sociala medier. Utifran deras svar valdes sex deltagare
ut, baserat pd vilka som kunde ha intervju med under den tiden vi planerat att hdlla dessa.
Vi forsokte att vélja informanter med spridda asikter angdende anvéndning av platsdelning
efter den korta forundersdkningen for att finga upp sd manga tankar som mojligt med den
begridnsade mangden intervjuer.
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3.2.3 Etiska overviganden

Genomgéende 1 studien har vi haft 1 atanke Vetenskapsradets (2017) fyra huvudprinciper
for intervjuer, dessa édr informationskravet, samtyckeskravet, konfidentialitetskravet och
nyttjandekravet. Forskningsprinciperna har legat till grund for hur vi arbetat fram vér
intervjumall och genomforandet av dessa, for att upprétthalla hog kvalitet.

Vi inledde med hénsyn till informationskravet varje intervju med att deltagarna blev
informerade om studiens syfte, att deras medverkan var frivillig och att medverkan kunde
avbrytas under intervjuns gdng. Nér personen tackade ja till att delta i intervjun ansdg vi att
de samtyckt att medverka i undersdkningen. I enlighet med konfidentialitetskravet har vi
valt att alla intervjupersoner ska forbli anonyma nér vi presenterar resultat och analys 1
denna studie. Deltagarna fick ocksa godkinna att inspelning av intervjun genomfordes.
Fjérde principen, nyttjandekravet, innebar att insamlad data ska anvéndas till det avsedda
dndamalet for studien. Darfor beskrev vi hur de inspelade intervjutillfdllena skulle komma
att hanteras och vara till anvindning f6r undersokningen samt att dessa enbart ar avsedda
for den aktuella studien.

3.2.4 Intervjumall

Intervjumallen delades in 1 f6ljande tre omraden: (1) Fem bakgrundsfragor om
intervjupersonen, (2) sex allmédnna frdgor om kunskap och anvidndande, (3) sju fragor som
specifikt behandlade sédkerhetsrisker med platsdelning och om intervjupersonens egna
reflektioner. Vi anvinde samma intervjumall men vinklade foljdfragorna baserat pd om
personen anvénde sig utav platsdelning eller e;.

Dessa omriden skulle fanga in studiens syfte och forskningsfrigor sa bra som mojligt.
Fragorna baserades pa tidigare teorier och forskning samt det teoretiska ramverket.

3.2.5 Semistrukturerade intervjuer

En semistrukturerad intervjuform tillater forskarna att anpassa ordningsfoljden pa
huvudfragor och foljdfragor beroende péd informanternas svar och intervjuns riktning
(Oates, 2006). Detta passade denna studie bra da bade personer som anvinder platsdelning
och de som inte gor det. Vi anvidnde oss av 17 forbestimda huvudfriagor, och dessa fragor
var indelade 1 tre kategorier som skulle finga in olika omréden, se bilaga 1. En inledande
del med grundldggande frdgor om informanten, sedan en del om anvindandet av sociala
medier och platsdelning och till sist en avslutande del om hur de sdg pd sdkerhetsriskerna
med deras anvidndande pa svaren i1 den foreliggande delen. For vissa huvudfrdgor hade vi
specificerat foljdfragor som vi stéllde ut ifall intervjupersonen inte sjilv tog upp det under
samtalets gdng.

Eftersom intervjuerna kunde behandla information, som fOr intervjupersonerna ansags
privat eller kinslig, ville vi ha en avslappnad milj6 f6r intervjutillfallena. Eftersom
semistrukturerade intervjuer tillater intervjupersonerna att vara mer delaktiga i strukturen
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pa intervjun och upplevs mer fri (Hjerm et. al., 2014) ansag vi att intervjumetoden var en
bra insamlingsmetod.

3.2.6 Genomforande av intervjuer

Intervjuerna tog plats i Uppsala, de utfordes i grupprum tillhdrande universitetsbyggnaden
Ekonomikum eller hemma hos informanten. Tillsammans med intervjupersonerna valdes
plats for intervjun, for att gora det bekviamt for intervjupersonen. Platsen for intervju
behdvde uppfylla kriteriet att samtalet skulle kunna héllas sd ostort som mojligt, utan
onddigt bakgrundsljud eller omgivning som kunde ahora samtalet.

Intervjun inleddes med en presentation av syftet med uppsatsen, var definition av
platsdelning samt intervjuns tidsuppldgg och etiska principer. De semistrukturerade
intervjuer blev cirka 30 minuter vardera och utan den foreliggande informationen.
Intervjumallen anvindes for att uppritthilla samma struktur och ordning pé frdgor under
varje intervjutillfdlle. Samtalet fordes till storre delen av informanterna, de redogjorde for
intervjufragor medan vi stack in med nya fragor eller foljdfrdgor nér informanten hade slut
pa tankar.

3.3 Analys av data

Under intervjuerna samlades vildigt mycket data in som sedan behdvde sadllas och
struktureras upp. De inspelade intervjuerna transkriberades for att sedan kunna tematiseras
utifran olika omraden. Sedan analyserades det tematiserade materialet utifrdn det teoretiska
ramverket vilket forklaras tydligare 1 3.3.2.

3.3.1 Transkribering och tematisering

Forsta steget for analys var att transkribera intervjuerna. Detta arbete delade vi upp sa att vi
tog tre var. Transkriberingarna gjordes sa ordagrant som mojligt for att finga
informanternas svar. Under transkriberingen visades sig delar av samtalen vara icke
relevant till var frigestéllning och di uteldmnades dessa. Néir transkriberingen var klar
paborjades en tematisk analys pa dokumenten for att finga upp centrala teman 1 insamlad
data. Denna typ av analysmetod passar bra for kvalitativa studier som utgér fran insamlad
data fran intervjuer (Hjerm et al, 2014). I den hér studiens utgick vi fran det insamlade
materialet nédr vi skapade teman och kategorier for att analysera data. Vi utgick frin det
transkriberade materialet ndr vi gemensamt skapade teman och kategorier som sedan skulle
analyseras for att besvara var forskningsfraga.

Forst fiargkodade vi varje informant, i syfte att urskilja vilken person som kopplades till
vilket citat. Detta anser vi var bra for att kunna se samband eller skillnader mellan olika
studenters forhallningssétt eller medvetenhet. Vi valde att utgéd fran de tre olika omraden
som véar intervjumall avsdg att médta. Dessa var (1) Anvédndning av sociala medier och
platsdelning, (2) For- och nackdelar med platsdelning och (3) Sékerhetsrisker med
platsdelning.
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For segmenteringen av de transkriberade intervjuerna séllade vi informationen efter Oates
(2006) tre segmenteringskategorier; icke anvéndbart material, information kopplat till
informanten och material relevant for studiens syfte och forskningsfraga. Vi la mest fokus
pa sistndmnda punkten, da begrepp eller segment kodades utifran viktiga nyckelbegrepp
frdn teoriavsnittet. Citat som foll in under nigot av de tre omridena sparades med
informantens farg for att sedan kunna visas i redogdrelsen under empiriavsnittet. Processen
holl pé tills vi ansag att vi funnit de teman med citat som var mest relevanta for studiens
fragestillning och syfte.

3.3.2 Implementering av teoretiskt ramverk

Utgéangspunkten 1 analysen var att hitta det som kundes ses som en sidkerhetsrisk med hjalp
vart teoretiska ramverk baserat pd studien frdn Vicentes forskargrupp och modellen
C.I.A-triangeln. I analysen placerades de extraherade riskerna under nidgon av de tva
kategorier av sdkerhetsrisker som Vicentes forskargrupp (2011) formulerat. Genom att se
om vara anvindare var medvetna eller upplevde att avslgjandet av information och/eller
identifiering genom platsdelning var en sdkerhetsrisk kunde vi dérefter se hur deras
forhallningssitt var gentemot respektive kategori. Informanternas svar genomsdoktes efter
perception, kénslor samt beteende som kunde kopplas till medvetenhet eller
forhallningssitt och som kunde ge forstidelse om hur de relaterade till informationssékerhet.
De olika riskerna analyserades sedan efter vilken aspekt inom C.I.A-triangeln det var ett
hot mot och om det kunde avsloja information om lokalisering av en person, flera personer
eller frdnvaro av en person.

I det teoretiska ramverket har vi valt att anvidnda oss av fyra av C.I.A-triangelns aspekter,
dessa fyra dr de som passar bést in med studiens syfte enligt. Under tematiseringen kom
det fram att nagra av aspekterna var véldigt lika och kunde anvindas pa liknande sétt for
att mdta informationssidkerhet, gransen drogs vid dessa for att kunna redovisa ett resultat pa
ett 1attforstaeligt sétt.
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4. Empiri

Inledningsvis presenterar vi informanterna som stdillt upp pa vdra intervjuer med den
bakgrundsinformationen som behovs for att man ska fd en bild av dem. Sedan presenteras
det informanterna har tagit upp under sina intervjuer under fyra olika kategorier som
fangar in det som behdvs for att gora en analys pd det.

4.1 Presentation av informanter

Informant ett anvande sig av alla sociala medier som tas upp i denna studie. Denne ansag
sig mest aktiv pd snapchat dir den hade Snap-kartan igdng jamt, dock hade denne ett litet
antal vinner pd mediet. Den anvénde sig av instagram och facebook men mer passivt,
gjorde inga egna inldgg utan observerade bara andra. Man fick intrycket av att informanten
hade bra koll pd sédkerhetsrisker och hade ett hogt sdkerhetstink men ansdg inte att
platsdelning var en risk for denne.

Informant tva anvénde sig av alla sociala medier. Studenten var mest aktiv pa snapchat dér
personen delade plats med vildigt manga genom Snap-kartan. Studenten hade 6ppet konto
pa instagram, dir bilder ofta taggades med plats. Personen ansdg sig ha mest koll pa
platsdelning angiende dessa tvd medier, medan ansag att hen hade mindre kunskap om
vilka funktioner med platsdelning som Facebook erbjod. Informanten reflekterade mycket
under intervjuns géng om sitt kontaktnit pd de olika medierna. Efter intervjun anpassade
studenten sina sekretessinstéllningar pa Snapchat for vilka som kunde se.

Informant tre anvénde sig av alla sociala medier. Studenten var mest aktiv pa snapchat da
den vid intervjun hade Snap-kartan igdng och ansdg snapchat som dennes mest anvinda
medie. Hen hade ett ganska stort antal vdnner och hade inte ndgra specifika
sdkerhetsinstéllningar utan alla kunde se all aktivitet som var allméin. Informanten var en
aktiv anvidndare av instagram da den ibland publicerade bilder med och da ofta taggade
platsen. Personen hade ett stort socialt nédtverk pa instagram. Facebook anvindes mer
passivt och inte alls i samma utstrickning som de andra tva.

Informant fyra anviande sig av alla sociala medier. Studenten ansag Facebook vara
opersonligt och foredrog dérfor Snapchat eller Instagram. Informanten hade bra koll pa
diverse funktioner i alla medier och hade bra koll pa hur gps-tekniken fungerade. Denna
medvetenhet uttryckte informanten genom att hen brukade &ndra sin GPS-funktion, i syfte
att det var underhdllande. I Ovrigt ansdg studenten inte att platsdelning eller sitt
anvandningssétt var en sdkerhetsrisk. Daremot sa informanten att hen hade vildigt lite koll
pa hur mycket information applikationerna anvénde. Hen var medveten om att mycket data
kunde anvéndas i reklamsyfte och for applikations-dgarens egen vinning.
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Informant fem anvinde alla sociala medier, men anvédnde endast platsdelning aktivt pd
Snapchat. Studenten ansag sig ha for stort kontaktndt pd Facebook och att denna
tillsammans med instagram anvidndes 1 mer formellt syfte. Informanten sag ingen funktion
1 att utnyttja check-in funktion eller plats-taggar pa varken Facebook eller Instagram. Hen
var mycket medveten om sekretessinstdllningarna och uttryckte sig vara vildigt noggrann
med att anpassa dessa efter applikation och kontakter.

Informant sex hade dven denne alla sociala medier men var en mycket passiv anvindare.
Denne publicerade mer eller mindre aldrig pa medierna sa alla kunde se utan bara i privata
meddelanden till direkta personer. Personen anvénde sig inte av platsdelning i ndgon av
medierna. Personen hade inte reflekterat s mycket dver sékerhetsrisker med platsdelning
men var avogt instélld till anvindandet av det.

4.2 Redogorelse av intervjuer

4.2.1 Informanternas syn pa sociala medier och platsdelning

Majoriteten av informanterna uttryckte att de anvénde sociala medier i syfte att géra nagot
annat for en kortare stund, nir man inte har ndgot annat for sig. Flera informanter var eniga
1 att mobilen oftast plockades upp vid mindre intressanta tillfdllen; informant tre sa “Jag
anvinder det nog i korta stunder faktiskt, och ibland lite ldngre om jag dr uttrakad” och
bade informant fyra “ja det dr nog mest for att géra av med dotid” och informant ett var
av samma asikt “Mycket slosurfande”.

I samband med anvdndningsomraden beskrev tva av informanterna sin anvidndning av
medierna pa foljande sitt. Informant fyra anvinde sig av begreppen aktiv och passiv i
samband med hur valde att anvénda platsdelning i olika medier; “ Det finns ju aktiv typ
dela din plats pa messenger ddr du aktivt gdr in och nu. hdr dr jag just nu till en person.
att man skickar sin platsdelning“. Informant fem pratade pratade om det i termerna
informell och formell anvindning; “jag kan tinka mig att snapchat dr mer informellt och
dd facebook och instagram dr mer formell anvindning utav platsdelning”.

[ alla intervjuerna tog kommunikationssyfte upp som anvdndningsomrade. Bade
personerna som var negativt och positivt instillda till aktiverad platsdelning beskrev att de
skaffat en applikation for att vinskapskretsen hade detta. Informant sex sa * instagram
skaffade jag for att mina kompisar tyckte att jag skulle skaffa det sd jag skaffade det”,
informant tre anvinder det ocksd for att kompisarna gor det “Man har ju sda manga
kompisar som ocksa anvdnder det och det dr ju ddirfor jag anvinder det, for att se vad
mina kompisar gér och andra som dr sa hdr bekanta “. Informant fem sa att denne hade
platsdelning igang for att hans kompisar ville det “Jag hade inte forut men jag satte pd det
for mina vinner overtalade mig att det var kul. For att jag skulle kunna se vart dem va o
de se vart jag va“. Forutom detta kopplar informant tre och sex ocksé begreppet sociala
medier med skolan, ndgot de maste gé in pd for att se hélla sig uppdaterade om studierna.
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For informant ett, fyra och fem var sociala medier ett sétt att hdlla kontakt med védnner. Pa
Facebook ansidg majoriteten att nitverket var som storst av de tre vi valt att undersoka i
studien. Informant tre beskrev det som “Kdnner kanske lite att jag borde rensa for jag
kédnner ju inte alla 500..", liknande svar fann vi hos informant ett, fem och sex som
menade pa att Facebook dr stort nidtverk som man haft lingre &n de Gvriga tva sociala
medierna Snapchat och Instagram.

Det var olika resonemang hos informanterna om vilka man wvalt att dela sin
platsinformation med. Informanterna nidmnde att de kontrollerade sina profiler genom att
dndra kontoinstédllningarna mellan Oppet och privat samt sld pa eller av aktivering av
platsdelning. Informant tre var den enda som uttryckte att den hade valt att ha tva konton,
Oppet och privat, diar denne accepterade personer baserat pa hur nira relation de hade.
Kontroll 6ver sina konton loste bland annat informant ett och fem som inte accepterade
vem som helst, utan de nidrmaste viannerna. Informant ett hade utvecklat kontroll under sin
tid som anvéndare: “jag har ju mdnga vem dr det hdr pa facebook men nu ldgger jag inte
till, nu dr jag vdldigt du vet sd ddr selektiv”. Pa Snapchat hade alla vi intervjuade privata
instéllningar men informant tva borjade sjilv reflektera under intervjun vilka personer hen
accepterar “jag vet ju alla som ser mig... eller ah jag tdinker nog inte alltid riktigt hur
madnga som ser mig pd snapchat for ibland ldgger man ju bara till folk*.

Alla informanter var medvetna om att sekretessinstillningar for platsdelning fanns. De
visste att villkor skulle godkédnnas for att aktivera platsdelning och att funktionen kunde
stingas av. Informant fem och sex sa bada att de inte godkénner att platsdelning aktiveras
direkt till skillnad frén informant fyra som i samband med Snapchats Snap-karta beskrev
forhdllandet som ‘jag tror jag bara inte stingde av den och sen ba varfor stinga av den?
Delar med alla jag har som vinner”. Ddaremot fanns det informanter som uttryckte att de
inte hade koll pa att eller hur instidllningar for applikationerna kunde anpassas for
platsdelning. “Det finns sa mdnga instdllningar vem som kan se vad, det dr vinner,
vdnners vdnner, vem som kan se vad och sd vidare.* - Informant tre.

Under intervjuerna tog informanterna upp check-in och taggnings funktionerna.
Majoriteten av informanterna pratade om detta 1 syfte att visa upp att man var pa
restaurang eller utomlands. Informant tre och sex uttryckte foljande om dessa funktioner:

“Har ar vi, inte for att skryta utan mer att nu gor vi ndgot annat, jag tror bara att man vill visa sina

kompisar att man gor ndgot annat. Okej, ingen bryr sig, det dr liksom s, jag bryr mig ju inte
heller”

“Det &r ju aldrig nér de bara dr ute och gor nagot, det dr sa hér att om nagon har varit ute och atit pa
en fin restaurang kommer taggen upp for att alla ska se att de har gjort det* ....Det har blir lite sd
att man ska visa upp sig”
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4.2.2 Vilka fordelar ser informanterna med platsdelning i sociala medier?

Alla informanter kunde komma pa fordelar med platsdelning, trots deras instillning till att
att anvénda det sjdlva. Flera ansdg att man kinner mer samhorighet med sitt natverk nir
man visar vart man befinner sig, informant tva: “att kdnna samhérighet kanske om man
ldgger upp en bild pad ndtt stdlle”. Fyra av informanterna nimnde att det var ett bra sétt for
att kunna hitta nirstdende om man inte fick tag pa dem. Informant tre tog upp att det blir
allt vanligare bland yngre barn att anvénda sig av sociala medier och att det da kan vara
valdigt fordelaktigt for fordldrarna att kunna lokalisera dem. Foljande citat visar nér tva
studenter pratar i positiv bemérkelse nir de ndmner dessa anvindningsomride. Informant
tvd: “Det kan ju vara lite ldtt ibland ndr man inte far tag pa nan och sa kan man se att
jaha, hon dr pa jobbet”. Informant tre: “ah kanske dr framfor allt den aktiva platsdelning
som kdnns anvindbart. man ska t.ex. mota varandra i en stad och gar frdan tva olika hall”.

Informant tva, fem och sex ndmnde alla att facebooks funktion for Katastrofsvar var en av
de mest positiva funktionerna med platsdelning. Det 4r en trygghet att kunna se att ens
vianner som befinner sig i utsatta omrdden ar sédkra. “Ndr det hdnt nagon naturkatastrof
och du kan berdtta for dina vinner att du dr sdker da dr det ju bra” sa informant fem och
informant sex sa “Jag kan sdga att den hdir checka in vid en naturkatastrof eller
skolskjutning, den kan jag tdnka att den har det positiva” som dven det hyllade
Katastrofsvars-funktionen.

En sak som togs upp som positivt av tre av vara informanter var mdjligheten att kunna byta
sin position med hjdlp av gps:en utan att man faktiskt forflyttade sig. Informant fyra
beskrev det som en kul grej, “jag kan dndra min gps position. det dr kul da kan man dndra
tagsen. t.ex. nordkorea har en tagg. den kan jag anvinda”, men papekade dven det faktum
att man faktiskt inte behover vara pa den platsen man taggar sig pa, “ibland sa ldgger man
upp en bild ndgra dagar senare dd dr ju inte jag ddr nu. bilden behover ju inte ens va
tagen déir”. Aven informant tvd och fem tog upp att man kan tagga sig pa en annan plats
och latsas som att man befinner sig dér, de sa “pd snapchat behover du ju va ddr for att
visas ...ddr. du kan ju ldgga upp en bild frdn forra veckan och tagga vart du va da. ja man
kan ju latsas om man vill men” och “men sd pa instagram kan man ju tagga en plats ddr
du inte dr. du kan ju va i stockholm och tagga japan liksom”.

En sak som diskuterades bland flera av informanterna som béde en positiv och negativ sak
var insamlandet av data frn tjinsten nidr man anvinde sig av platsdelning. Informant ett
forholl sig positiv till det ndr man befann sig pd en ny plats och ville ha information om
vad som fanns i ens ndrhet, “sd kan det ju vara ganska enkelt att man kan soka ndagon
speciell restaurang som finns i ndrheten och kan google fa din location, det dr ju praktiskt
vid sdna tillféillen”. Aven informant fyra tog upp insamling av data som en positiv sak da
det kunde forbéattra det sociala mediet for for en sjilv, till exempel att “din reklam blir
bdttre, mer anpassad till dig”. Informant fyra tog dven upp att att “om jag sitter pa en
resturang rdtt lange antar den jag varit pd den restaurangen och dd vet den tillslut att jag
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dr en person som gillar att va pa san typ av restauranger” som fordelar med att tjansterna
samlar in data ndr man anvénder sig av platstjdnster. Informant fem var den enda som
ndmnde att insamling av data om ens platsdelning kan hjilpa myndighet att 16sa brott om
de misstdnker att ndgon har haft nagot fuffens for sig, “Det dr vdl for att catch the bad
guys. Inom brott, se om nan forsvunnit”.

4.2.3 Vilka nackdelar ser informanterna med platsdelning i sociala medier?

Svaren bland vara informanter nér det kom till negativa aspekter var mer uppdelade. Tre av
informanterna ndmnde att platsdelning kunde ha negativa konsekvenser i sociala
sammanhang. Om man har platsdelning paslaget och inte befinner sig dar man sagt till
andra att man ska vara sa kan det skapa osdkerhet bland ens bekanta. I vissa situationer
kanske man inte vill beritta vart man ar eller som informant nummer fyra sa, “att jag t.ex.
sagt till en person att jag inte kommer pa dens fest och sa da sd ska ju den personen tror
Jjag dr dér jag va”. Aven informant sex instimmer i det med kommentaren “Det dr ju
alltid det hdr att om du skulle ljuga till nan och sdga att man ligger hemma sjuk och sd ser
den en pa Snap-kartan att man gor ndgot annat for att man inte var modig nog att sdga att
man inte ville eller jag orkar inte umgas med dig idag”. Informant ett pratade dven denne
om liknande saker d& det kan skada relationer, ‘“‘jag har ju ldist ndnstans att det dr
Jjdttemanga par som typ har blivit sda hdr du vet att man mdste ha pd Snapchat-kartan for
annars har du ndgot fuffens for dig eller har du ndgot att délja, det foder mycket
svartsjuka’ och att det kan gdda ett osunt beteende.

Flera informanter papekade att de tyckte att det var obehagligt att folk kunde se vart de
befinner sig. Informant sex beskrev det som “Jag tycker att det dr lite creepy att folk ska
veta var fan man dr”. Under samtalet borjade informant tre spekulera i sitt eget
forhallningssitt till platsdelning da denne ansag det obehagligt, “att folk vet vad jag gor
och var jag dr och sd. Sa jag far lite obehagsvibbar, sa egentligen borde jag kanske..”.
Informant tva tyckte att det var obehagligt att folk kunde se vart denne bor, “kdnner det dr
lite obehagligt nu att man har pad sin karta. dd vet ju alla vart man bor”.

En oro som fanns bland tre av vara informanter som &nda forholl sig positiva till
platsdelning var en osdkerhet i vilka som kunde se deras aktivitet. Informant tva uttryckte
sin oro Over att “det dr inte sdkert att alla pa ens snapchat dr hederliga mdnniskor”.
Informant ett tog upp mojligheten till att ha en stalker och att om man dé delade sin plats
hela tiden s forenklar man vildigt mycket for denna, “men skulle man ha ndagon sdan hdr
stalker sa skulle det ju vara vdildigt litt, det dr ju ldtt att hitta ndn sdklart”. Informant tre
som tidigare tog upp att det var en positiv fordel for fordldrar att kunna ha koll pa sina barn
spann vidare pa att det dock kunde vara ett problem om barnet inte var noga med vilka den
la till pa sociala medier, “dock nackdel om eftersom det dr de som styr sina egna sociala
medier och de kanske inte har koll pa sin egen sdkerhet och sa sd de blir vin med folk de
inte vet vem de dr sd kan de se vart de dr”.
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Informant fyra, fem och sex tar alla upp att platsdelning kan leda till att minga avsldjar
mer om sitt privatliv dn vad de egentligen tankt. Informant fyra sdger att “man dppnar upp
sitt privatliv mer och mer” och informant fem tar upp att “folk delar sa korkade saker nu
for tiden och delar sd korkade inligg, alltsa folk som blivit av med jobbet for saker de
delat pa sociala medier och sant mdste man ju tinka pa”. Denne dr medveten om att det ar
mer integritetsrelaterat men att dven detta kan ses som en sdkerhetsrisk om man inte kan
sdga med stor sannolikhet att man vet exakt vad som publiceras om en och vem som kan se
det. Informant fem &r medveten om att utan nigra privata instillningar si delar man
sakerna med hela sitt ndtverk, “alla mina facebook vinner dr inte mina ndrmaste sd de dr
inga jag behéver dela med allihopa” och att de flesta som delar sin plats med hela
nitverket troligtvis bara gor det for att f4 uppmaéarksamhet, “nej ddr tycker jag att folk som
delar sin position vill mest visa for andra ja jag var néra, det dr liksom ndstan bekrdftelse,
uppmdrksamhet”.

Det som flera av informanterna sag som en kul grej med platsdelning var att man kunde
modifiera den platsen man var pa och att ens platsdelning inte alltid da var korrekt.
Informant tre tog upp detta som en negativ aspekt, att man inte kan fOrlita sig pa
informationen man fér av platsdelning; “man forlitar sig ju inte pa dem helt heller, just att
man kan fa en snapchat och den inte varit aktiv pd flera timmar sa kommer den personen
fortfarande vara kvar pa samma stdlle”.

En sak som delade informanterna var datainsamling till f6ljd av platsedelning. Informant
ett sag det endast som négot positivt medan informant fyra kunde komma pa béde positiva
och negativa saker med det. Informant fyra tog upp att tjansten nog fick ut mer av
insamlingen @n vad denne fick, den sa att “de fdr mer dn jag far. dven om jag far bra
reklam fdar dem mer dn jag. kdnns lite unfair”. Ansag att datainsamling av platsdelning
endast var negativt, “det ju ocksd att de kanske inte anvinder det pa ett etiskt scitt. Alla
sociala medier jobbar ju med beléningar och sd for att man ska bli beroende”. Denne tog
upp att foljderna kan vara beroende och att data inte anvénts pa ett respektabelt sitt.

4.2.4 Informanternas syn pa sikerhetsrisker med platsdelning

Den forsta sdkerhetsrisken som fem av informanterna nimnde var risken med att andra
kunde se vart man befann sig och vilka konsekvenser det kunde fi. Flera ndmnde
Snap-kartan och att de tyckte att det var obehagligt att man kunde se exakt vart man befann
sig, den visar exakt 1 vilken del av byggnaden man &r som informant tre sa; “dock sd vet
Jjag att pa snapchat sa zoomar du in ddr jag dr sda ser du vilket hus jag dr, och det dr, det
dr sa sjukt, verkligen”. Informant tva tog upp att det som var sérskilt 1dskigt med det har
var att man kunde se vart man bor; “kdnner det dr lite obehagligt nu att man har pd sin
karta, dd vet ju alla vart man bor, det dr ju lite ldskigt”. Informant fyra pipekade att
snap-kartan nog var det storsta hotet och om man stinger av den sa minskar risken ganska
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mycket; “hmm kanske snapmaps. typ den dr sa tydlig den visar hela tiden exakt vart man
dr. om man tar bort den minskar man mycket”.

Flera av informanterna kénde sig osdkra over vilka som kunde se ens aktivitet pa de sociala
medierna, vilket upplevdes vara en sidkerhetsrisk. Informant fyra var medveten om att “det
dr nog sdkert fler som kan se mig dn jag tror” och att det sinkte nivdn pa hans egen
sdkerhet 1 de sociala medierna. Informant tre var inne pa samma spér och pratade om att
med ett véldigt stort ndtverk sd Okar risken dd men troligtvis &r vin med flera man inte
kdnner sa vil. Personen sa att denne troligtvis har vénner pa sociala medier som den inte
kanner och att det da blir mer obehagligt att ha platsdelning igdng, “om jag hade lagt till
ndgon som jag inte riktigt vet vem det dr, vilket jag tror kan ha hdnt ndagon gdng, ndgon
som jag egentligen inte kdnner hade jag inte velat ha pd den eftersom man kan se exakt
vart man dr”’. Informant tva funderade Over sina egna instillningar och forhéllningssitt till
att lagga till nya vanner, “nu kdnner jag att jag har noll kontroll och att jag behéver
stanga av pad snapchat eller ta bort en del. antingen ha kvar och ta bort de jag inte kinner
sd bra lingre eller stinga av den”.

Informant fem sa tydligt att “all sorts platsdelning blir som ett intrang pd ndgons
privatliv”’ och flera av de andra informanterna var ocksa inne pa det spéret. Informant sex
uttryckte det “men integritetsperspektivet dr hogt, jag dr mdan om att dela sd lite som
mojligt for att det dr ingens jdvla bussiness om vad jag gor”. De pratar bdda om att man
méste ha koll pd sina sekretessinstdllningar som faktiskt kan oka ens internetsékerhet
vildigt mycket. De tycker att mycket av det man gor péd sociala medier ar valdigt privat
och att fler borde tinka pa vad de publicerar, “jag tycker allmdnt att platsdelning kdnns
som ett hot. Som ett intrang pd en sjilv”.

Flera pratade dven om att andra kan g in och titta pd vart man &r och att man kanske inte
alltid vill det om man reflekterar Gver situationen. Véanner kan fa reda pa saker om en som
man kanske egentligen inte tankt pA om man vill dela, som informant tre sa; “det kan ju
vara sd att det har hdnt ndgot personligt och de befinner sig pa ett stdlle ddr ja, ddr de inte
borde vara. Vissa dr nog inte ens medvetna om att de har det pa. Typ hur vet man om man
inte gadr in och kollar?”. Informant ett berdttade att det &r s denne fér reda pd saker men
ocksa att den sjdlv inte ser det som en sékerhetsrisk; “alltsd att de som alltid har uppe och
plotsligt sa forsvinner de sa tdinker jag att ja, det dr ju sd man oftast far veta att nan
kompis har gatt hem med ndgon eller dr pa dejt eller sa” .

En potentiell sdkerhetsrisk till f6ljd av att man inte visste vem som kunde se och att de kan
se exakt vart man befinner sig ar att da forenklar man for brottslingar. Om man visar vart
man befinner sig sa visar man dven vart man inte befinner sig och det kan vara ett lika stort
problem. Informant tre nimnde att om man visar vart man dr s kan ju en stalker eller
liknande se vart man befinner sig och dd kan de leta upp en, “tdnk om man faktiskt har en
stalker, eller om det finns nagon som dr ett psykfall som man bara, jag vill inte ha kontakt
med den hdr personen men man inte tdanker pd att man har plats paslagen och de kan se
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vart man dr, ja men ja, det dr ju sd lditt att den star utanfor din port sen”. Informant sex
tankar gick i samm spér om att man inte kan veta helt sékert att man inte har ndgon kontakt
som skulle kunna ténkas skada en, “kan vdl sdkert tinka mig att folk har blivit mordade pa
det sdttet. Det sdgs vil att typ 99% av fallen sker av ndgon i dess ndrhet sd det mdste vil
vara enkelt typ att kolla pa Snap-kartan och se att den dr ddir och da ga och gora det”.

Informant tva och fyra spann vidare pa det att nir man anvénder sig av platsdelning sé
visar man dven vart man inte befinner sig och att man dd kan ha ldmnat ett tomt hus
stdende 1 flera dagar. Informant tvd pratade om just det och hur det kunde vara en
sikerhetsrisk om man inte hade vildigt privata instillningar pa det sociala mediet, “om
man ldgger upp en bild att man dr pa mallorca och har oppet konto och att hela ens hus
stdr helt tomt”. Aven informant fyra tog upp risken for inbrott men ansig att ingen skulle
gora inbrott hos denne och sig inte det som en sdkerhetsrisk da, “hmm a de kan se om man
dr hemma osv. tror ingen skulle gora inbrott hos mig”.

Det fanns ménga spekulationer om hur insamling av data kan vara en sdkerhetsrisk. En
sakerhetsrisk kan bli till f6ljd av det pa grund av okunskapen som finns om vad de olika
tjdnsterna samlar in. Vara informanter var sjilva vildigt osdkra pa vad de olika medierna
samlade in, informant fem och sex uttryckte det “nej ingen aning, ingen aning om vad de
tar” och “vad som samlas in om mig tycker jag inte att jag har koll pa”. Niar vi fragade
informant fyra vilka av medierna samlade in data svarade han “inte snapchat men scdkert
facebook kan anviinda for att sdlja vidare” och dven informant fem instdmde i att snapchat
kidndes sidkrare da man enligt denne bara delar med sitt egna nitverk, personen ifragasatte
sedan dock om 1 fall tjinsten ocksa samlade in data; “jag tinkte att jag bara delade min
platsinformation med mina kompisar pd snapchat [....]. Men snapchat far ju dndd min
info...Men pa natt sdtt kdnns snapchat som ett mindre hot”. Informant sex forsoker ha
kontroll 6ver den datan som samlas in men forhéller sig anda tveksam till tjénsterna; “man
orkar ju inte ldsa igenom allt om vad de samlar in men jag har varit inne pd allt och typ
klickat bort det som gdr men de samlar nog fortfarande in en jivla massa data om mig”.
Béade informant fem och sex ifragasatte flertalet gdnger varfor tjdnsterna skulle behdva
samla in data om dem; “det behover inte de ha, vafan ska de behéva ha det for?” och “de
behover inte veta, jag ser ingen anledning till varfor de ska veta”.

Flera av informanterna ansag att det inte fanns négra risker med sitt anvindande av
platsdelning eller ansig att deras medvetenhet om riskerna &r alldeles for 1ag. Informant
fem tyckte inte att platsdelning var en stor del av sitt liv och hade dérfor inte reflekterat
vilken negativ inverkan det kan ha pa dennes sékerhet pa internet; det dr inte ens stor grej i
mitt liv sd har inte tinkt pa det sa mycket”. Informant fyra tyckte inte att denne &r i
riskzonen for nagra faror ndr det kommer till platsdelning s& denne sdg det inte som en
sakerhetsrisk; “jag ser det inte som en stor risk”. Informant ett pratade om att det ar s
enkelt att hitta information om en @nda dven fast man inte anvander platsdelning “idag dr
ju det mesta ganska oppet och man kan hitta allt med ndgra musklick. Det dr liksom sd
enkelt att hitta varandra sa det kdnns inte som en sdkerhetsfraga ldngre”. Informanten

29



pratade dven om hur det skiljer sig mellan olika personer, att vanliga manniskor som inte ar
berdmda av nigon anledning riskerar troligtvis inte lika mycket nér det véljer att visa sin
plats som om en kéndis skulle det. Den tyckte inte att det fanns ndgon anledning till varfor
nagon skulle vilja utsdtta denne for en risk; “jag har inte sa mycket av virde”.
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5. Analys

I detta kapitel analyseras det materialet som framkommit i Empirin med hjilp av det
teoretiska ramverket fran kapitel tvd. Analysen kommer presenteras utifrdn tvd
huvudkategorier av informationssdkerhet inom platsdelning som presenterats i den
teoretiska bakgrunden. Texten delas upp utifran olika dmnesomraden informanterna har
diskuterat.

5.1 Avslojandet av kinslig information

Denna kategori dr en sdkerhetsrisk for anvandare som inte dr anonyma men inte vill att all
platsdelningsinformation om en ska spridas. Vi fann att applikationerna skiljde sig
sinsemellan eftersom anvéndare har olika stora nitverk pa dessa. For denna sékerhetsrisk
blir anvéndarens kontaktndt och instillningar vésentligt.

Varfor anvinder sig personer av sociala medier med platsdelningsfunktioner?

Informanternas svar visar pa att vinskapskretsen influerar till anvindning av sociala
medier. Flera av informanterna sa att anledningen till att de hade sociala medier var for att
deras vanner hade det “mina kompisar tyckte...”, “for att se vad mina kompisar gér och
andra som dr sd hdr bekanta” eller “mina vinner overtalade mig att det var kul, for att jag
skulle kunna se vart den va och de se vart jag va”. Detta kan tyda péd det Alt (2017)
beskrev angdende FoMO - Fear of Missing Out, det finns en rddsla for att missa ndgot i det
sociala umginget. Citaten visar hur stor paverkan umgingeskretsen har pd vara
informanternas anvéndning av en applikation. Nar man anvinder sociala medier for att
andra har fatt en till det s& finns det troligtvis en stor risk att man inte har tdnkt igenom
vilka foljder det har, man ser bara fordelarna och fér kénna att man 4r en del av gruppen.

Hur ser anvindarnas nétverk ut?

Under intervjuerna reflekterade ménga over vilka de accepterade till olika medier.
Informanterna var dverens om att pd Facebook hade man det storsta nédtverket och dar var
inte ménga sikra pa att de verkligen visste vilka alla dr, “Kdnner kanske lite att jag borde
rensa for jag kdanner ju inte alla 500..”. Tankarna om platsdelning skiljde sig beroende pa
vilket forhéllningssatt informanten hade for vilka den var vin med pa det sociala medier.
Informanterna var Overlag mer villiga att dela sin position pa ndtverk dér de hade ett
mindre kontaktnit eller ddr man kunde stélla in att bara vissa vinner kunde se den och dér
man samtidigt hade ett storre fortroende for det sociala mediet i sig. Dessa resultat
bekriftar inte tidigare forskning av Fox och Royne (2018), hér visar inte anvdndarna sig
sarbara att dela personlig information till sociala medier. Svaren kan antyda att anvéindarna
ar mindre sdrbara med sociala medier som &r mindre och har mer tillit till vilken data som
samlas in. Kanske finns det ett samband mellan mediets omfang och tillit till datainsamling
och upplevd sdkerhetsrisk? Alla de som hade aktiverat platsdelning ndmnde att de
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accepterat personer de egentligen inte var villiga att dela all information med. Detta
innebar personer som de inte hade daglig kontakt med skulle kunna se deras position: ‘jag
har ju mdanga vem dr det hdr” och “ibland Ildgger man bara till folk™.

Hur hanteras data?

Som tidigare ndmnt i avsnittet har informanterna stérre nédtverk pd Facebook samt
instagram, medan de nogrannare valt ut kontakter till Snapchat. Vilket kan bero pa att
Facebook anviénts under ldngre tid av manga. Vi kan finna skillnader 1 oro kring utbyte
mellan dessa sociala medier. Snapchat kdndes som betydligt sédkrare nir det kom till
dgande av insamlad data, informanterna hade storre tillit att utbytet av platsinformation
inte kom att anvindas for applikations-dgarnas egen vinning: “inte snapchat men sdkert
facebook kan anvinda for att sdlja vidare”. Att fler har tillit till utbytet av platsdelning 1
Snapchat kan bero pa att applikationen upplevs mer intim, att informanterna anser sig ha
farre kontakter som dr avsedd for att skicka bilder. Facebook skiljer sig pa sa vis att det
funnits ldngre och har fler funktioner for att ta kontakt med okinda, genom publika sidor,
inldgg eller chattfunktioner.

Att okdnda kan se ens plats

Diskussionen som kom av huruvida informanterna bara hade vénner eller flera okénda i
sina ndtverk handlade om att flera av informanterna tyckte att det kindes obehagligt att
okdnda d& kunde se vart man befann sig. Flera av informanterna tyckte att det kéndes
obehagligt bade att folk kunde se en “Jag tycker att det dr lite creepy att folk ska veta var
fan man dr” och att det var osdkra pa vilka som kunde se “det dr nog sdkert fler som kan
se mig dn jag tror”. Sociala medier och platsdelning framfor allt leder till att “man éppnar
upp sitt privatliv mer och mer”. Detta leder da till sdkerhetsrisker som faller under
integritet och konfidentialitet i C.I.A-triangeln.

Informanterna var ganska 6verens om att “all sorts platsdelning blir som ett intrdng pa
nagons privatliv’ och “jag tycker allmdnt att platsdelning kdnns som ett hot. Som ett
intrang pad en sjdlv”. Resultaten visar pa att nir man kinner sig oséker pa vem det dr som
ser ens platsdelning sa blir det ett hot mot ens konfidentialitet, information avsldjas som
man egentligen inte vill dela. Det hir problemet bottnar i att personer har ménniskor 1 sitt
sociala ndtverk som de egentligen inte vill ha och att de inte har &ndrat de
sekretessinstillningar som finns. Det blir dven ett hot mot den personliga integriteten att
manniskor vet saker om en som man inte vill dela. Platsinformation kanske inte upplevs
som konfidentiellt ndr det kommer till ens ndrmsta vianner, vanemonster eller vart man
befinner sig. Informanter som hade platsdelning aktiverat sag ingen risk med att dela detta
med sitt ndtverk.

Nagra av informanterna bdrjade spekulera om hur det kan bli ndr man har kontakter som
man inte har sd bra koll pad “det dr inte sdkert att alla pa ens snapchat dr hederliga
mdnniskor”. En annan drog det till att om man har en stalker s& underlittar
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platsdelningsfunktioner for den personen, stalkern kan dd lokalisera platsen didr man
befinner sig “men skulle man ha ndgon sdn hdr stalker sa skulle det ju vara vdildigt litt,
det dr ju ldtt att hitta nan saklart”. Det ar ett sdkerhetshot enligt Vicente et. al. (2011) och
faller inom integritetshotet lokalisering av en person.

5.2 Identifiering genom platsdelning

Andra kategorin utgar frdn anonyma anviandare som utsétts for sdkerhetsrisk nir identiteten
kan avsldjas genom information fran platsdelning. Vanligast var att informanterna hade
Oppna konton, men vid tillfdllen som kunde ge negativ paverkan pé privatliv och vinskap
ville anvéndarna halla sig anonyma. Det framkom ocksa att vissa platser upplevs mer
intima &n andra, gemensamt var att hemmet ansags kénsligt och nigot informanterna inte
ville skulle avslojas.

Sociala komplikationer

Nér vi fragade informanterna om nackdelar med platsdelning ndmnde nigra av dem att
platsdelning kunde leda till sociala komplikationer. “Det dr ju alltid det hdr att om du
skulle ljuga till nan och sdga att man ligger hemma sjuk och sa ser den en pd Snap-kartan
att man goér ndgot annat/...]” sa en av informanterna om hur det kunde bli ett problem med
att man inte dr ddr man sagt att man skulle befinna sig. Detta faller in 1 Vicentes et. al.
(2011) forsta integritetshot, lokalisering av en person, att man har sagt att man ska vara pa
ett stdlle dir man inte dr. detta kanske inte ses som en allvarlig sdkerhetsrisk men kan dnda
vara ett hot mot vénskap och ens sociala umgénge utanfor tekniken. En annan informant
spekulerade 1 hur platsdelning kunde bidra till svartsjuka och osékerhet mellan partners om
man sag att den andra befann sig pa ett ovantat stille; “‘jag har ju ldst nanstans att det dr
Jjdttemanga par som typ har blivit sda hdr du vet att man mdste ha pd Snapchat-kartan for
annars har du ndgot fuffens for dig eller har du ndgot att délja, det foder mycket
svartsjuka”. Aven fast minga kan se det hiir endast som sociala problem kan det falla inom
konfidentialitet- och integritetsrisker inom C.I.A-triangeln.

Ett viktigt krav till f6ljd av detta ar att det sociala mediet maste uppratthalla riktighet pa
anviandarens position. Riktighet géller for bade anvidndare som stéllt in korrekt
GPS-position i realtid, for anvéndare vars platsdelning omedvetet visar felaktig plats samt
for de som visar en annan position med flit. Alla dessa platsinstillningar kan utgdra en
sdkerhetsrisk for anvédndaren, riktigheten for applikationerna dr darfor lag eftersom
anvandarna inte kan vara sékra.

Mediet visar var du dr, eller inte dr

En av foljderna av att visa vart man befinner sig dr att man dven visar vart man inte
befinner sig, ndgot som Vicente et. al. (2011) tog upp avsaknad av person, som
integritetshot. “Om man ldgger upp en bild att man dr pd mallorca och har éppet konto
och att hela ens hus stdr helt tomt” sa en av informanterna samtidigt som den reflekterade
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over att inbrott skulle kunna ske pd sa sétt. Att om man visar att man befinner sig
utomlands och utan att veta om det har ohederliga ménniskor 1 sitt nétverk s kan ju de se
att ens hus kommer sta tomt ett tag. Detta var en av de fysiska sékerhetsriskerna som vara
informanter tog upp under intervjun som visar pa att det dr inte bara information om en
sjalv som sprids, det kan dven ha storre foljder sdsom inbrott.

Vad har tjinsten ritt till for data?

Gemensamt for informanterna var deras osdkerhet kring vad mediet hade tillgang till for
platsinformation kopplat till deras identitet. Studenternas osikerheten grundar sig troligen i
okunskap kring vad de faktiskt delar med mediernas dgare och vilken information som kan
kontrolleras av en annan part (Mendel et al., 2012; Whitman & Mattord, 2016). Enligt
teoretiska ramverket och C.I.A-triangeln skulle det innebdra 1lag upplevelsen av dgande,
omedvetenhet om vilken platsinformation som kan forknippas med anvidndaridentitet for
platsdelning inom de granskade sociala medierna. For att upplevelsen av sdkerhet och
minimera risken att dela privat information om sig sjilv behover applikationerna hoja
medvetenhet hos anvdndarna om utbyte och kontroll av information.

Vad som framgér av informanternas svar &r att de upplevde storre sdkerhetsrisk med att
information kunde anvéndas i ett ekonomiskt syfte. Det var bara en informant som nimnde
reklamutbyte, det var i1 positiv bemirkelse, att fa personliga férdelar. Inom upplevelse av
dgande dr det svirt att se sammankoppling till kategorierna av sdkerhetsrisker frdn Vicente
et al. (2011). Informanterna tycks inte uppleva lika stor oro dver att kénslig information
avslojas till dgarna av applikationen, de ansag att en storre sidkerhetsrisk var att odrliga
kontakter i deras sociala nétverk kunde utnyttja eller fa platsinformation. Det kan tyda pa
en storre tillit till 4garna &n kontaktnitet. Flera uttryckte ocksd att dem inte hade tillréckligt
viktig information eller att dem inte var en anvindare som besatt information av intresse
for andra parter: Utdrag fran intervju med informant ett, tva och fem: “det dr inte ens stor
grej i mitt liv”, “men jag kdinner mig inte riktig som en sdn person jag dr ganska oppen.”
och “jag har inte sa mycket av virde”.
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6. Slutsats och reflektion

Hdr kommer vi att sammanfatta det arbete som gjorts. For att besvara studiens syfte och
forskningsfrdga kommer vi basera slutsatser om studieresultatet pd var analys. Vidare
kommer vi att diskutera vdart metodval, presentera vart kunskapsbidrag i jamforelse med
tidigare studier och ge forslag till framtida forskning.

6.1 Slutsats

Syftet med den hér studien var att undersoka vilka sdkerhetsrisker det finns med
platsdelning och hur medvetna anvéindare & om dessa. Vi ville ta reda pa hur medvetna
personerna 1 malgruppen var om mojliga risker med platsdelning och hur de f6rholl sig till
dessa. Den fragestillningen vi ville ha svar pa var:

Vilka scikerhetsrisker dr anvindare medvetna om ndr det kommer till platsdelning?

Under intervjuerna med studiens informanter kom det fram att alla var medvetna om att det
kunde finnas konsekvenser med platsdelning men flertalet sdg det inte som en
sakerhetsrisk. Nar informanterna blev tillfrigade om f6ljderna med platsdelning sd nimnde
flera risken med att fel person kunde se var man befann sig. Det rorde sig bdde om att
vanner kunde se att man befann sig pa ett stille dir man inte forvéntades vara, eller att det
kéndes obehagligt att personer de egentligen inte kinde kunde se var de bodde. Flertalet
pratade om att det var obehagligt men att de samtidigt hade svart att se det som den
sakerhetsrisken det faktiskt &r. Ett fatal drog kopplingen till att platsdelning kunde gora att
man kunde bli forfoljd eller att det kunde leda till inbrott nir det syntes att personen inte
var hemma. De som hade platsdelning igdng tyckte att det var viktigt att den visade det
man hade stillt in, vare sig om det var ens exakta position eller om man forflyttat sig till
Japan med flit. De som var negativt instéllda till platsdelning var inte det pa grund av
risken for att vénner kunde se var de befann sig, utan vilken platsdata mediet samlar in om
anvindaren. De virderade sin integritet hogt och ville inte riskera att deras personliga data
anvéndes 1 ett syfte de inte godkénde. Det var oroliga 6ver hur deras data anvindes och sag
det som den storsta sdkerhetsrisken.

Det beteende som mirktes mest var att majoriteten av informanterna verkade sakna
kunskap om hur platsdelning kunde bli en sdkerhetsrisk. Detta beror troligtvis pa
anledningen till att anvinda sig av sociala medier kom av en gruppeffekt. Om ens
nirstdende har det sd skaffar man sjdlv ocksa utan att tinka pa konsekvenserna. Det
framkom att informanterna inte hade nagon storre koll pd anvéndningsavtal och
sekretessinstdllningar om hur deras konton kunde hanteras. De som valde att inte ha
platsdelning paslagen valde det da de ville dela sa lite information som mdjligt i alla
aspekter. De som hade platsdelning aktiverat som ett mer genomtinkt beslut ansag sig
sjdlva som inte tillrdckligt betydelsefulla for att platsdelning skulle kunna bli en
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sakerhetsrisk for just dem. Informanterna som hade aktiverat platsdelning men som inte
tankt igenom beslutet berdttade under intervjuerna nér de reflekterade dver funktionen, att
de ansig det obehagligt att andra kunde se exakt var de var och att de skulle fundera dver
sina instédllningar.

6.2 Metoddiskussion

Vi har i storsta man forsokt ha ett kritiskt forhallningssétt under vart arbete, det var viktigt
eftersom vi inte kunde generalisera resultaten for att urvalet baseras pa ett
bekvamlighetsurval. En begridnsning for studiens resultat har varit urvalet, ett storre antal
intervjuer hade varit Onskvirt for okad reliabilitet. Vi ansdg 4ndad att intervjuerna
uppmuntrade till mycket reflektion, att vart resultat visade pa en 6kad medvetenhet hos
ménga informanter och att vi har uppnatt studiens syfte. Ett alternativ till en intervjustudie
kunde ha varit en enkdt. D4 hade vi natt fler anvdndare men troligtvis fatt mindre
utvecklade svar.

Eftersom vért urval gjort pa en avgriansad mélgrupp kan det ha kommit att paverka studiens
validitet och reliabilitet. Vi har valt en smal aldersgrupp vilket kan komma att skilja sig
mycket fran andra individer, vi anser att vi lyckats bidra med kunskap om anvéndarnas
medvetenhet men att reliabilitet kan ifragaséttas eftersom vi har ett smalt urval, i och med
det att informantgruppen endast bestod av studenter som ldser systemvetenskap vid
universitetet. Forhoppningarna 1ag i att de skulle ha som minst en grundlaggande kunskap
om vad informationssidkerhet var och hur sociala medier fungerar i allménhet. I fraga om
studiens reliabilitet, att samma resultat ges vid upprepad studie tror vi kan vara lagre. Vi
markte stora skillnader mellan dessa personers dsikter trots samma utbildningsomrade och
nira alder, darfor skulle ett storre urval och fler insamlingsmetoder vara att foredra for
vidare studier for att hoja reliabiliteten for att uttala sig om anvidndares medvetenhet.

Vi har reflekterat ver var roll 1 samband med denna studie. For att minska risker for
feltolkningar av material har vi i storsta min bada wvarit delaktiga 1 exempelvis
transkribering eller genomarbetat analys. Dédremot har vi, forfattarna, bdda samma
utbildning, denna forkunskap hos oss som forskare kan paverka hur vi analyserar resultatet.
Denna forkunskap, inom studiens dmnesomrade kan ocksd vara negativ 1 samband med
vara semistrukturerade intervjuer. Eftersom vi utvecklade foljdfrdgor under intervjuernas
gang kan vi ha véglett informanterna och fiskat efter svar som vi omedvetet ville komma
at. Vi ar inforstddda med att vara egna kunskaper och tankar om Onskat resultat kan ha
paverkat var analys av informanternas svar med detta &r nagot som alltid ar svart att
undvika i forskningssammanhang, man kan inte stinga av sin foreliggande kunskap.

For framtida studier hade vi rekommenderat att intervjuerna kompletterats med
fokusgrupp. Vi ansig att ménga informanter behdvde tid att tinka och kom pa saker under
tidens gang, dér var roll som intervjuperson var viktig. Det hade darfor varit intressant att
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minska att var forkunskap kan komma att spela roll for deras reflektion och lata fler
anvindare uppmuntra varandra att resonera om sikerhetsrisker.

6.3 Vidare forskning

Om det hade funnits mojlighet att vidareutveckla den hir studien sd hade det varit
intressant att intervjua fler personer och kanske da stilla olika grupper mot varandra. Det
hade varit intressant att undersoka olika dldersgrupper eller personer inom olika branscher
och se hur deras svar hade skiljt sig mot de vi fick fram 1 denna studie. En annan aspekt
hade varit att kolla djupare pé just ett specifikt medie och hur anvéndare forhaller sig till
det da vi fick fram att de hade olika forhallningssitt till olika sociala medier.

En tanke vi hade under arbetets gdng var att gora en litteraturstudie dér vi kollade pé hur de
olika funktionerna uppmairksammades 1 media. Vi hittade flertalet tidningsartiklar och
blogginldgg om olika funktioner pa de sociala medierna som uppméarksammade riskerna
med platsdelning. Det hade varit intressant att ta in detta i studien och undersdka om
anvindare tog hinsyn till sddana artiklar som blivit virala.

Det finns dven ett teori som heter TAM, Technology acceptance model, som undersoker
hur anvédndare tar emot och anvinder sig av ny teknik (Venkatesh & Davis 2000). Vilket
forhéllningssitt de har till det och varfor de vill borja anvdnda den nya tekniken. Det hade
varit intressant att koppla in den teorin i analysen om vad anvindare ser for sdkerhetsrisker
med platsdelning 1 forhallande till vilken instéllning de har till platsdelning och de sociala
medierna.
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8. Bilagor

Bilaga 1 Intervjumall

Numrerade fragor med siffror: huvudfragor
Numrerade fragor med bokstaver: eventuella foljdfragor

Bakgrundsinfo

1. Alder
2. Kon
3. Hardu en smartphone?
4. Hur ofta anvander du dig av sociala medier pa mobilen per dag?
5. Hardu/ Anvander du
a. facebook
b. snapchat
c. instagram
Allmént

1. Varfor anvander du dig av sociala medier, i vilket syfte?

2. Anvander du dig av platsdelning?
3. Om ja, varfér anvander du dig av platsdelning i sociala medier, i vilket syfte?
a) Vad anvander du for typ av platsdelning, i:
i)  facebook
ii) snapchat
i)  instagram

Om nej, varfor anvander du dig inte av platsdelning i sociala medier, i vilket syfte?
a) Hardu anvant dig av det forut?
b) Hardu aktivt stangt av platsdelning?
i) | sadant fall, hur?

4. Vad har du for kunskap om hur platsdelning fungerar pa olika sociala medier?
a) Hur skaffade du dig den kunskapen?

5. Hurser du pa att anvénda platsdelning i sociala medier, anvands de pa olika satt i olika
medier?
a. Anvander du dem olika i olika situationer?
b. Tillsammans med olika personer?

Hur ser du pa att anvanda platsdelning i sociala medier, anvands de pa olika satt i olika
medier?
a. Hur ar din uppfattning om hur andra anvander dem?
b. Varfor tror du att de anvander dem?

6. Finns det sammanhang du stanger av platsdelning?
a. | sadant fall, varfér och vilka?
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7. Kanner du att du har kontroll 6ver den informationen som som du delar med dig av?
Séakerhetsrisker

1. Om man ser till platsdelning inom ett sakerhetsperspektiv:,
a. ivilka sammanhang ar det positivt, ser du férdelar?
i har du/eller nagon du kanner varit med om en situation?

b. ivilka sammanhang ar det negativt, ser du nackdelar?
i har du/eller nagon du kénner varit med om en situation?

2. Pa vilket séatt tror du att din anvandning av/kontroll Gver platsdelning &r en sakerhetsrisk for
dig?
a. Vilka risker tror du att det finns?

3. Reflekterar du 6ver hur andra anvander sig utav platsdelning i sociala medier?
a. Om ja, vad reflekterar du 6ver?
b. Kanner du att det utgor en sakerhetsrisk for dig nar andra anvander platsedelning i
sammanhang dar du ar med?

4. Vad skulle fa dig att reflektera mer 6ver ditt beteende i sociala medier for att minska
sdkerhetsrisker genom ditt anvandande?

5. Har din syn pa sakerhetsrisker forandrats efter denna intervju eller ar den detsamma som
innan?
a) Pa vilket satt?
b) Téanker du gora nagra forandringar kring ditt anvandande?
i) vilka?
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