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1 Inledning

Denna uppsats handlar om elliptiska kurvor och kryptografi. Forst behdver vi veta vad
kryptografi betyder, och sedan beskriver vi hur vi kan tillampa elliptiska kurvor inom detta
omrade.
I sin bok A Course in Number Theory and Cryptography [K] beskriver Neal Koblitz
kryptografi som studien av metoderna for hur man skickar hemliga meddelanden pa ett sadant
sétt att endast den tilltankta mottagaren kan lasa/se meddelandet. Meddelandet som vi vill
skicka kallas for klartext och det hemliga meddelandet kallas for krypterad text. Processen
som vi anvander for att omvandla klartexten till en hemlig/krypterad text kallas for
kryptering. Vi kan tanka oss att krypteringen ar en en-till-en”-funktion som tar vilken
klartext som helst och ger en krypterad text. ”En-till-en” betyder att funktionen har endast en
krypterad text for varje klartext. Om vi kallar méngden av klartexter for P och alla krypterade
texter for C far vi denna notation
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Detta betyder att vi far P igen genom sa kallad dekrypteringsprocess (f~1). Man kan tillampa
elliptiska kurvor, mer noggrant 6ver andliga kroppar, inom kryptografi.

Vi borjar med att presentera viktiga forkunskaper fran abstrakt algebra. Déarefter beskriver vi
elliptiska kurvor 6ver olika slags kroppar med betoning pa andliga kroppar. | slutet
presenteras kryptering som anvander elliptiska kurvor, ndmligen Diffie-Hellman och
Elgamal. Vi kommer ocksa att presentera en algoritm for digitala signaturer.

2 Algebra

| detta avsnitt kommer vi att presentera nédvéandiga definitioner och resultat.
Nedanstaende del &r hamtad fran [KW14].

Definition 1. Vi betecknar tva tal a och b som &r kongruenta modulo m med a = b (mod m).
Om a — b & multipel av m kallas m fér modulo till kongruensen och den ska vara positiv.

Proposition 1. Kongruens ar en ekvivalensrelation.

Proposition 2. Lét a, b, c och m vara heltal med m > 0. Oma = b (mod m) och ¢ =
d (mod m) da ar:

(1) a+c=b+d (modm);
(i)  ac = bd (mod m).

2.1 Grupper



Nedanstaende del bygger pa kap 3i [JA] och kap 10 i [BD].

Definition 2. En binar operation pa en mangd G ar en funktion G x G — G som tilldelar
varje par (a, b) € G x G ett unikt element a - b eller ab i G, som kallas foér komposition av a
och b. En grupp (G, -) & en méngd G tillsammans med en kompositionsregel (a, b) — a -b
som uppfyller féljande axiom:

e Kompositionsregeln ar associativ, alltsa (a-b)-c=a- (b-c) fora, b, ¢ €G.

e Det finns ett enhetselement e €G, sadant att for alla a €G 4rea = ae = a.

e For varje element a €G finns det ett element i G, betecknat a1, sddant att
aa"l=ata=e.

Definition 3. En grupp G med egenskapen att ab = ba for alla a, b €G, kallas for abelsk
eller kommutativ.

Definition 4. H &r en delgrupp till (G, -) om H €G och (H, -) ar en grupp.

Om vi i en grupp (G, tar ett element g € G och “parar ihop” det med sig sjélvt far vi g - g.
Lat oss med vanlig potensnotation beteckna detta element g2. P4 samma satt later vi g=2
beteckna g~1g~1. Slutligen later vi g° vara e. Vi kan nu rdkna med den vanliga potenslagen:
grg™ = g™+ for alla heltal m,n.

Inom elliptiska kurvor och kryptografi kommer vi arbeta med abelska grupper.

2.1.1 Cykliska grupper

For varje element g € G kan vi definiera mangden av alla dess potenser som (g) = {g"|n €
Z}. Det visar sig att (g) ocksa ar en grupp som darfor kallas gruppen som genereras av g .
Elementet g kallas for gruppens generator.

Exempel 1. Gruppen (Z, +) &r cyklisk. Eftersom varje heltal kan skrivas som en summa av
tillrackligt manga ettor eller minusettor, har denna grupp tva generatorer: 1 och —1.

Exempel 2. Den multiplikativa gruppen modulo p, Zj, &r en cyklisk grupp. Den genereras av
ett element g # 1 och har enhetselementet e = 1.

Definition 5. Lat a € G vara en generator. | detta fall definierar vi ordningen av a som det
minsta positiva heltal n sadant att a™ = e. Vi skriver |a] = n. Om detta n inte existerar sager
vi att ordningen av a ar oandlig och vi skriver |a| = oco.

Sats 1. Ordningen av en cyklisk grupp ar lika med ordningen av dess generator.

Bevis. Det finns tva olika typer av cykliska grupper: dndliga och oandliga. Beviset nedan
géller for de andliga, eftersom vi i denna uppsats endast behandlar dndliga grupper.

Lat G vara en cyklisk grupp som ar genererad av a. Da kan vi skriva |a| = n, dar n ar
ordningen av a. Gruppen G innehaller alla exponenter av a, det vill saga a®, at,a?, ...,a™ 1.
Forst vill vi bevisa att alla a, 0 < i <n — 1 &r olika. Antag att vi har tva element som &r lika
i G,a'ochakdar0 < k <i < n.DAafarvi:

d=d"eda*=dlaFes alk=gkk=g"=¢.



Vifaratt 0 <i— k <noch|a|l =i — k, men detta & motsagelse till att n &r ordningen av a.
Detta betyder att alla potenser av n ar olika. Nu bevisar vi att det inte finns andra element i
G. Vi vet att G ar cyklisk. Om vi valjer ett element X € G kan vi skriva X = a™. Vi skriver
ommsom m=nq+rdar0<r <n.

Darmed & a™ = a™*" = (a™)%a”, men (a™)? = e.

Saa™ = a" dar 0 < r < n. Vi far ett element som ingar i a®, al, a?, ..., a" 1. Detta bevisar
att G har ordning n som ocksa ar ordningen av gruppens generator. 0

Exempel 3. Hitta ordningenava =51 Z7.

Vi maste hitta n sadant att 5™ = 1 (mod 7).

52 = 4 (mod 7)

53 =4.5=6(mod7)

5*=4-4 =2 (mod?7)

55=4-6=23(mod?7)

56 = 3.5 =1 (mod 7), vilket ar enhetselementet.

Ordningen av 5 ar darmed 6, det vill sdga |5| = 6.

2.1.2 Lagranges sats
Nedanstaende resultat utgor Lagranges sats.

Proposition 3. Lat H vara en delgrupp till G och g € G. Lat ¢: H — gH vara en funktion
¢(h) = gh. Funktionen ¢ &r en bijektion. Déarmed &r antalet element i H samma som antalet
element i gH.

Bevis. Antag att ¢p(h,) = ¢(h,) for elementen h,, h,. For att bevisa att ¢ ar injektiv maste
vi bevisa att h; = h,. Vivetatt ¢(h,) = gh, och ¢(h,) = gh,, dafarvi gh, = gh, ©
hy = h,. Nu bevisar vi att ¢ ar surjektiv. Man vet att alla element i gH &r pa formen gh dar
h € H,daar ¢(H) = gh for varje gh € gH. Darmed ar ¢ en bijektion. o

Definition 6. Lat H vara en delgrupp till G. Definiera en vanstersidoklass av H med avseende
pd g € Gsom gH={gh :he H}.Definiera en hogersidoklass pa samma séatt Hg ={hg : hH}.

Sats 2. Lat ¢'vara en andlig grupp och lat A/ vara en delgrupp. Da galler att
|G|/|H| = [G: H] &r antalet disjunkta vanstersidoklasser av H i G. Sarskilt, ordningen av
H dividerar ordningen av G.

Bevis. Gruppen H ar uppdelad till [G: H] disjunkta vanster sidoklasser. Varje vanstersidoklass
har |H| element, saledes ar |G| = [G: H] [H|. o

Korollarium 1. Lat G vara en andlig grupp och g en generator i G. Da dividerar ordningen
av g ordningen av G.

2.2 Ringar



Nedanstaende delen &r hamtad fran Diskret matematik fordjupning av K. Eriksson och H.
Gavel [EG].

En icke-tom mangd R &r en ring om den ar sluten under tva binéra operationer som kallas
addition och multiplikation. Additionen och multiplikationen uppfyller foljande villkor:

e a+b=0>b+ aforalla,b € R
(a+b)+c=a+ (b +c)forallaa,b,c € R.
Det finns ett element 0 i Rsadantatta + 0 = aférallaa € R.
For varje element a € R, existerar ett element —a i Rsadant att a + (—a) = 0.
(ab)c = a(bc) fora,b,c € R.
For a,b,c € R géller
a(b + ¢) = ab + ac.
(a + b)c = ac + bc.

Det sista villkoret, det distributiva axiomet, binder ihop de tva binara operationerna. De forsta
fyra axiomen kraver att en ring maste vara en abelsk grupp under addition. Darmed kan vi
definiera en ring som en abelsk grupp (R, +) som under en annan binar operation uppfyller de
tva sista villkoren.

Om det finns ett element 1 €R sadant att 1 = 0 och 1(a )=(a)1 = afor alla element a € R,
sager vi att R ar en ring som innehaller ett enhetselement. En ring R for vilka ab = ba for alla
a, b i R kallas kommutativ. En kommutativ ring R som innehaller enhetselement kallas for ett
integritetsomrade om, for alla a, b € R sadana att ab =0, &r antingen a = 0 eller b = 0. En
skevkropp eller divisionsring ar en ring R som innehaller ett enhetselement, dér alla element
som é&r skilda fran noll i R har en multiplikativ invers, dvs det existerar ett unikt element a1
sddantatt aa™! =a~la =1.

Exempel 4. Heltalsringen Z ér ett integritetsomrade. Uppenbarligen, om ab = 0 for tva heltal
aoch b, arantingen a =0 eller 5 =0. Dock &r Z inte en kropp. Det finns inget heltal i Z som
har multiplikativ invers av 2, eftersom % inte &r ett heltal. Det &r bara 1 och = —1 som har
multiplikativ invers i Z.

Exempel 5. Mangden av alla 2x2-matriser med element i en ring R utgér en ring under de
vanliga operationerna matrisaddition och multiplikation. Denna ring ar daremot icke-

kommutativ, eftersom generellt & AB # BA dar A, B dr 2x2-matriser. Man ser att denna ring
inte heller ar ett integritetsomrade, ty det finns nollskilda matriser A och B sadana att AB = 0.

2.3 Kroppar

Nedanstaende del &r hamtad fran [K].
Definition 7. En kropp [F &r en ring d&r varje nollskilt element har en multiplikativ invers.

Exempel 6. De rationella talen @, de reella talen R, de komplexa talen C och F,,, bestdende
av heltalen modulo ett primtal p, ar de klassiska exemplen pa en kropp.

Definition 8. Om man adderar det multiplikativa enhetselementet 1 med sig sjalvt i IF och
aldrig far 0 séager vi att IF har karakteristisk noll. | detta fall innehaller IF en kopia av Q. Om



det daremot existerar ett p sadant att 1+1+ ... +1= 0 (p termer), da kallas p for kroppens
karakteristik. | detta fall innehdller IF en kopia av kroppen F,,.

Q och F,, &r exempel pa sa kallade primkroppar som inte innehaller strikt mindre kroppar.

Lét oss beteckna en kropp som har en &ndlig mangd av tal i sig IF,. Uppenbarligen kan en
andlig kropp inte ha karakteristik noll. S& lat p vara karakteristiken av kroppen F,. D&
innehéller den primkroppen F,,. Det finns en &ndlig kropp fér alla primtal.

Definition 9. En generator g av en andlig kropp [, ar ett element med ordning g — 1. Man
sdger att g ar generator om g 's exponenter genererar alla nollskilda element i [F,,.

2.4 Eulers ¢@-funktion

Denna del &r hamtad fran kap 8 i [KW18] och [K].

Eulers @-funktion kan beréatta for oss om hur manga element som ar relativt prima med
varandra i en andlig méngd.

Definition 10. Lat n vara ett positivt heltal. Da definieras ¢ (n) som antalet positiva heltal j,
dir1 <j < n, sadanaatt SGD(j,n) = 1.

Exempel 7. ¢ (12)=4. Heltalen 1, 5, 7 och 11 &r relativt prima med 12,
Om p ar ett primtal, da &r p(p) = (p — 1).
Proposition 4. Lat m, n vara positiva heltal. Om SGD(m,n) = 1 da ar:
p(mn) = p(m)p(n).
Proposition 5. Om p ar ett primtal och k > 1, dd ar: @(p*) = p* — p*~1.
Sats 3. Latn = py* - py? - pg® - pyT dar p; ar distinkta primtal med exponenterna a; > 1.
Da ar:
90 =Ty (" =P ™) =l (1 - — ).

Bevis. Fran proposition 4 och 5 far vi:
oM=L o) = L ®" = p{"™),

Eftersom p® —p® ' =p® (1 — % ), far vi:

e =T (1-—) = TP (1---) =nll(1-—).

p

Lemma 1. For alla heltal N > 1 ar .5y ¢(d) = N, darNochd € N.

Bevis. Lat oss beteckna f(N) = ¢(d,) + ¢(d,) + -+ + @(d;) dar d; ar alla delare till N. Vi
har fran proposition 5 att ¢ (p*) = p* — p*~1 och vi vet att ¢ (1) = 1. Da kan vi skriva:
f@)=1+@-1D+@*-p)+ - +@"-p“"H =p* 1)
D& N = pi* - p3® - px", kan vi skriva f(N) = f(pi") - f(p5?) -+ f (p™) eftersom f(N) &r
en multiplikativ funktion.



Frén (1) far vi f(N) = pkt - pk? ... pkn = N. o
Exempel 8. Berédkna ¢(100).

Forst faktoriserar vi 100 = 22 - 52. ¢(100) = 100 (1-—-) (1 - —+ ) = 40.

Sats 4. Varje andlig kropp har en generator. Om g ar en generator till [, da ar gj ocksa en
generator om och endast om SGD(j,q — 1) = 1. Séledes finns det totalt ¢ (g — 1) olika
generatorer av [Fg.

Bevis. Ldt oss séga att vi har en &ndlig kropp F;;, och att g € F;; har ordning d. D& kan vi
enligt definition 9 skriva [g| = d = q — 1. Vi pastar att g™ € F; &r en generator av F;; om
och endast om SGD (m, q — 1) = 1. Lat oss sdga att vi har en annan generator g™ da kan vi
skriva g i termer av g™ sa att

g=(@gmk=g™darke Z.
e = gmkg—l — gmk—l

= d| (mk — 1) (enligt Lagranges sats)

mk—1=didiri € Z& mk —di =1.

Enligt den euklidiska algoritmen far vi SGD (m, d) = 1, sa vi har tva heltal x, y dar
mx +dy = 1.

Detta betyder att g™ *% = g © g™ (g%)Y =g menviharg? =e &

g =0@mr=gy.
Vi ser har att g™ ocksa ar en generator for G.o

Exempel 9. Hitta antalet generatorer i [F;,och hitta alla generatorer till denna kropp.
For att veta hur manga generatorer vi har anvander vi Eulers ¢ — funktion och sats 4:

p(11—-1) = p(10) =10 (1 — %) . (1 — %) = 4 savi har 4 generatorer i [}, .

Det ar inte enkelt att hitta generatorerna for stora &ndliga kroppar, men for [F7, &r det relativt
enkelt. Det racker att hitta en generator for att hitta de andra.

Vi borjar med 2:
22 = 4 (mod 11)
23 =8 (mod 11)
2% = 5 (mod 11)
25 =10 (mod 11)
2% =9 (mod 11)
27 =7 (mod 11)
28 =3 (mod 11)
29 = 6 (mod 11)
210 =1 (mod 11)



Sa 2 ar en generator till F7,, eftersom vi kunde fa alla heltal i IF;;. Nu hittar vi alla element i
[F1; som &r relativt primamed g — 1 = 10: {3,7,9}.

Enligt sats 4 ar vara fyra generatorer: 2,23,27 och 2°.

3 Elliptiska kurvor

Denna del ar hamtad fran [K] och [W].

Elliptiska kurvor éver andliga kroppar har tillampats for att 16sa flera problem, bland annat
bildning av kryptosystem. Inledningsvis kommer vi att beskriva dessa kurvor allmant sett och
sedan elliptiska kurvor déver dndliga kroppar.

En elliptisk kurva E 6ver en kropp F &r en kurva som ges av féljande ekvation:
Y2+ a, XY + azY = X3 + a,X? + a,X + ag dir a; € F.

Om vi betecknar E(IF) som mangden av alla punkter (x,y) € F? och om vi definierar O som
en punkt i oandligheten satisfierar foregaende ekvation den sa kallade generella Weierstrass-
ekvationen for elliptiska kurvor. Vi kommer att studera Weierstrass ekvation pa normalform
som ar:

y? = x3 + Ax + B dir A, B ir konstanter och 443 + 27B? # 0.

Elliptiska kurvor 6ver till exempel reella tal har tva grundformer, se graf 1. Den forsta formen
y? = x3 — x har tre distinkta reella rotter och den andra y2 = x3 + x har bara en reell rot
och tva komplexa rétter. Sa vad hander om vi har en dubbel rot eller rotter som tillhor olika
talmangder? Man tillater inte detta genom villkoret 443 + 27B? # 0, som kommer fran
foljande. Lat oss sdga att vi har tre rétter r;, 7, och r5. Da kan vi rakna ut diskriminanten

A= (r; — 1) (1 — 13)? (1, — 13)* = —(44° + 27B?).

Darfor kan vi inte ha flera rétter som tillhér andra mangder, utan alla rotter maste vara
distinkta.

Graf (1).



3.1 Addition

Lat E vara en elliptisk kurva 6ver de reella talen som uppfyller y? = x3 + Ax + B. L&t P, =
(x1,v1), P, = (x5, y,) vara tva punkter pa E. Da definieras ytterligare en tredje punkt P,
enligt foljande:

Vi drar en rét linje h mellan P; och P, . Da skar linjen E i en punkt Pj, se graf 2. Vi speglar P;
med avseende pa x — axeln. Spegelbilen av P; ar den tredje punkten som definieras som
P, + P, = P;. For att kunna hitta P; maste vi hitta (x3, y3).

Y2—Y1

xz—x1'

Om vi forst sager att P, # P, och att ingen ir oo sd vi far lutningen av h: [ =

Om x; # x5, da kan ekvationen for h skrivas som:
y=lx—x)+yey=k+pdarp =y —lx. 1)

Nu vill vi hitta skarningen mellan E och h.
(Ix—x)+y)?=x+Ax+Be (Ix+p)>=x*+4x+B &
x3 —12x% = 2lxp — p?>+ Ax + B = 0. #))

Men vi vet redan att P;, P, ar rotter, alltsa ar x4, x, kanda. Eftersom vi arbetar med en kubisk
ekvation vet vi att koefficienten framfor x2 ar den negativa summan av rotterna, alltsa:

X1+ x,+x3 =12 x3=12—x, —x,0chy; =1(x—x1) + y;.
Detta &r P; och vi behover P;. Vi speglar med avseende pa x — axeln och far
x3 = 1? —x; — x; och y3 = 1(x; — x3) — y1.

Om x; = x, meny,; # y,, ar linjen mellan P,och P, vertikal. Da skar den kurvan E i
oandligheten. Om man speglar denna punkt med avseende pa x — axeln far man samma
punkt. Darmed P; + P, = co.

10



| det tredje fallet har vi P, = P, = (x4, y,). Detta betyder att vi bara har en punkt. Da &r linjen
som skar E en tangentlinje. Men har maste vi forutsatta att y, = 0, eftersom vi i sa fall far
P, + P, = oo. For att fa lutningen deriverar vi E och far:

dy 2 dy  3x3+A
2y— = 3x A l=—=
ydx 3x% + dx 2y,

som sétts in i (1) och (2).

Det ar nastan samma fall forutom att vi bara har en dubbelrot x;. Da blir punkten P; =
(x3,¥3) medx3 = 1% — 2x; och y3 = I(x; — x3) — y;.

Definition 11. Lét E vara en elliptisk kurva definierad som y? = x3 + Ax + B. L&t P, =
(x1,y1) och P, = (x,,y,) vara tva punkter pa E sadana att P, P, # oo. Definiera P; + P, =
P; = (x3,y3) som foljer:
0 . 2 A — Y2—Y1
e Omux; #x,,dddrx; =12—x; —xyochy; =1(x; —x3) —y,, dar [ = p—
27 A1

L4 Omx1=x2,meny2¢y1,déérP1+P2=00.

e OmP, =P,ochy, #0daar:
3x2+A4
2y;

X3 = lZ _le OCh y3 = l(xl _X3) _y1 dal’l -

L OmP1=P20Chy1=0,déarP1+P2=OO
e Slutligen definierar man P + co = P foralla P € E.

Sats 5. Addition av punkter pa en elliptisk kurva E har foljande egenskaper:

a) Kommutativ: P, + P, = P, + P, foralla P;,P, € E.

b) Det finns ett enhetselement oo sadant att P + oo = P foralla P € E.

c) Det finns en invers till varje punkt, det vill sdga, det existerar —P pa E dar
P+ (—P) = oo.

d) Associativitet (P; + P,) + P; = P, + (P, + P;) foralla Py, P, och P; € E.

Med andra ord kan man saga att alla punkter pa E formar en additiv abelsk grupp med oo
som enhetselementet.

Bevis. a) Den forsta egenskap &r enkel att bevisa. Linjen som gar fran P, till P, &r samma
linje som gar fran P, till P;.

b) Enhetselmentet finns enligt definition 11.

c) Lat P' = (x;, —y,) vara spegelbilden av P = (x;, y;) med avseende pa x — axeln, da
géller enligt definition 11 att P + P’ = oo.

d) Eftersom beviset av associativitet med algebraiska metoder &r langt och kraver mycket t
forkunskaper an vad vi hittills presenteras kommer vi att presentera ett geometrisket bevis
[ST].

Vi tar en elliptisk kurva E som uppfyller y2 = x3 + Ax + B, se graf 3[ST].

Vi borjar forst med att konstruera P + Q pa foljande séatt. Vi drar en linje fran P till Q och
som skar E i P » Q. Nu drar vi en linje fran P = Q till en punkt i oandligheten 0. Nu far vi
P + Q som &r skarningenspunktev mellan E och linjen mellan O och P x Q. Vi vill
egentligen konstruera (P + Q) + R. For att addera (P + Q) till R drar vi en linje fran R

11



till P + Q. Skarningenspunkten mellan denna linje och E ar (P + Q) * R. For att fa (P +
Q) + R behdver vi dra en linje mellan (P + Q) * R och 0. Skarningen av denna linje med
Eérju (P + Q) + R. For att bevisaatt (P + Q) + R = P + (Q + R) récker det att visa att
(P+Q)*R=P=x(Q+R).

For att konstruera P x (Q + R) drar vi en linje mellan Q och R. Skarningspunkten mellan
denna och E ar Q * R. Om man drar en linje mellan Q = R och O far man (Q + R) som &r
pa E. For att addera P till (Q + R), drar vi forst en linje mellan P och (Q + R) da far man
P = (Q + R). Vi kan se att denna punkt har samma koordinater som (P + Q) * R. Om vi
ansluter” denna punkt till 0 och sedan skar med E kommer vi att fa samma punkt ocksa,

alltsa: (P+Q)+R=P+(Q+R). o

Graf 3

Exempel 10. Lat E: y2 = x3 — 7x + 10 vara en elliptisk kurva dver Q. Givet tva punkter
Py = (x4, y1) = (1,2) och P, = (x5, y,) = (3,4), hitta summan av P; + P,.

Losning:
P; =P, + P, = (x3, y3).

IZJ/2—J’1:—_2:1.
Xop— X1 -2

X3=l2_xl_xZ=1'1_ 1 - 3=-3.
y3=Ulx;—x3)+y;=1-(1 +3) — 2 = 2.
P1+P2=P3=(_3,2).

3.2 Elliptiska kurvor over andliga kroppar

Lét IF,vara en dndlig kropp och Iat E vara en elliptisk kurva som definieras over IF,. Da ar
gruppen E(]Fq) en andlig grupp eftersom vi har en andlig mangd av par (x,y) darx,y € [F,.
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Denna grupp har viktiga egenskaper som ar anvandbara i flera sammanhang, bland annat
kryptering.

Exempel 11. Lat E vara elliptiska kurvan y? = x3 + 2x + 2 éver [F;, och vi har P = (5,1)
som en generator, vi vill lista ut alla punkter pa E 6ver F,,.

Lésning:
Vi anvander addition som ar definierad i delavsnitt 3.1.
2P =P+ P =(51)+ (51) = (x3,v3).

_ 3x3+A
2y,

x3=12—2x; =132—-5-5=6(mod 17).

! =(2-1)71(3-52+2)=2"1-9=9.9 =13 (mod 17)

y3=1Ux; —x3)—y; =13(6—-6)—1=—-14 =3 (mod 17)

Sa vi har 2P = (6,3). Vi kan verifiera att denna punkt ligger pa kurvan genom enkel
substitution i ekvationen.

Om vi genomfor denna process #E ganger, det vill sdga ordning av E, far vi alla punkter pa E.
Genom vanliga utrakningar far vi:

2P = (5,1) + (5,1) = (6,3) 11P = (13,10)
3P =2P + P = (10,6) 12P = (0,11)
4P = (3,1) 13P = (16,4)
5P = (9,16) 14P = (9,1)

6P = (16,13) 15P = (3,16)
7P = (0,6) 16P = (10,11)
8P = (13,7) 17P = (6,14)
9P = (7,6) 18P = (5,16)
10P = (7,11) 19P = o
20P=19P+P =P 21P=2P ...

Observera att alla utrdkningar utfors (mod 17). Detta betyder att P = (5,1) &r inversen till
punkten 18P. Vi ser har att ordningen av E (FF,,) ar 19.

3.2.1 Hasses sats

Lét E vara en elliptisk kurva éver en dndlig kropp FF,, da satisfierar kurvans ordning #E

foljande olikheter:

q+1—2/q<#E(F)) <q+1+2q.

Bevis. Beviset av Hasses sats bygger pa bland annat Frobenius endomorfism, Lagranges sats
och Cayley-Hamiltons sats for linjar algebra. Darfor hanvisas lasaren till kapitel 2 i [W].



Hasses sats konstaterar att antalet punkter pa en elliptisk kurva éver en &ndlig kropp F,, cirka
ar p. Detta har viktiga implikationer i praktiken. Till exempel, om vi vill ha en elliptisk kurva
med 2160 element maste vi ha en andlig kropp Gver ett primtal av langden 160 bit.

3.2.2 Ordning av punkter pa elliptiska kurvor

Lét P € E(F,). Ordningen av P ar det minsta heltal k sadant att kP = oo. Vi vet frén
Lagranges sats att ordningen av en punkt maste dividera ordningen av gruppen. Enligt Hasse
sats ligger ordningen av en elliptisk kurva i ett intervall av langd 4ﬁ. Séledes om vi kan hitta
en punkt av ordning storre an 4\/5, da finns bara en multipel av denna ordning i det korrekta
intervallet. Ddrmed maste denna multipel vara #E ().

Om ordningen av punkten skulle vara mindre an 4ﬁ da far vi en kortare lista av mojligheter
for #E(FF ;). Genom att anvanda sig av flera punkter kan man minska listan till en unik
majlighet for #E(F,). Vi hittar ordningen av en punkt genom en metod kallad “baby step,
Qiant step”.

Exempel 12. Lat E vara en elliptisk kurva definierad av y? = x3 + 7x + 1 6ver F,o,. Vi har
en punkt P = (0,1) pé kurvan som har ordning 116. Ordningen av E over F,,, = #E(F,) &r
en multipel av 116. Enligt Hasses sats far vi:

101 + 1 —2vV101 < #E(F,) < 101 + 1 + 2v101,
82 < #E(F,) < 122.

| detta intervall har vi bara en multipel av 116, namligen sjalva 116. Darmed ar #E( ) =
116.

4 Elliptiska kurvor och kryptografi

Nedanstaende del & hamtad fran [W].

En naturlig fraga ar varfor vi anvander elliptiska kurvor inom kryptering. Anledningen é&r att
elliptiska kurvor tros erbjuda lika hog siakerhet som vanliga kryptosystem sasom RSA, men de
anvander farre bitar. Till exempel tros ge en nyckel av storlek 2096 bitar baserad pa RSA
samma sakerhetsniva som en nyckel av 313 bitar baserad pa en elliptisk kurva. Detta betyder
att anvandning av elliptiska kurvor innebar mindre storlek pa datachip, mindre
energiforbrukning och &r snabbare, for att namna nagra fordelar.

4.1 Det diskreta logaritmproblemet
Lat p vara ett primtal och lat a, b vara heltal skilda fran noll (mod p). Da vet vi att det finns
ett heltal k sadant att: a®* = b (mod p).

Det diskreta logaritmproblemet &r att hitta k = log,,. Till exempel, lat oss ta en kropp [Fj och
Iat gruppens generator vara 2. Logaritmen av 1 dr da 4 eftersom 2* = 1 (mod 5). Vi ser att
det ar enkelt for sma primtal, men for stora primtal finns det inget effektivt satt att hitta k. Da
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kommer elliptiska kurvor till hjalp och problemet formuleras pa foljande satt. Givet en
elliptisk kurva E(F,) och en generator G = (x,y) € E(F,), hitta ett heltal k sddant att
kG =A,dar 1 < k < #E(F,).

De krypteringssystem som vi ska ga genom bygger pa det diskreta logaritmproblemet. Vi
borjar med att presentera foljande scenario. Alice vill skicka ett medelande till en annan
person som heter Bob. For att skydda meddelandet fran en eventuell hackare krypterar hon
meddelandet och skickar det till Bob. Han avkrypterar texten for att lasa meddelandet. For
detta anvander Alice en krypteringsnyckel. Och Bob anvander avkrypteringsnyckel. Bada
nycklar maste vara hemliga for andra.

Det finns tva sorters krypteringssystem: symmetriska sa som DES och AES, vilka ar
opraktiska pa grund av flera anledningar. Och asymmetriska sa som Diffie-Hellmans
nyckelutbyte och EIGamal.

4.2 Diffie-Hellmans nyckelutbyte

For att beskriva hur proceduren for Diffie-Hellmans nyckelutbyte gar till, tar vi som vanligt
Alice och Bob.

1- Alice och Bob kommer éverens om en elliptisk kurva E 6ver en andlig kropp F, sadan
att det diskreta logaritmproblemet ar svart i E(FF,). De kommer ocksé dverens om en
punkt P € E(F,) sadan att delgruppen som genereras av P har en stor ordning.

2- Alice véljer ett ”privat” heltal a. Sedan gor hon utrakningen P, = aP = A och skickar
denna utrakning till Bob.

3- Bob viljer ett ”privat” heltal b och gor en utrédkning P, = bP = B och skickar denna
till Alice.

4- Alice berdknar aP, = abP.

5- Bob beréknar bP, = baP.

6- Alice och Bob anvander en allmént kand publik nyckel for att finna en nyckel fran
abP. Till exempel kan de anvénda 256 sista bitar av x-koordinaten av abP som den
publika nyckeln. Till slut ser vi att bade Bob och Alice har samma nyckel alltsa
abP = baP.

Ovriga personer, till exempel en eventuell hackare, kan veta kurvan E, den andliga
kroppen F,, samt punkterna P, A och B. Om den eventuella hackaren vill se meddelandet
maste hackaren ta reda pa abP, detta betyder att 16sa ut det diskreta logaritmproblemet,
alltsa att 16sa a fran aP eller b fran bP men det finns inget effektivt satt att gora det.

Exempel 13. Lat oss tillampa proceduren med hjalp av exempel 11 med den elliptiska
kurvan y? = x3 + 2x + 2 éver [y, dar punkterna bildar en cyklisk grupp av ordning
#E = 19 och med generator P = (5,1).

Alice Bob

3P=A 10P =B

Publika nyckeln 3P = (10,6) Publika nyckeln 10P = (7,11)
Skickar A till Bob Skickar B till Alice
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3B = 3(7,11) = (13,10) 104 = 10(10,6) = (13,10)

Vi ser att bada far (13,10). Ett satt att knacka denna kryptering ar att 16sa det diskreta
logaritmproblemet alltsa I6sa:

a =log, A (mod 17) eller b = log,, B (mod 17).

4.3 Elgamal-kryptering med elliptiska kurvor.

Elgamal-kryptering ar baserad pa det diskreta logaritmproblemet. Den presenterades av
Taher Elgamal ar 1985. Idén ligger i att det hemliga meddelandet M betraktas som en punkt
M € E(F,) paen elliptisk kurva.

Vi tar samma exempel som ovan med Alice och Bob.

Alice vill skicka ett meddelande till Bob. Forst konstruerar Bob sin publika nyckel enligt
foljande:

e Valjer en elliptisk kurva éver en andlig kropp E(IF,). Han véljer sedan en punkt P
(generator) pa E (F,);
e Valjer ett privat” heltal s och gor utrdkningen B = sP.

Den elliptiska kurvan E(IF,), P och B dr Bobs publika nycklar, medan s r Bobs privata
nyckel.

Nér Alice vill skicka ett meddelande till Bob gor hon foljande:

e Laddar ner Bobs publika nyckel,

e Viljer ett privat heltal k och gor utrdkningen M; = kP;

e GOr utrdkningen M, = M + kB, och sedan skickar hon M,, M, till Bob;
observera att M ar Alices meddelande.

Bob kan nu lasa meddelandet genom att gora utrakningen M = M, — sM, . Detta fungerar
eftersom: M, —sM;, = (M + kB) — s(kP) = M + k(sP) — skP = M.

En eventuell hackare kan se Bobs publika nyckel och punkterna M;, M,. Om hackaren kan
I6sa det diskreta logaritmproblemet, da kan P och B anvéndas for att Iosa ut s och darmed M.
Det &r viktigt for Alice att anvanda olika k varje gang hon skickar ett meddelande till Bob.
Annars kan hackaren observera att M; = M; och da raknar ut M, — M, = M' — M, och
darmed veta M'om M blir kdnt genom M’ = M — M, +M,,.

Exempel 14. Alice vill skicka ett meddelande till Bob representerat av punkten

P,, = (5,1743). Bob viljer elliptiska kurvan y? = x3 + x + 19 (mod 8831) och punkten
G=(37) € E(le). Vidare valjer han ett slumpmassigt heltal s = 5 och genomfor
utrdkningen B = 5(3,7) = (7335,7164) och gor det till en publik nyckel. Nu laddar Alice
ned denna publika nyckel, valjer ett heltal k = 4 och gor tva utrakningar:

M, =k-P=4-(3,7) = (254,2386) och
M, = P, + kB = (5,1742) + 4(7335,7164) = (269,1803).
Nu skickar Alice M;, M, till Bob.
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Bob gor utrdkningen s - M; = 5(254,2386) = (4217,7788)

Sedan far han P,, genom att anvanda ekvationen M = M, — s - M; = (269,1803) +
(4217,-7788) = (5,1743).

4.4 Algoritm for digital signatur

Digitala signaturer ar ett av de viktigaste kryptografiska verktygen. Nyttan av digitala
signaturer stracker sig fran digitala certifikat for saker e-handel till undertecknanden av
juridiska kontrakt. En digital signatur delar viss funktionalitet med en handskriven signatur.
Sarskilt tillhandahaller den en metod for att sakerstélla att ett meddelande &r giltigt for en
anvéndare.

Den ursprungliga versionen av algoritmen for digtala signatur DSA anvander den
multiplikativa gruppen i en andlig kropp. Den senare versionen, som anvénder elliptiska
kurvor, kallas for ECDSA. For att presentera hur man konstruerar ECDSA tar vi samma
scenario med Alice och Bob.

Alice vill skriva under ett dokument. Alice véljer en elliptisk kurva E (F,), sddan

att #E£(F,) = fr, dar r ar ett stort primtal och f &r ett litet heltal, ofta 1, 2 eller 4. Sedan
valjer hon en generator G € (IF;). Hon viljer ett “privat” heltal a och gor utrakningen Q =
aG. Alice gor E( F), r, G, och Q publika.

For att signera meddelandet m gor hon som foljer:

o Viljer ett sSlumpmassigt heltal k dar 1 < k < r och gor utrdkningen R = kG = (x,y);
e Gor utrakningen s = k~1(m + ax) (mod r).

Det signerade dokumentet dr (m, R, s). FOr att verifiera signaturen gor Bob féljande:

e Riknarutu; = s tm(modr),u, =s tx (modr);
e RaknarutV =u G + u,Q;
e Sékerstéller att signaturen &r giltigom V = R.

Om signaturen &r giltig, da stammer foljande ekvation:
V=u,G+u,Q =s"tmG+sxQ = s7(mG + xaG) = kG = R.

Exempel 15. Alice vill skicka ett meddelande som ar signerat av ECDSA.. Processen gar
enligt foljande (som i exempel 11):

Alice valjer en elliptisk kurva y? = x3 + 2x + 2 6ver F,, och tar G = (5,1) som en
generator.

Hon valjer ett heltal a = 7 vilket ger Q = 7(5,1) = (0,6).

Den publika informationen ar dessa parametrar E(F,), r= 19, G=(5,1), Q och f=1.
Nu signerar hon meddelandet m som &r representerat av heltalet 13.

Hon valjer ett heltal k = 10 som ger R = 10(5,1) = (7,11)

Sedan raknar hon ut s = 1071(13 + 7 - 7) = 10 (mod 19).
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Bob far det signerade dokumentet (m, (7,11), 10) fran Alice.

For att verifiera att Alice var den person som skickade meddelandet gor Bob foljande:
u; =s m=10"1-13 = 7 (mod 19)

U, =sx=2-7=14 (mod 19)

V=u,6+u,Q =7(51) + 14(0,6) = (0,6) + (10,6) = (7,11) = R

Signaturen &r saledes giltig.

5 Avslutning

Vi har harmed skrivit en kort introduktion till elliptiska kurvor éver andliga kroppar, samt hur
dessa kan anvandas inom kryptering med nagra illustrerande exempel.
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