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Sammanfattning

Ar 2020 nédde dubbelmordet i Linkdping sin losning efter att Polismyndigheten
anvant sléktforskningsdatabaser. Eftersom anvandning av slaktforskningsdatabaser i
brottsutredande syfte ar en ny metod i Sverige foranleder det fragor om metoden
overensstammer med géllande lagstiftning och manskliga rattigheter. Forevarande
uppsats utreder darfor Polismyndighetens rattsliga mdojligheter att anvéanda

sléktforskningsdatabaser i brottsutredande syfte.

Polisens metod for anvandning av slaktforskningsdatabaser bestar av fyra steg.
| uppsatsen konstateras att de dna-analyser som genomférs vid anvandning av
slaktforskningsdatabaser skiljer sig fran de forensiska dna-analyser som vanligtvis utfors
av NFC.

Uppsatsen undersoker ocksa vilket skydd EKMR och EU-stadgan ger for ratten till
privatliv samt vilket skydd RF ger for den personliga integriteten. Uppsatsen fokuserar
sarskilt pa skyddet for personuppgifter. Det konstateras att skyddet for rattigheterna ar
mycket omfattande. Polisens anvéandning av slaktforskningsdatabaser innebar att
personuppgifter behandlas vilket &ven innebér att enskildas rattigheter inskranks. Polisens
rattsliga. mojligheter att anvanda slaktforskningsdatabaser ar alltsa begransade.
Rattigheterna ar dock inte absoluta och det utreds darfor under vilka forutsattningar en
inskrankning kan vara mojlig. Nagra generella punkter framfors som maste tas i
beaktande, bland annat kravs att en inskrankning gérs med stod av lag och att en noggrann

bedémning av nddvandigheten gors.

Polisens anvandning av slaktforskningsdatabaser utreds utifran gallande lagstiftning om
personuppgiftsbehandling. Det konstateras att vissa delar av polisens metod saknar
lagstod och att bestammelser om grundlaggande krav pa personuppgiftsbehandling &r
svara att uppfylla. Av detta foljer att polisens rattsliga mojligheter att anvénda
slaktforskningsdatabaser &r begransade och att polisen i dagsléget inte har ratt att anvanda

slaktforskningsdatabaser i brottsutredande syfte.
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1 Inledning

1.1 Bakgrund

Under de senaste aren har intresset for slaktforskning dkat. En av anledningarna till detta
ar utvecklingen av dna-tekniken.! Idag ar det majligt for privatpersoner att skicka in sitt
dna till ett slaktforskningsforetag och darefter mojligtvis fa reda pa mer om sitt ursprung

och sina slaktforhallanden.

Det &r dock inte bara privatpersoner som har upptéackt slaktforskningsdatabasers
funktioner. Ar 2018 rapporterades det i media att den sa kallade “Golden State Killer”
hade gripits. Mannen som greps, vars riktiga namn &r Joseph DeAngelo, hade lyckats
undkomma amerikansk polis i dver 40 ar. Vid tiden for gripandet var han misstankt for
13 mord, éver 50 valdtakter, hundratals inbrott samt kidnappningar. Genombrottet som
ledde till gripandet var att polisen laddade upp dna fran brottsplatserna pa
sléktforskningssajten GEDmatch varvid en traff erholls. En brylling till seriemérdaren
hade lagt ut sin dna-profil pa sajten. Polisen topsade handtaget pa DeAngelos bildérr och
tog nagra av hans nasdukar. En dna-analys utfordes och resultatet blev att dna-proverna
fran brottsplatsen stimde 6verens med DeAngelos dna-profil.2 Joseph DeAngelo domdes

ar 2020 till livstids fangelse.?

Efter att “the Golden State Killer” spérats via en slaktforskningsdatabas vécktes fragan
om ett motsvarande tillvagagangssatt &ven kunde anvéndas i brottsutredningar i Sverige.
Efter att underlag till en metod tagits fram av Polismyndighetens rattsavdelning, NFC och
RMV valdes ett pilotfall ut i syfte att testa att anvanda slaktforskningsdatabaser.* Fallet
som valdes ut var dubbelmordet i Linkoping, vilket & den ndst mest omfattande
polisutredningen i Sverige.® | oktober 2004 knivhoggs en 56-arig kvinna och en 8-arig
pojke till déds p& Asgatan i Linkdping. P& brottsplatsen efterlimnade garningsmannen
bade en kniv och spar i form av blod och harstran. Dessutom hittades en blodig méssa i

ett tidningsstall. Trots utredningsatgarder som urvalstopsning®, sokningar i nationella

L SVT Nyheter, Slaktforskning via dna allt vanligare — kan ge otrevliga verraskningar.
2 Svenska Dagbladet, Sd gickade “Golden State Killer” polisen i 40 dr.

3 SVT Nyheter, "Golden State-mérdaren” doms till livstids fingelse.

4 polismyndighetens rapport dnr A544.825/2020 s 1.

5 SVT Nyheter, Linkopings trauma: Dubbelmérdaren héll sig undan polisen i 16 &r.

6 Urvalstopsning utfors i enlighet med 28 kap 12 b § RB.
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register, sokningar i Primregister’, familjesokning i polisens dna-register, utvidgad dna-

analys och forhér med fler &n 9 000 personer, kunde ingen person knytas till morden.®

Efter att sokningar i slaktforskningsdatabaser och slaktforskningsarbete genomférts kom
en anlitad slaktforskare fram till att garningsmannen var endera av tva broder. Broderna
hade rétter som passade in i det slaktnat som byggts upp av slaktforskaren. De bada
bréderna topsades och slutsatsen blev darefter att det var den yngre brodern som avsatt
dna-sparet.® Personen vars dna matchade med dna-sparet domdes i oktober 2020 fér mord

vid tva tillfallen och domen vann darefter laga kraft.0

Enligt en Kkartlaggning utford av SVT Nyheter bland polisregionernas “Kalla fall-
grupper” ér intresset stort for en fortsatt anvandning av sléktforskningsdatabaser i
brottsutredningar.!! Vidare &r det inte bara polisen som ser positivt pa
sléaktforskningsdatabaser, aven allménheten tycks vara positivt instéllda. Enligt en
undersokning utford av opinionsinstitutet Novus pa uppdrag av Forskning & Framsteg
svarade 90 % av de tillfragade ~Ja” pa fragan om det ”BOr vara tillatet for brottsutredare
att utnyttja slaktforskarnas databaser som kopplar dna till slaktingar i syfte att identifiera
garningsman bakom valdsbrott!?2 (till exempel: valdtakt, mord, mordbrand,

kidnapping)?”.13

Efter att morden i Linkdping nadde sin 16sning har polisen fortsatt att utreda vilka rattsliga
forutsattningar som finns for ett nationellt inférande av metoden.* | en rapport fran
Polismyndigheten framfér myndigheten att det inte & nodvandigt att metoden regleras i
lag utan att metoden bor kunna anvandas med tydligt satta kriterier som utarbetats inom

myndigheten.1®

Att polisen anvénder sig av slaktforskningsdatabaser ar saledes en ny metod i Sverige och
hittills har detta inte lett till ndgon ny lagstiftning. Daremot verkar intresset for en fortsatt

tillampning av slaktforskningsdatabaser vara stort. Nar en ny metod bdrjar anvandas

" Genom Priimrédsbeslutet har polismyndigheter inom EU ratt att soka i varandras dna-, fordon- och
fingeravtrycksregister. Se vidare i 7 kap lag (2017:496) om internationellt polisidrt samarbete.

8 polismyndighetens rapport dnr A544.825/2020 s 7—10.

9 polismyndighetens rapport dnr A544.825/2020 s 20-22.

10 | inkoping tingsratt, mal nr B 2426-20.

11 ST Nyheter, Polisregioner vill 16sa kalla fall med slaktforskare.

12 v/id samma friga men med skillnaden att det sker i syfte att identifiera girningsmin bakom andra
brott dn véldsbrott (till exempel: bilstdld, narkotikainnehav)” svarade 59 % av de tillfradgade ~Ja”.

13 Forskning & Framsteg, Nar ska polisen f& anvanda slaktforskarnas databaser?.

14 polismyndigheten, Dna-baserad slaktforskning kan bli nationellt anvand metod.

15 polismyndighetens rapport dnr A544.825/2020 s 30.
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maste det besvaras om den kan utforas i enlighet med skyddet for manskliga rattigheter
och annan relevant lagstiftning. Intresset av brottsbek&mpning stélls mot intresset av
enskildas personliga fri- och réttigheter. Med anledning av detta &r det intressant att
narmare utreda de rattsliga forutsattningarna for polisens anvandning av

sléktforskningsdatabaser i brottsutredande syfte.

1.2 Syfte

Uppsatsen syftar till att undersoka Polismyndighetens réattsliga mojligheter att anvénda
slaktforskningsdatabaser i brottsutredande syfte. Undersokningen gors med utgangspunkt
fran skyddet for privatlivet i EKMR och EU-stadgan samt den personliga integriteten i
RF. Uppsatsen fokuserar sarskilt pa skyddet for personuppgifter.

1.3 Avgransningar

Inledningsvis beh6ver nagra avgransningar goras. Som ett led i polisens anvandning av
slaktforskningsdatabaser kan polisen behdva ta salivprov, sa kallad topsning, pa personer
for att sékerstalla att en misstankt persons dna stammer 6verens med dna-sparet fran
brottsplatsen. Detta utfors i enlighet med bestammelserna om kroppsbesiktning i RB.1°
Eftersom kroppsbesiktning ar ett nédvéndigt steg i polisens metod beskriver uppsatsen
detta steg i Kkapitel 3. Uppsatsen fokuserar dock framst pa frdgor om
personuppgiftsbehandling och kroppsbesiktning utreds darfor inte ndrmare.

Av uppsatsens syfte foljer att uppsatsen inte undersoker Sakerhetspolisens mojligheter att
anvanda slaktforskningsdatabaser. Vidare fokuserar uppsatsen pa reglering om
personuppgiftsbehandling och darmed behandlas varken sekretess- eller arkivréttsliga

fragor som kan uppkomma nér polisen anvéander slaktforskningsdatabaser.

Eftersom uppsatsen syftar till att utreda Polismyndighetens réttsliga mojligheter att
anvanda slaktforskningsdatabaser utreds inte vilket ansvar sléktforskningsféretagen har
vid personuppgiftsbehandling eller hur personuppgiftsansvaret ska fordelas mellan

polisen och slaktforskningsféretagen.

Néar polisen anvander sléktforskningsdatabaser i brottsutredande syfte kan &ven andra
rattigheter, exempelvis ratten till rattvis rattegang i art 6 EKMR, aktualiseras. Av

uppsatsens syfte foljer dock att den endast utreder vilket skydd rétten till privatliv och

16 Se 28 kap RB.



personlig integritet samt skydd for personuppgifter ger. Darfor utreds inte hur polisens

anvandning av slaktforskningsdatabaser kan paverka andra rattigheter.

1.4 Metod och material

Inledningsvis behdver en forklaring och en motivering goras 6ver val av metod och vilket
material som anvands for att uppfylla uppsatsens syfte. FOr att undersoka vilka réattsliga
mojligheter Polismyndigheten har att anvanda sig av slaktforskningsdatabaser kravs att
gallande ratt utreds. Den metod som darfor ar lampligast att tillampa utifran uppsatsens

syfte ar darfor rattsdogmatisk metod.

Innebdrden av rattsdogmatisk metod ar omdiskuterad och det finns saledes olika asikter
om vad en rattsdogmatisk metod faktiskt innebdr. Att beskriva innebdrden av
rattsdogmatisk metod &r darfor inte helt oproblematiskt. Hjertstedt menar att
rattsdogmatik ar en etablerad beteckning for den metod som tillampas for att tolka
gallande ratt.!” Han beskriver vidare att metoden innebar att analysera vad som é&r
géllande ritt genom att tolka innehdllet i de rattskallor som atnjuter auktoritet.’® Aven
Sandgren anser att rattsdogmatiken bland annat kéannetecknas av att réttskallorna anvéands

for att faststalla gallande ratt.1°

Kleineman menar att metoden innebéar att soka svar pa ett rattsligt problem genom att
anvanda de allméant accepterade rattskallorna. Svar pa réattsliga problem soks alltsa i
lagstiftning, rattspraxis, forarbeten och juridisk litteratur.2® En rattsdogmatisk analys
innebar vidare en analys av rattskéllorna for att na en slutsats om vad som &r gallande ratt
och hur en viss rattsregel ska uppfattas i ett visst sammanhang.?! Kleineman framfor
ocksa att metoden aven innefattar en kritisk analys av gallande réatt.22 Aven Sandgren
anser att rattsdogmatiken innefattar sjalvstandig argumentation och kritisk analys av

rattslaget.23

Sammanfattningsvis tillampas rattsdogmatisk metod for att faststélla och tolka géllande

ratt genom att anvanda de accepterade rattskallorna. Detta &r nddvandigt for att kunna

17 Hjertstedt, Beskrivningar av rattsdogmatisk metod: Om innehallet i metodavsnitt vid anvandning
av ett rattsdogmatiskt tillvagagangssétt, s 166.

18 Hjertstedt, Tillgangen till handlingar for brottsutredare: en rattsvetenskaplig studie av beslag med
husrannsakan, myndigheters utlamnandeskyldighet samt editions- och exhibitionsplikt, s 46.

19 sandgren, Ar rattsdogmatiken dogmatisk?, s 649.

20 Kleineman, Rattsdogmatisk metod, s 21.

21 Kleineman s 26.

22 Kleineman s 35-36.

23 sandgren s 655.



utreda Polismyndighetens réattsliga mojligheter att anvénda sléktforskningsdatabaser. |
likhet med Kleinemans och Sandgrens syn pa rattsdogmatiken innefattar uppsatsen dven
sjalvstandig argumentation och analys av géllande ratt.

Uppsatsen for resonemang bland annat med stod av EU-réttsliga kéllor och svensk
lagstiftning som inforlivats med anledning av EU:s sekundérrétt, vilket innebér att det
aven ar lampligt att tillampa en EU-rattslig metod. | likhet med rattsdogmatisk metod &r
det inte mojligt att hanvisa till en enda EU-rattslig metod.? | férevarande uppsats ar EU-
rattslig metod ett verktyg for att tolka de EU-réttsliga ké&llor som analyseras i uppsatsen.
Nedan beskrivs hur de EU-rattsliga ké&llorna anvénds i uppsatsen.

Vid utredning av vilka rattsliga mojligheter polisen har att anvdnda sig av
sléktforskningsdatabaser aktualiseras &ven ménskliga réattigheter. Manskliga rattigheter
avgor 1 vilken utstrdckning polisen kan anvénda sig av olika metoder och
tillvagagangssatt. Som namnts ovan inriktar sig uppsatsen pa ratten till privatliv och ratten
till personlig integritet med sarskilt fokus pa skyddet for personuppgifter. For att utreda
vilket skydd rattigheterna ger utgar uppsatsen fran RF, EKMR och EU-stadgan.
Uppsatsen spanner saledes over olika rattsomraden och darfor anvands olika typer av

rattskallor for att analysera och tolka gallande ratt.

Gallande ratten till privatliv i EKMR ar Europadomstolens praxis géllande art 8 av stor
relevans. Det finns mycket omfattande rattspraxis fran Europadomstolen gallande art 8
och i mitt urval utgdr jag frdn Europadomstolens guide gallande skydd for
personuppgifter.2® Utifrdn guiden har jag valt ut de fall som &r relevanta for uppsatsen
syfte. Eftersom polisens anvéandning av slaktforskningsdatabaser ar en forhallandevis ny
metod saknas det rattspraxis som behandlar metoden specifikt. Med anledning av detta
behandlas domar fran Europadomstolen som aktualiserar ratten till privatliv och skydd
for personuppgifter i andra relevanta hanseenden. Europaradet har dessutom kompletterat
ratten till skydd for privatlivet i art 8 EKMR med en dataskyddskonvention. Uppsatsen
hanvisar till dataskyddskonventionen for att ytterligare tydliggora ratten till privatliv och
skyddet for personuppgifter. Europadomstolen har uttalat att EKMR maste tolkas

dynamiskt,?® och sdledes anpassas efter forandrade samhallsférhallanden. EKMR:s

24 Reichel, EU-réttslig metod, s 109.

25 Eyropadomstolen, Guide to the Case-Law of the of the European Court of Human Rights — Data
protection.

26 Tyrer v the United Kingdom, nr 5856/72, dom meddelad den 25 april 1978, p 31.
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forarbeten fran 1950-talet bor darfor ha begransad relevans for uppsatsen. Uppsatsen

hanvisar darfor inte till EKMR:s forarbeten.

For att tolka ratten till privatliv och rétten till skydd for personuppgifter i EU-stadgan &r
EU-domstolens praxis av stor betydelse. Med utgangspunkt fran uppsatsens syfte har ett
urval av relevant rattspraxis gjorts utifran EU-domstolens faktablad gallande skydd for
personuppgifter.?” Till stadgan har det dven utarbetats ett antal forklaringar.?® | uppsatsen

fungerar dessa som ett hjalpmedel for att tolka och klargora stadgans bestammelser.

Polisens anvandning av slaktforskningsdatabaser innebar att personuppgifter behandlas.
Regleringen géllande polisens behandling av personuppgifter, framst BDL och PBDL,
blir darfor aktuell. Reglerna i BDL och PBDL har implementerats med anledning av EU:s
dataskyddsdirektiv och de bor darfor ses mot bakgrund av EU-réatten och EU-rattsliga
kallor.

Eftersom EU:s dataskyddsreglering ar forhallandevis ny finns det inte alltid rattspraxis
att tillga. Darfor anvands dven Art 29-gruppens yttranden for att tolka géllande ratt. Art
29-gruppen var en oberoende europeisk arbetsgrupp som behandlade fragor om
integritetsskydd och skydd av personuppgifter fram till den 25 maj 2018 da GDPR
infordes. Numera ar det EDPB som fungerar som ett oberoende europeiskt organ som ska
bidra till enhetlig tillampning av dataskyddsregler i EU. Hittills har dock EDPB endast
utfardat fyra olika dokument géllande dataskyddsdirektivet. Art 29-gruppens yttranden

bor darfor fortfarande vara relevanta vid tolkning av dataskyddsdirektivet.

| syfte att redogora for skyddet for den personliga integriteten i RF och reglerna om
personuppgiftsbehandling i BDL och PBDL studeras, utdver lagtext, framst forarbeten.
Forarbeten &r av stor betydelse for att tolka gallande rétt och kan bland annat ge
information om lagarnas syfte, bakgrund och d&ndamal.?® Hittills har 2 kap RF framst fatt
betydelse vid lagstiftningsarenden och en mindre betydande roll i rattspraxis.
Forarbetena far darfor en viktig roll i att tolka bestammelserna i RF men aven reglerna i
BDL och PBDL.

27 EU-domstolen, Tematiskt faktablad — Skydd av personuppgifter.

28 Eorklaringar avseende stadgan om de grundlaggande rattigheterna (2007/C 303/02).

29 Lehrberg, Praktisk juridisk metod, s 149, Bernitz m fl, Finna rétt: juristens kallmaterial och
arbetsmetoder, s 119-121 & Kulin-Ohlsson, Juridikens fundament: med grundlaggande juridisk
metodlara, s 57 f.

30 Naarttijarvi, For din och andras sakerhet: Konstitutionella proportionalitetskrav och
Séakerhetspolisens preventiva tvngsmedel, s 208-210, Ahman, Grundlaggande rattigheter och
juridisk metod: RF 2 kap., Europakonventionen och EU:s stadga och deras tillampning, s 44.

6



| uppsatsen fungerar juridisk litteratur som ett verktyg for att tolka gallande ratt. Den
juridiska litteraturen kan sagas sakna sjélvstandig auktoritet som rattskalla,3! men
litteraturen kan ocksa fylla en viktig funktion genom att fylla luckor i olika
tillampningsfragor dar ovriga rattskallor inte ger nagot tydligt svar.®? Den juridiska
litteraturen kan saledes pa olika satt komplettera de 6vriga rattskéllorna.

Som ndmndes ovan saknas rattspraxis som behandlar polisens anvandning av
sléktforskningsdatabaser specifikt. Inledningsvis, i bakgrundsavsnittet, refereras dock till
en tingsrattsdom for att pavisa att polisens arbete med sléktforskningsdatabaser ledde
fram till en person vars dna matchade med dna-profilen fran brottsplatsen och som senare

kom att domas i tingsréatten.

Uppsatsen hanvisar ocksa till en rattsutredning och en rapport fran Polismyndigheten.
Materialet utgor inte accepterade rattskéllor enligt den rattsdogmatiska metoden men
eftersom polisens arbete med slaktforskningsdatabaser ar en ny metod i Sverige anvéands
rattsutredningen respektive rapporten for att beskriva hur metoden fungerar i praktiken.
Materialet nyttjas ocksa i syfte att hanvisa till Polismyndighetens uppfattning gallande
metodens forhallande till gallande rétt.

Litteratur som inte ar av juridisk karaktér och slaktforskningsforetags egna hemsidor
studeras i syfte att redogtra for vad dna &r, hur dna-analyser utfors samt hur
slaktforskningsforetag fungerar. Materialet anvands saledes inte i syfte att analysera
géllande ratt. Enligt mig &r ovannamnda material en grundlaggande forutséattning for att
lasaren ska forstd hur gallande ratt paverkar polisens anvandning av

sl&ktforskningsdatabaser.

| det inledande avsnittet forekommer ocksa hanvisningar till ett antal tidningsartiklar.
Artiklarna anvénds dels i syfte fOr att visa hur ett amerikanskt fall kunde 16sas med hjalp
av sléktforskningsdatabaser, dels for att visa allmanhetens och polisens installning till att

anvéanda sléktforskningsdatabaser i brottsutredande syfte.

31 Kleineman s 27, Lehrberg s 205.
32 Bernitz m fl, s 203.



1.5 Begrepp
Uppsatsen  behandlar  Polismyndighetens rattsliga  mojligheter att anvéanda
sléktforskningsdatabaser. Nar begreppen ’polis” eller ”polisen” anvénds avses inte en

enskild polis utan Polismyndigheten i sin helhet.

1.6 Disposition

| forevarande kapitel har uppsatsens ramar presenterats och uppsatsens fortsatta
disposition ser ut som féljer. | kapitel 2 foljer en redogorelse fér vad dna ar, hur dna
fungerar och hur dna-analyser utfors. Kapitlet innefattar aven en beskrivning av hur
sléktforskningsdatabaser fungerar. Kapitel 3 beskriver vilka praktiska forutsattningar
som, enligt polisen, kravs for att polisen ska fa anvanda slaktforskningsdatabaser och en
beskrivning av polisens metod. | kapitel 4 undersoks hur langt skyddet for ratten till
privatliv, personlig integritet och skyddet for personuppgifter stracker sig enligt EKMR,
EU-stadgan och RF. Kapitlet utreder ocksa hur manskliga rattigheter paverkar polisens
mojligheter att anvénda slaktforskningsdatabaser. Kapitel 5 redogor for relevant reglering
gallande personuppgiftsbehandling. | kapitlet undersoks bland annat vilka grundlaggande
krav som finns vid behandling av personuppgifter och hur kansliga personuppgifter ska
hanteras. | kapitel 6 utreds nérmare hur polisens metod géllande anvéndning av
slaktforskningsdatabaser ~ forhaller sig till  personuppgiftsregleringen.  Slutligen

presenteras nagra avslutande reflektioner i kapitel 7.



2 Dna och slaktforskning

2.1 Inledning

Forekomsten av och analyserande av dna &r en forutsattning for att polisen ska kunna
anvanda sig av slaktforskningsdatabaser. En grundlaggande forstaelse for hur dna
fungerar ar darfor avgorande for att kunna forstd polisens tillvagagangssatt vid
anvandning av sléktforskningsdatabaser i brottsutredande syfte. Av samma anledning
redogor kapitlet daven for hur dna-analyser vanligtvis genomférs i svenska
brottsutredningar och hur sléktforskningsdatabaser fungerar.

2.2 Omdna

Dna ar en forkortning for ”deoxyribonucleic acid”. Dna ar den kemiska bendmningen for
arvsmassa, vilket kan sagas dr bararen av vara gener.33 | cellkarnan finns kromosomer
som bestar av molekylen dna.3* Dna-molekylen bestér av tre olika delar: socker, fosfat
och fyra olika baser. De olika delarna av socker, fosfat och baser binds samman till tva
strangar som vrider sig om varandra sa att de liknar en spiral. Det ar de olika
kombinationerna av basernas ordningsféljd langs dna-molekylen som bestdmmer en

individs egenskaper.3®

En persons karnbarande dna arvs till halften fran vardera foraldern.®6 Dna:t arvs slumpvis
fran varje foralder, vilket medfor att vi inte drver alla anlag fran vara forfader.3” Ett
syskonpar arver alltsa sitt dna fran samma foraldrar men de &rver inte identiska halvor
fran foraldrarna. Syskonparet far i stallet unika blandningar av féraldrarnas dna. Ju
narmare slakt vi ar desto mer dna delar vi.3® Manniskors dna skiljer sig dock endast at

med mindre an nagra tiondels procent. Trots detta ar varje manniskas dna unikt.3°

33 prop 2005/06:29 s 10.

34 Erlandsson, DNA - kunskapens kalla, s 38 f & Olsson & Kupper, Grundlaggande kriminalteknik
4.0,s 114,

35 prop 2005/06:29 s 10. Se aven Erlandsson s 42—46, Olsson & Kupper s 114 f.

36 prop 2005/06:29 s 10. Se dven Erlandsson s 17.

37 Erlandsson s 18 f.

38 Erlandsson s 61 f.

39 Erlandsson s 47.



2.3 Om dna-analyser

| forvarande avsnitt beskrivs kortfattat hur dna-analyser vanligtvis utfors i svenska
brottsutredningar. Nedan, i kapitel 3, redogor jag for hur dna-analyserna som genomfors
vid polisens anvandning av slaktforskningsdatabaser skiljer sig fran hur forensiska

analyser vanligtvis genomfors.

Vid forensiska dna-analyser undersoks inte hela arvsmassan utan bara cirka en miljondel.
Det dr endast vissa omraden av dna-molekylen som kallas for STR-omraden (short
tandem repeats) som undersoks. Vid analysen analyseras femton olika STR-omraden och
samtidigt utfors aven en konsbestimning.*® De olika STR-omradena utvisar ingen

information om en persons egenskaper.!

Resultatet av en dna-analys kan utldsas med datorstdd och presenteras som en
sifferkombination. Det ar denna sifferkombination som brukar bendmnas som dna-profil.
En dna-profil kan sedan jamforas med prover fran malsagande, misstankta eller andra
involverade personer. Om en persons dna-profil 6verensstammer med en dna-profil fran
ett spar kan denna person ha avsatt det aktuella sparet.*2 Dna-profiler som tas fram visar

inte heller ndgra personliga egenskaper utan anvands endast i identifieringssyfte.*3

2.4 Dna i brottsutredningar
Att manniskors dna ar unikt gor det lampligt att anvénda for att identifiera personer. Detta
har utnyttjats av polisen och dna har med tiden fatt stérre betydelse vid brottsutredningar.

Tagande av dna-prov omfattas av bestimmelserna géllande kroppsbesiktning i 28 kap
RB.** Dna-profiler som tagits fram fran dna-prov som tagits med stod av 28 kap RB far
under vissa forutsattningar registreras i polisens register &ver dna-profiler.

Forutsattningarna for att registrera dna-profiler i register utreds narmare i avsnitt 5.5.

Sedan januari 2019 ar det ocksa majligt att, under vissa forutsattningar, utfora sa kallade
familjesokningar i polisens dna-register. En familjesokning innebér att en jamforelse gors

mellan en dna-profil fran den okénda person som &r av intresse for polisen och redan

40 Olsson & Kupper s 15.

41 prop 2005/06:29 s 11. Se aven Olsson & Kupper s 120.

42 prop 2005/06:29 s 12.

43 prop 2005/06:29 s 29.

44 Som namndes ovan, i avsnitt 1.3, utreds forutsattningarna for kroppsbesiktning inte narmare i
uppsatsen.
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registrerade dna-profiler.#> En familjesokning kan dock endast fa fram traffkandidater
som kan vara foralder, barn eller helsyskon till den person som avsatt dna-sparet.®

Saledes kan inga andra slaktanknytningar erhallas genom familjesokningar.

2.5 Slaktforskningsdatabaser

Det finns flera olika slaktforskningsdatabaser och de fungerar pa olika satt. Hos vissa
foretag, till exempel AncestryDNA, far anvandaren bestalla hem ett dna-kit med en tub
for att samla sin saliv, skicka tillbaka tuben till féretaget och dna-provet analyseras sedan
pa ett labb. Efter att en analys har genomforts syns dna-resultatet pa foretagets hemsida
och anvandaren far darefter tillgang till databasen.*” Det finns dven foretag, exempelvis
GEDmatch, som inte utfor nagra dna-analyser utan dar det kréavs att personen redan har
tillgang sin dna-data. Personen far sjalv ladda upp sin dna-data i databasen och kan da

jamfora sitt resultat med dna-profiler frdn andra databaser.48

| Linkoping-fallet anvande polisen databaserna GEDmatch och FamilyTreeDNA som
bada &r baserade i USA.*® GEDmatch har tidigare tillatit sokningar av polisidra dna-spar
men anvandarvillkoren har nu &ndrats. Numera far anvandare vélja om de vill vara
sOkbara for brottsutredande verksamhet (sa kallat ”opt-in”). De anvéndare som valt att
opt-out” ar sdledes inte sokbara for polisiar verksamhet.>® Idag finns dven en specifik
portal utformad for att hjalpa polisiar och forensisk verksamhet.t Aven anvandare av
FamilyTreeDNA har mojlighet att vélja om de vill vara sokbara for brottsutredande

verksamhet.>?

Andra foretag, exempelvis MyHeritage, tillater inte att brottsbekdmpande verksamhet
anvander sig av deras databaser 6ver huvud taget.>® Det finns aven foretag, till exempel
23andMe, som endast tillater att brottsbekdmpande myndigheter far tillgang till deras

databas om det finns ett giltigt domstolsbeslut, stdamning eller beslut om husrannsakan

45 prop 2017/18:269 s 173.

46 polismyndighetens rapport dnr A544.825/2020 s 6.

47 AncestryDNA, Fragor och svar om AncestryDNA — Hur gor jag testet?.
48 GEDmatch, How It Works.

49 polismyndighetens rapport dnr A544.825/2020 s 12.

50 GEDmatch, Terms of Service and Privacy Policy.
51 GEDmatch PRO, About GEDmatch PRO.

52 Family TreeDNA, Privacy Statement.

53 MyHeritage, Privacy Policy.
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gallande genetisk eller personlig information.>* Detta foranleder att polisens mojligheter
géllande val av slaktforskningsdatabaser ar begrénsade.

54 23andMe, 23andMe Guide for Law Enforcement.
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3 Att slaktforska I brottsutredande syfte

3.1 Inledning

Att polisen anvander sig av slaktforskningsdatabaser i brottsutredande syfte dr som
namnts en ny foreteelse i Sverige. | detta kapitel redogors for hur polisens metod fungerar
i praktiken. Nar polisen hanterar dna och utfér dna-analyser innebdr det att
personuppgifter behandlas. Metoden kommer darfor att séttas i ett rattsligt sammanhang

utifran rattighetsskydd och regler om personuppgiftsbehandling i kapitel 4 och 6.

Polismyndighetens réttsavdelning har tillsammans med RMV och NFC tagit fram
underlag for en metod som presenteras i rattsavdelningens rattsutredning: ”Dna-spar och
sliiktforskning ” 5 Efter att polisens projekt med att anvanda sléktforskningsdatabaser i
Linkdpingfallet avslutats, kompletterades rattsutredningen med en rapport: ”Pilot: Dna-
spar och slaktforskning — Anvéandning av slaktforskningsdatabaser i brottsutredande
syfte” frdn NFC.%® | réattsutredningen och rapporten beskrivs dels vilka forutsattningar
som Polismyndigheten anser ska foreligga for att anvandning av slaktforskningsdatabaser
ska bli aktuellt, dels metodens tillvagagangsstt.

3.2 Praktiska och tekniska forutsattningar

Av polisens rapport framgar vilka kriterier som polisen anser maste uppfyllas for att ett
arende ska vara aktuellt fér anvandning av slaktforskningsdatabaser. Det ror sig bade om
rattsliga, praktiska och tekniska forutséattningar. | detta avsnitt redogor jag for de praktiska

och tekniska forutsattningarna medan de réttsliga forutsattningarna beroérs i avsnitt 6.

En grundlaggande forutséttning for att metoden 6ver huvud taget ska bli aktuell &r att det
finns dna-spar eller dna-extrakt. Det maste dessutom vara av tillracklig méangd och
kvalitét for att kunna gora en utvidgad dna-analys.®’ Vid dna-analyser och vid
framtagande av dna-data som inte utfors av NFC kravs ocksa att laboratoriet i fraga foljer
NFC:s kvalitetskrav. Det har ocksa betydelse huruvida det finns uppgifter om
garningspersonens ursprung som tyder pa att personen harstammar fran en region dar

manga anvander slaktforskningsdatabaser och att det finns en god folkbokforing sedan en

55 polismyndighetens rattsutredning dnr A637.388/2018.

56 polismyndighetens rapport dnr A544.825/2020.
" Polismyndighetens rapport dnr A544.825/2020 s 6, Polismyndighetens rattsutredning dnr
A637.388/2018 s 2.
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tid tillbaka. Detta ar av betydelse for att slaktforskning éver huvud taget ska vara mojligt

att genomfora.>8

3.3 Tillvagagangssatt

Polisens metod for anvandning av slaktforskningsdatabaser bestar av fyra olika steg. De
olika stegen anges nedan for att sedan beskrivas narmare. Avsnittet beskriver dels allmént
om hur polisen gar till vaga nar den anvander metoden, dels specifik information hur den

anvandes i Linkopingfallet eftersom det &r det praktiska fall som finns att tillga.
De fyra stegen som ingar i metoden ar:

e Steg 1: Dna-analys

e Steg 2: Jamforelse i slaktforskningsdatabas
e Steg 3: Trafflista och urval

e Steg 4: Traff pa person

Metoden inleds med steg ett som innebar att en dna-analys utfors. Fran det aktuella
dna-sparet tar NFC ut ett dna-extrakt som sedan skickas till ett externt svenskt
laboratorium dar extraktet analyseras. Genom analysen erhalls dna-datafiler som tas emot
av NFC.%? Anledningen till att ett externt laboratorium anvénds ar for att varken NFC
eller RMV i dagsliget kan utféra den typ av analys som kravs.®% De dna-profiler som
vanligtvis tas fram av NFC kan 6ver huvud taget inte anvandas for sokningar i en
slaktforskningsdatabas eftersom de dels innehéller annan typ av information, dels for att
informationen &r for begransad.®? | Linkopingfallet dverforde NFC, efter att ha mottagit
dna-datafilerna fran det externa laboratoriet, dna-datafilerna till RMV som i sin tur

bearbetade filerna.52

Vid anvéandning av slaktforskningsdatabaser kréavs alltsa en annan typ av analys an de
analyser som vanligtvis anvands, sa kallad SNP-analys (Single Nucleotide
Polymorphism). Dna-resultatet ar mycket detaljerat.%® Eftersom dna-resultatet ar sa
detaljrikt ar det mojligt att finna mycket fler avlagsna slaktningar an de som kan erhallas

58 polismyndighetens rapport dnr A544.825/2020 s 6.

59 polismyndighetens rattsutredning dnr A637.388/2018 s 2.
60 polismyndighetens rapport dnr A544.825/2020 s 9.

61 polismyndighetens rapport dnr A544.825/2020 s 6.

62 polismyndighetens rapport dnr A544.825/2020 s 9 f.

83 polismyndighetens réttsutredning dnr A637.388/2018 s 2.
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vid familjesokningar i polisens egna register. Vidare kan information erhallas om halsa

och genetiska anor.54

| steg tva laddas dna-datafilerna upp i slaktforskningsdatabasen och som sedan jamfors
med de dna-datafiler finns i sliktforskningsdatabasen.®® Tillvagagangssattet varierar

beroende pa vilken slaktforskningsdatabas som anvands.

Som namnts ovan anvande polisen tva olika slaktforskningsdatabaser i Linkopingfallet.
Polisen skapade forst ett mejlkonto och sedan ett konto pa GEDmatch. Déarefter laddades
dna-datafiler upp i databasen av NFC. Polisen fyllde ocksa i ett ansokningsformular till
FamilyTreeDNA som sedan beviljade ansdkan. Foretaget skapade sedan ett konto och
darefter overforde NFC dna-datafilerna. Efter att dna-datafiler laddats upp i bada
sléktforskningsdatabaserna tog en anlitad slaktforskare vid for att utfora sokningar i

databaserna.5t

Vid jamforande sokningar i slaktforskningsdatabaser jamfors dna-datafiler och sedan
erhalls en trafflista med potentiella slaktingar. Detta innebar att metoden ar framme i sitt
tredje steg. Manga anvandare lagger in uppgifter om sin slékt i databaserna vilket gor det
mojligt att identifiera personerna i trafflistan. De personer som inte lagt in sadana
uppgifter kan oftast identifieras utifran namn och e-postadress. Beroende av trafflistans
omfattning kan ett urval behéva goras. | sadana fall kan urvalet baseras pa exempelvis
namn och geografi. Utifran matchningsinformationen i trafflistan kartlaggs slakttrad
bakat i tiden for att hitta lankar mellan traffarna. Efter att ha gatt tillbaka ett antal
generationer kartlaggs slaktbanden i stallet framat i tiden. For att kunna gora detta kan
slakttrad som finns i slaktforskningsdatabaser studeras men det ar ocksa mojligt att soka
I Skatteverkets databaser och i kyrkobocker. Utredningsarbetet har som syfte att hitta
personer som har relevant slaktskap med personer i databasens tréfflista och som levde
vid tidpunkten for nar den brottsliga garningen agde rum. | sadana fall kan det vara

intressant att titta narmare pa de personerna.®’

64 Kling m fl, Investigative genetic genealogy: Current methods, knowledge and practice, s 10 & Ney
m fl, Genotype Extraction and False Relative Attacks: Security Risks to Third-Party Genetic
Genealogy Services Beyond Identity Inference, s 2.

5 Polismyndighetens rapport dnr A544.825/2020 s 2, Polismyndighetens rattsutredning dnr
A637.388/2018 s 2.

66 polismyndighetens rapport dnr A544.825/2020 s 10-15.

" Polismyndighetens rattsutredning dnr A637.388/2018 s 3, Polismyndighetens rapport dnr
Ab544.825/2020 s 18-20.
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Eftersom sokningar i databasen GEDmatch endast ledde till mycket avlagsna slaktingar
utforde RMV ytterligare behandling av dna-datafilerna. Nya sokningar utfordes i

databasen men ledde inte till ndgra framgangsrika resultat.®®

FamilyTreeDNA meddelade att dna-datafilerna var av for dalig kvalité for att kunna
utfora jamforelsesokningar. Ett nytt dna-prov togs da fram fran material som insamlats i
bdrjan av forundersékningen. Provet analyserades och RMV utférde databehandling. De
nya dna-datafilerna laddades sedan upp i bade GEDmatch och FamilyTreeDNA. Den
fornyade sokningen i GEDmatch resulterade enbart i liknande trafflistor som tidigare och
inget ytterligare arbete utfordes darefter i databasen, men fran FamilyTreeDNA erhélls
en trafflista med potentiellt ndrmre slaktingar. Tréafflistan utgjorde sedan underlag for

slaktforskarens fortsatta arbete.5°

Under slaktforskningsarbetet i Linkdpingfallet kartlades ungefar 600—700 anor under det
tidiga 1900-talet, 1800-talet och under det senare delen av 1700-talet. Ungefar hundra

levande &ttlingar sparades till nyckelpersoner under 1800-talet som hittats i slakttraden.”®

I polisens rapport beskrivs att arbetet i steg tre gick “trogt”. Efter en tids arbete fick
slaktforskaren indikationer pa att garningsmannens forfader harstammade fran sodra
Ostergotland. Forundersékningsledaren tog da beslut om att tillfrdga poliser och
pensionerande poliser, med slakt i sodra Ostergdtland, om att 1amna ett frivilligt dna-
prov. Detta gjordes for att ge projektet mer referensmaterial och pa sa satt underlatta

arbetet.”?

| det fjarde och sista steget fattas beslut om topsning. Det &r forst efter att en person blivit
topsad som det ar majligt att se om dna fran en kand person éverensstimmer med dna-
profilen fran den okénde garningsmannen. Detta forfarande sker i enlighet med RB:s
bestammelser géllande kroppsbesiktning, specifikt 28 kap 12 a § och 28 kap 12 b §.72
Som nédmndes i avsnitt 1.1 kom den anlitade sléktforskaren i Linkdpingfallet fram till att
det maste vara endera av tva broder. Efter utford topsning kunde det konstateras att det

var den yngre brodern som avsatt dna-sparet.

68 polismyndighetens rapport dnr A544.825/2020 s 9 f.

69 polismyndighetens rapport dnr A544.825/2020 s 10 f.

70 polismyndighetens rapport dnr A544.825/2020 s 22.

1 polismyndighetens rapport dnr A544.825/2020 s 17 f.
2 Polismyndighetens rapport dnr A544.825/2020 s 2, Polismyndighetens rattsutredning dnr
A637.388/2018 s 3.
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3.4 Avslutande kommentarer

Ovan har framgatt vilka forutsattningar som kravs, enligt polisen, for att ett drende ska
vara lampligt for anvandning av sléktforskningsdatabaser. Metoden fér anvéandning av
slaktforskningsdatabaser bestar av fyra steg. Det har ocksa framkommit att de dna-
analyser som kravs ar mycket mer detaljerade an de kriminaltekniska dna-analyser som
vanligtvis utfors. Dna-resultatet kan ge mycket detaljerad information och ge information

om en persons hélsa, egenskaper, genetiska ursprung.
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4 Ratten till privatliv och integritet

4.1 Inledning

Nar polisen anvander sléktforskningsdatabaser finns det risk for att skyddet for enskildas
personliga integritet och privatliv inskranks. Forevarande kapitel fokuserar darfér pa
skyddet for personlig integritet och privatliv. Eftersom polisens anvandning av
sléktforskningsdatabaser innebar att polisen behandlar personuppgifter fokuserar kapitlet
sarskilt pa skyddet for personuppgifter. Syftet med kapitlet ar alltsa att undersoka hur
langt rattigheterna stracker sig. Rattigheterna gar att finna i flera rattsordningar och
kapitlet redogor darfor for vilket skydd EKMR, EU-stadgan respektive RF ger.

4.2 Europakonventionen

4.2.1 Inledning
Sedan ar 1995 4r EKMR inkorporerad i svensk lag,”® och av 2 kap 19 § RF framgar att

varken lag eller ndgon annan foreskrift far meddelas i strid med Sveriges ataganden pa
grund av EKMR. Det ar darfor relevant att undersoka vilket skydd EKMR ger for
enskildas privatliv och vilket skydd EKMR ger for enskilda vid myndigheters behandling

av personuppgifter.

Avsnittet redovisar inledningsvis allmént om rétten till privatliv. Dérefter redogors
narmare for vilket skydd EKMR ger for behandling av personuppgifter. Slutligen foljer

ett avsnitt om sérskilda typer av personuppgifter.

4.2.2 Allmant om rétten till privatliv
| art 8.1 EKMR stadgas att var och en har rétt till respekt for sitt privat- och familjeliv,

sitt hem och sin korrespondens. Det primara syftet med art 8 &r att skydda mot godtyckliga

inskrankningar fran det allmanna.’

Det finns ingen definition av begreppet “privatliv”’ i konventionen och det dr dérfor
nodvandigt att &ven studera Europadomstolens réttspraxis gallande art 8.
Europadomstolen har i flera fall uttalat att ”privatliv” &r ett brett begrepp och att det

73 Se lagen (1994:1219) om den europeiska konventionen angdende skydd fér de manskliga
rattigheterna och de grundlaggande friheterna.

74 Barbulescu v Romania (GC), nr 61496/08 dom meddelad den 5 september 2017, p 108, Soderman
v Sweden (GC), nr 5786/08, dom meddelad den 12 november 2013, p 78 & Von Hannover v
Germany (No 2) (GC), nr 40660/08 & 60641/08, dom meddelad den 7 februari 2012, p 98.
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varken ar mojligt eller nddvandigt att utforma en uttémmande definition for begreppet.”

Europadomstolen har ocksa papekat att begreppet privatliv” inte ska tolkas restriktivt.’®

| flera domar har Europadomstolen anfort att privatlivet omfattar bade den fysiska och
psykologiska integriteten hos en individ. Privatlivet kan darmed dven omfatta flera olika
aspekter av en persons fysiska och sociala integritet.”” Information gallande en persons
hélsa anses ocksa vara en viktig del av privatlivet.”® Detsamma géller for en persons

etniska identitet.”®

Europadomstolen har framfort att det skulle vara en allt for restriktiv tolkning av ratten
till privatliv om skyddet skulle begrinsas till att endast innefatta en “inre cirkel” dér en
person kan leva sitt eget personliga liv som denne vill och utesluta den yttre vérlden.
Respekten for privatlivet omfattar darfor till viss del en ratt att etablera och utveckla
relationer med andra manniskor.8 Ratten till privatliv omfattar alltsa inte bara rent privata
handlingar utan det finns en zon for interaktion mellan en person och andra som kan falla

inom ramen for privatlivet. Detta géller dven nar det sker i offentliga kontexter.8!

4.2.3 Skydd for personuppgifter
Ratten till skydd for personuppgifter erkanns inte som en sjalvstandig rattighet i EKMR.

Av Europadomstolens praxis foljer dock att vid sammanstallning av personuppgifter
géllande en individ, behandling eller anvandning av personuppgifter eller publicering av
det aktuella materialet pa ett satt eller i en sadan grad bortom det som &r normalt att
forutse, uppstar privatlivsdvervaganden.8? Europadomstolen har ocksa erkant att skyddet
for personuppgifter ar av grundlaggande betydelse for en manniskas atnjutande av sin ratt
till respekt for sitt privat- och familjeliv i art 8. Det maste darfor finnas lampliga

75 peck v the United Kingdom, nr 44647/98, dom meddelad den 28 januari 2003, p 57, S. and Marper
v the United Kingdom (GC), nr 30562/04 & 30566/04, dom meddelad den 4 december 2008, p 66
& Perry v the United Kingdom, nr 63737/00, dom meddelad den 17 juli 2003, p 36.

Amann v Switzerland (GC), nr 27798/95, dom meddelad den 16 februari 2000,
p 65, Benedik v Slovenia, nr 62357/14, dom meddelad den 24 april 2018, p 102 & Breyer v Germany,
nr 50001/12, dom meddelad den 30 januari 2020, p 74.

T épez Ribalda and Others v Spain (GC), nr 1874/13 & 8567/13, dom meddelad den 17 oktober
2019m p 87, Magyar Helsinki Bizottsdg v Hungary (GC), nr 18030/11, dom meddelad den 8
november 2016, p 191 & S. and Marper v the United Kingdom p 66.

8 5. and Marper v the United Kingdom p 66 & Yonchev v Bulgaria, nr 12504/09, dom meddelad den
7 december 2017, p 45.

93, and Marper v the United Kingdom p 66. Se dven Ciubotaru v Moldova, nr 27138/04, dom
meddelad den 27 april 2010, p 49.

80 Barbulescu v Romania p 70 & Lépez Ribalda and Others v Spain p 87.

81 Uzunv Germany, nr 35623/05, dom meddelad den 2 september 2010, p 43, Perry v the United
Kingdom p 36 & Peck v the United Kingdom p 62.

82 Breyer v Germany p 75 & Satakunnan Markkinapérssi Oy and Satamedia Oy v Finland (GC), nr
931/13, dom meddelad den 27 juni 2017, p 136.
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skyddsatgarder i inhemsk lagstiftning for att férhindra anvandning av personuppgifter i

strid mot garantierna i art 8.83

Ar 1981 antog Europarédet dataskyddskonventionen, vilket var det forsta bindande
internationella instrument som skyddade enskilda mot felaktig behandling av
personuppgifter. Ar 2018 antogs ocksa ett andringsprotokoll for att uppna storre enighet
bland medlemmarna och som faststaller hur medlemmarna ska anpassa konventionen till
det moderna digitala samhallet.®4 Europadomstolen har ett flertal ganger hanvisat till
dataskyddskonventionen och har papekat att domstolens breda tolkning av begreppet
privatliv.  overensstimmer med dataskyddskonventionens  tolkning.8>  Enligt
andringsprotokollet syftar konventionen till att skydda enskilda avseende behandling av
deras personuppgifter och darigenom bidra till respekt for enskildas réttigheter och
grundlaggande friheter, i synnerhet rétten till integritet.26 Av andringsprotokollet framgar
ocksa att varje part forbinder sig att tillampa konventionen vid behandling av
personuppgifter som omfattas av dess jurisdiktion i den offentliga och privata sektorn och

darmed sakra alla individers ritt till skydd for personuppgifter.8”

| fallet Satakunnan Markkinaporssi Oy and Satamedia Oy v Finland fran 2017 papekade
Europadomstolen ocksa att art 8 foreskriver ratt till en form av informativt
sjalvbestammande som gor det majligt for individer lita pa deras ratt till integritet nar
personuppgifter samlas in, bearbetas och sprids i sadan form eller satt som gor att deras

rattigheter i art 8 aktualiseras. Detta galler dven nar uppgifterna dr neutrala.8

Av praxis fran Europadomstolen framgar ocksa att sakerhetstjansters systematiska
insamlande och lagrande av personuppgifter ar ett ingrepp i de berérda personernas

privatliv. Detta galler d&ven om nagra hemliga dvervakningsmetoder inte har anvénts.8°

83 satakunnan Markkinapérssi Oy and Satamedia Oy v Finland p 137 & S. and Marper v the United
Kingdom p 103.

84 Se preambeln i Protokollet om andring av Europardets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (ETS nr 108), 18 maj 2018.

85 Amann v Switzerland p 65, Benedik v Slovenia p 102 & Breyer v Germany p 74.

86 Se art 1 i Protokollet om &ndring av Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS nr 108), 18 maj 2018.

87 Se art 3.1 i Protokollet om &ndring av Europarddets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (ETS nr 108), 18 maj 2018.

88 Satakunnan Markkinaporssi Oy and Satamedia Oy v Finland p 137. Se aven Benedik v Slovenia p
103 & Breyer v Germany p 75.

89 Amann v Switzerland p 65-67 & Rotaru v Romania (GC), nr 28341/95, dom meddelad den 4 maj
2000, p 43-44.
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Europadomstolen har ocksa i ett antal domar gjort uttalanden gallande information som
ar offentlig. | Rotaru v Romania anforde domstolen att offentlig information kan falla
inom ramen for privatlivet om informationen samlas in systematiskt och lagras i filer som
innehas av myndigheterna.®® Att viss information redan &r offentlig innebar alltsa inte

automatiskt att art 8 inte ar tillamplig.

4.2.4 Sarskilt om vissa typer av personuppgifter
Av andringsprotokollet till dataskyddskonventionen framgar att behandling av vissa

kategorier av personuppgifter endast ar tillatet om det finns lampliga skyddsatgarder i lag
som ska komplettera de skyddsatgarder som finns i andringsprotokollet. I artikeln anges
att bland annat genetiska personuppgifter och biometriska personuppgifter, som unikt
identifierar en person, ar sadana kategorier av uppgifter som endast far behandlas om det

finns lampliga skyddsatgarder.9?

Europadomstolen har i sin praxis ocksa berort fragor géllande lagring och insamling av
dna och cellprover. | fallet S. and Marper v the United Kingdom hade tva personers
fingeravtryck, cellprover och dna-profiler lagrats i en databas.®> Domstolen konstaterade
inledningsvis att fingeravtryck, dna-profiler och cellprover utgdr personuppgifter i
dataskyddskonventionens mening.% Europadomstolen anforde ocksé att med tanke pa
utvecklingen inom genetik och informationsteknologi kan domstolen inte bortse fran
mojligheten att privatlivets intresse med anknytning till genetisk information i framtiden
kan komma att paverkas negativt pa nya satt eller pa satt som i dagslaget inte kan forutses

med nagon precision.

Gallande dna-profiler anférde Europadomstolen att sadana innehaller en mindre mangd
personlig information &an cellprover, att dna-profiler &r i kodad form och att informationen
darfor kan anses vara objektiv och obestridlig. Europadomstolen framforde dock att
dna-profiler anda innehaller en betydande mangd av unik personlig information.
Automatiserad bearbetning av dna-profiler kan dessutom mojliggora for myndigheter att

g bortom neutrala identifieringar.®

90 Rotaru v Romania p 43. Se dven Segerstedt-Wiberg and Others v Sweden, nr 62332/00, dom
meddelad den 6 juni 2006, p 72.

91 Se art 6.1 i Protokollet om &ndring av Europarddets konvention om skydd for enskilda vid

automatisk databehandling av personuppgifter (ETS nr 108), 18 maj 2018.

925 and Marper v the United Kingdom p 10-12.

93 5 and Marper v the United Kingdom p 68.

94 5. and Marper v the United Kingdom p 70-71.

95 5. and Marper v the United Kingdom p 75.
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Vidare papekade Europadomstolen att enbart mojligheten att dna-profiler, genom
exempelvis familjesokningar, kan tillhandahalla satt att identifiera genetiska samband
mellan individer i sig ar tillrackligt for att lagring av dna-profiler utgor ett intrang i
individernas rétt till privatliv. Hur ofta familjesékningar genomférs, huruvida det finns
skyddsatgarder och sannolikheten for skada eller men i ett visst fall hade ingen betydelse
for denna beddmning. Att informationen ar i kodad form och dérmed endast kan tolkas
med hjalp av datateknik och av ett begransat antal personer hade inte heller nagon
betydelse for denna slutsats. Eftersom dna-profiler kan mgjliggora att slutsatser kan dras
om en individs etniska ursprung gor lagringen av dem &n mer kénsligt och mottagligt fér

paverkan av ratten till privatliv.%

Europadomstolen framforde ocksa att skyddet i art 8 skulle férsvagas pa ett oacceptabelt
satt om anvandningen av moderna vetenskapliga tekniker skulle tillatas till varje pris och

utan att noggrant balansera fordelarna med teknikerna mot privatlivets intressen.®’

4.2.5 Begransning av ratten till respekt for privatlivet
Ovan har utretts vilket skydd som EKMR ger for ratten till privatliv. Réttigheten ar dock

inte absolut. Av art 8.2 i EKMR framgar under vilka forutsattningar som begransningar
far goras i ratten till privatliv. Den forsta forutsattningen staller krav pa att en
inskrankning endast far géras med stod av lag. Kravet innebar dels att atgarden maste ha
stod i nationell lag, dels att lagen maste vara av en viss kvalité. Lagen maste vara
tillganglig for allminheten och vara utformad pa ett sddant satt att dess effekter forutses. 8

Med lag avses inte bara skriven lag utan dven oskriven sadan.®?

Darut6ver kravs att inskrankningen syftar till att tillgodose nagot av &ndamalen som anges
i art 8.2. Andamélen som raknas upp i artikeln ar nationell sakerhet, allméin sakerhet,
landets ekonomiska valstand, till forebyggande av oordning eller brott, skydd for halsa

eller moral eller skydd for andra personers fri-och réttigheter.

Slutligen kréavs att inskrankningen maste vara nddvandig i ett demokratiskt samhélle. For
att en inskrankning ska anses vara nodvéandig maste den motiveras av ett angelaget
samhalleligt behov. Inskrankningen maste vidare vara proportionerlig i forhallande till

det andamal som aberopas. Konventionsstaterna har ocksa en viss bedémningsmarginal

96 5 and Marper v the United Kingdom p 75-76.

97'35. and Marper v the United Kingdom p 112.

9% Amann v Switzerland p 50, Benedik v Slovenia p 122, Rotaru v Romania p 52 & Satakunnan
Markkinapdrssi Oy and Satamedia Oy v Finland p 142.

99 The Sunday Times v the United Kingdom, nr 6538/74, dom meddelad den 26 april 1979, p 47.
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(margin of appreciation) vid avgérande av om en inskrankning ar nédvéandig. Daremot ar
det Europadomstolen som har det slutgiltiga avgorandet av huruvida en inskrankning &r
nodvandig eller €j.1%0 Konventionsstaternas beddmningsmarginal varierar beroende pa
vilket legitimt dndamal som a&beropas, rattighetens vikt for individen, rattighetens

karaktar och inskrankningens karaktar.10

4.3 EU-stadgan

4.3.1 Inledning
Ovan har redogjorts for vilket skydd som EKMR ger for privatlivet och personuppgifter.

Aven inom EU har det utvecklats ett skydd for grundlaggande rattigheter for enskilda och
EU har antagit en stadga om grundlédggande réttigheter. EU:s medlemsstater har en
skyldighet att vara lojala mot EU-rétten.102 EU-domstolen har ocksa uttalat att EU-ratten

har foretrade framfor nationell ratt,103

Unionen ska erkanna de réattigheter, friheter och principer som faststalls i stadgan. Vidare
ar stadgan en del av EU:s primarratt och har saledes samma réattsliga varde som
fordragen.l%* EU-stadgan ska tillampas nar EU eller medlemsstaterna tillampar EU-
ratten.105 EU-domstolen har ocksd uttalat att iakttagandet av de grundldggande
rattigheterna utgor en integrerad del av de allméanna réattsprinciper vars uppratthallande

ska sakerstallas.196

Forvisso ska réattigheterna i stadgan, enligt art 52.3 i stadgan, ha samma réckvidd och
innebdrd som motsvarande réttigheter i EKMR. EU-rdtten kan dock fortfarande
tillforsakra ett mer langtgaende skydd. Inom EU-rétten har det ocksa skett en reform inom
dataskyddets omrdde som utmynnat i ett nytt dataskyddsdirektiv. och en
dataskyddsforordning. | skalen till rattsakterna hanvisas ocksa till ratten till skydd for

personuppgifter i stadgan.1%” Det har séledes skett en stor utveckling inom EU-rétten pa

100 Aycaguer v France, nr 8806/12, dom meddelad den 22 juni 2017, p 37 & S. and Marper v the
United Kingdom p 101.

101 Aycaguer v France p 37, Gaughran v the United Kingdom, nr 45245/15, dom meddelad den 13
februari 2020, p 77 & S. and Marper v the United Kingdom p 102.

102' 3¢ art 4.3 FEU.

103 Domstolens dom av den 15 juli 1964, mal C-6/64 Costa mot E. N. E. L, ECLI:EU:C:1964:66,
5118.

104 Se art 6.1 FEU & art 1 FEU.

105 g art 51.1 EU-stadgan.

106 Domstolens dom av den 17 december 1970, mél C-11/70 Internationale Handelsgesellschaft mbH
mot Einfuhr- und Vorratsstelle fiir Getreide und Futtermittel, ECLI:EU:C:1970:114, p 4.

107 s skal 1 i dataskyddsdirektivet och skal 1 i dataskyddsforordningen.
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omradet for dataskydd. Dataskyddsdirektivet har ocksa lett till ny lagstiftning i Sverige,
som &r relevant for denna uppsats och som behandlas nédrmare i kapitel 5 och 6. Den
svenska lagstiftningen bor darfor ses mot bakgrund av EU-rétten. Med anledning av detta

ar det relevant att redogora for vilket skydd EU-stadgan ger.

4.3.2 Allmant om ratten till privatliv och skydd for personuppgifter
| stadgans art 7 foreskrivs att var och en har ratt till respekt for sitt privatliv och familjeliv,

sin bostad och sina kommunikationer. Enligt art 8 i stadgan har var och en ratt till skydd
av de personuppgifter som rér honom eller henne.1%® Skyddet for personuppgifter har
saledes en sarskild stéllning i stadgan.

EU-domstolen har dock uttryckt att ratten till skydd for personuppgifter inte framstar som
en absolut rattighet. Rattigheten maste forstas utifran sin funktion i samhallet.19° Art 8.2
tillater darmed behandling av personuppgifter om vissa villkor ar uppfylida. I artikeln
foreskrivs att personuppgifter ska behandlas lagenligt for bestamda andamal och pa
grundval den berérda personen samtycke eller nagon annan legitim eller lagenlig grund.
Var och en har dessutom rétt att fa tillgang till insamlade uppgifter som ror denne och att

fa uppgifterna rattade.

| stadgan separeras alltsa ratten till skydd for privatliv och personuppgifter. Darmed
uppstar fragor om artiklarnas foérhallande till varandra och om bada artiklarna ar relevanta
for uppsatsen. Kranenborg menar att ratten till skydd for personuppgifter har sina rotter i
ratten till respekt for privatlivet. Art 7 respektive 8 &r darfor nara sammankopplade med
varandra. Artiklarna bor, enligt Kranenborg, dock inte ses som en och samma rattighet
med anledning av att skyddet for personuppgifter etablerar ett system for kontroll och
balans som sakerstaller laglig personuppgiftsbehandling.11? Lebeck anser att art 8 kan ses
som lex specialis till det allmanna skyddet for privatlivet.!'1 Lynskey gar ndgot langre
och menar att art 8 ska ses som en sjélvstandig rattighet, bland annat eftersom art 8 ger

individer mer kontroll 6ver sina uppgifter &n art 7. Lynskey menar vidare att en

108 Samma stadgande aterfinns aven i art 16.1 FEUF.

109 De forenade mélen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 48,
domstolens dom av den 16 juli 2020, mal C-311/18 Facebook Ireland och Schrems,
ECLI:EU:C:2020:559, p 172 & domstolens dom av den 17 oktober 2013, mal C-291/12 Schwarz,
ECLI:EU:C:2013:670, p 33.

110 Kranenborg, Article 8 — Protection of Personal Data, s 228 f.

111 ebeck, EU-stadgan om grundlaggande rattigheter, s 279.
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sammanblandning av artiklarna kan resultera i att det mervéarde som art 8 tillfor riskerar

att bli forbisett.112

| flera av EU-domstolens mal hanvisar domstolen till bade art 7 och 8 och tycks alltsa
gora en gemensam bedomning av rattigheterna.l1® EU-domstolen har ocksa anfort att
ratten till skydd for personuppgifter ar ndara knuten till rétten till respekt for privatlivet i
art 7.114 Dessutom har EU-domstolen framfort att ratten till respekt for privatlivet
avseende behandling av personuppgifter erkanns bade i art 7 och 8.1 Vidare har
EU-domstolen patalat att skyddet for personuppgifter i art 8.1 ocksa ar av sarskild

betydelse for ratten till respekt for privatlivet i art 7.116

Forhallandet mellan art 7 och 8 é&r saledes omstritt. Att ratten till skydd for
personuppgifter separeras fran ratten till privatliv i stadgan kan tyda pa att avsikten varit
att separera rattigheterna fran varandra. Med anledning av ovan namnda uttalanden fran
EU-domstolen anser jag att det atminstone foreligger ett visst samband mellan
rattigheterna. Bade art 7 och 8 ar darfor relevanta for uppsatsen och hanvisningar gors
darfor till bada artiklarna.

Som nédmnts ovan ska réttigheterna i art 7 i EU-stadgan motsvara réttigheterna i art 8
EKMR vilket innebar att rattspraxis fran Europadomstolen ocksa ar av relevans vid
tolkning av stadgan. EU-domstolen har ocksa i manga fall hanvisat till praxis fran
Europadomstolen.!l’ Sedan stadgans inférande hanvisar dock EU-domstolen aven till
art 7 och 8 i stadgan. Art 8 i stadgan grundas i sin tur pa flera olika rattsakter, bland annat
art 16 FEUF, art 39 FEU, art 8 EKMR och Europaradets dataskyddskonvention.1*®

112 | ynskey, Deconstructing Data Protection: The “Added-Value™ of a Right to Data Protection in
the EU Legal Order, s 595-597.

113 ge till exempel domstolens dom av den 21 december 2016, de forenade mélen C-203/15 & C-
698/15 Tele2 Sverige, ECLI:EU:C:2016:970, p 100, mal C-311/18 Facebook Ireland och Schrems p
169-170, mal C-291/12 Schwarz p 24 & domstolens dom av den 13 maj 2014, mal C-131/12 Google
Spain och Google, ECLI:EU:C:2014:317, p 69.

114 pe forenade malen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 47.

115 pe forenade malen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 52.

116 Domstolens dom av den 8 april 2014, de forenade mélen C-293/12 & C-594/12 Digital Rights
Ireland och Seitlinger m fl, ECLI:EU:C:2014:238, p 53.

117 De férenade malen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 59 & 72, de
forenade malen C-293/12 & C-594/12 Digital Rights Ireland och Seitlinger m fl p 35 & mal C-
291/12 Schwarz, p 27 & 55.

118 Fgrklaringar avseende stadgan om de grundlaggande rattigheterna (2007/C 303/02) — artikel 8
Skydd av personuppgifter.
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4.3.3 Innebo6rden av ratten till privatliv och skydd for personuppgifter
EU-domstolen har i flera fall framfort att ratten till respekt for privatlivet avseende

personuppgifter omfattar varje uppgift som ror en fysisk person som ar namngiven eller
som pa nagot annat sitt kan identifieras.119 | fallet Schwarz konstaterade EU-domstolen
att fingeravtryck innehaller unika uppgifter om fysiska personer och att fingeravtryck
mojliggor identifiering av personer. Fingeravtryck var darfor att anse som en

personuppgift.12°

EU-domstolen har ocksa uttryckt att varje atgard som innebér att en tredje person hanterar
nagons personuppgifter i princip kan anses utgora ett intrdng i art 7 och 8.121 | Digital
Rights Ireland och Seitlinger m fl framférde domstolen att vid beddmning av om det
foreligger ett ingrepp i ratten till privatliv har det liten betydelse om uppgifterna ar av
kénslig art eller om de berdrda personerna har fatt utsta eventuella olagenheter till foljd

av ingreppet.1?2

| malet Google Spain och Google 6nskade en person att ett antal lankar pd sékmotorn
Google skulle raderas. Vid s6kning i sokmotorn dok personens namn upp i samband ett
tolv &r gammalt utmatningsarende.23 | mélet konstaterade EU-domstolen att sokmotorers
insamling, registrering, lagring och utldmnande av uppgifter utgdr behandling av
personuppgifter.l* Domstolen anforde ocksd att sokmotorers organisering av
information pa internet, nar den gors utifran namnet pa en fysisk person, kan leda till att
de som soker far en strukturerad 6versikt av informationen rérande denna person. De som
soker pa sokmotorerna kan saledes bilda sig en detaljerad uppfattning av den berérda
personen. En s6kmotorleverantors verksamhet kan darmed pa ett betydande satt paverka

grundlaggande rattigheter géllande ratten till privatliv och skyddet for personuppgifter.12®

| fallet Volker hade en tysk myndighet publicerat uppgifter pa sin hemsida om vilka
personer som erhallit ett statligt stod. P& hemsidan framgick bade namn pa personerna

samt vilka belopp personerna hade erhallit.126 Med anledning av att stodmottagarna hade

119 pomstolens dom av den 9 november 2010, de forenade malen C-92/09 & C-93/09, Volker und
Markus Schecke och Eifert, ECLI:EU:C:2010:662, p 52 & mal C-291/12 Schwarz p 26.

120 M3l €-291/12 Schwarz p 27.

121 Mmal €-291/12 Schwarz p 24-25.

122 pe forenade malen C-293/12 & C-594/12 Digital Rights Ireland och Seitlinger m fl p 33. Se dven
domstolens dom av den 6 oktober 2015, mal C-362/14 Schrems, ECLI:EU:C:2015:650, p 87 & mal
C-311/18 Facebook Ireland och Schrems p 17.

123 M3l €-131/12 Google Spain och Google p 14.

124 \m31 €-131/12 Google Spain och Google p 28.

125 Mal €-131/12 Google Spain och Google p 37-38.

126 De forenade malen C-92/09 & C-93/09 Volker und Markus Schecke och Eifert p 25-27.
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namngetts och att det framgick vilket belopp personerna hade erhallit konstaterade EU-
domstolen att ett ingrepp hade skett i stodmottagarnas rattigheter enligt art 7 och 8 i

stadgan.t?’

EU-domstolen har ocksa framfort att dverféring av personuppgifter fran en medlemsstat
till ett tredjeland i sig utgor behandling av personuppgifter.l?® Att liamna ut
personuppgifter till tredjeman, exempelvis en myndighet, utgor ett ingrepp i bade art 7
och 8. Detta géller oavsett hur uppgifterna sedan anvands. Vid lagring av personuppgifter
och atkomst till sddana uppgifter i syfte att myndigheter ska anvanda sig av uppgifterna

utgor ocksa ett ingrepp i art 7 och 8.12°

4.3.4 Begransning av ratten till privatliv & skydd av personuppgifter
Ratten till respekt for privatlivet och ratten till skydd av personuppgifter ar inte absoluta

rattigheter. FOrutsattningarna for att begransa rattigheterna i art 7 och 8 framkommer av
art 52.1 i stadgan. En begransning i ratten till skydd for personuppgifter respektive
privatliv. maste vara foreskriven i lag och vara forenlig med det vasentliga
innehallet i dessa rattigheter och friheter. Dessutom kravs, med beaktande av
proportionalitetsprincipen, att begransningen ar nddvandig. Slutligen maste begrasningen
faktiskt svara mot ett mal av allmant samhéllsintresse som erkanns av EU eller behovet

av skydd for andra manniskors rattigheter och friheter.

Enligt EU-domstolens praxis kréver proportionalitetsprincipen att inskrankningar i
skyddet av personuppgifter begrénsas till vad som &ar absolut nédvéndigt. Lagstiftning
som innebér en inskrankning maste ocksa innehalla tydliga och precisa bestammelser som
reglerar den aktuella atgardens rackvidd och tillampning.13° Vid prévningen av huruvida
en behandling av personuppgifter ar nddvandig maste lagstiftaren 6vervaga om det finns
mindre inskrankande atgarder men som anda pa ett effektivt satt bidrar till att malen i

fréga uppnés.t3?

127 De forenade malen C-92/09 & C-93/09 Volker und Markus Schecke och Eifert p 64.
128 M3l €-311/18 Facebook Ireland och Schrems p 83 & mal C-362/14 Schrems p 45.
129 M3l €-311/18 Facebook Ireland och Schrems p 171.

130 M1 €-311/18 Facebook Ireland och Schrems p 176.

131 pe forenade malen C-92/09 & C-93/09 Volker und Markus Schecke och Eifert p 86
& mal C-291/12 Schwarz p 46.
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EU-domstolen har ocksa uttalat att de begransningar som lagligen kan goras gallande
avseende ratten till skydd for personuppgifter &r detsamma som de tillatna begransningar

som finns i art 8 EKMR.132

4.4 Regeringsformen

4.4.1 Inledning
Ovan har redogjorts for vilket skydd EKMR och EU-stadgan tillfér. Darutéver finns

ocksa ett skydd for den personliga integriteten i RF. Till skillnad frin EKMR och
EU-stadgan finns det begransat med rattspraxis gallande rattigheterna i RF. Forarbetena
till RF ar dessutom forhallandevis knapphéndiga. Nedan tydliggors ocksa att EKMR och
EU-stadgan tillfor ett starkare skydd & RF. Av foérarbeten framgar ocksa att om
bestammelser inte ger samma skydd ska den bestammelse som ger det mest langtgaende
skyddet tillampas.?3® Det ar ocksa tydligt att det skett en stor reform inom EU pa
dataskyddets omrade och att ratten till privatliv och skydd for personuppgifter utvecklats
utefter radande samhallsforhallanden. Det ar darfor inte nédvandigt att fullstandigt utreda
vilket skydd RF tillfor. Ett langtgdende skydd har redan presenterats genom EKMR och
EU-stadgan. Avsnittet behandlar dock i viss man vilket skydd RF ger for den personliga

integriteten.

4.4.2 Malsattningsstadgande
| fjarde stycket i 1 kap 2 § RF fastlas att det allmanna ska varna den enskildes privat- och

familjeliv. Bestammelsen utgor dock ingen rattslig bindande regel utan stadgandena i
paragrafen ska ses som malsattningsstadganden.13* Som foljd av att bestammelsen inte &r
rattsligt bindande ger bestammelsen inte upphov till nagra rattigheter for enskilda.
Déremot framfors i forarbetena att bestdmmelsen kan ha en betydelse som tolkningsdata
vid tillampning av réattsregler.13> Som namnts ovan &r det inte nédvandigt att narmare
utreda vilket skydd RF tillfor. Vilken betydelse malsattningsstadgandet kan fa for den

personliga integriteten utreds darfor inte narmare. 3

132 pe forenade malen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 52.

133 prop 1993/94:117 s 37.

134 prop 1975/76:209 s 128 & 131.

135 prop 2001/02:72 s 15 1.

136 F5r en mer utforlig redogorelse hanvisas till Bremdal, Ar RF 1 kap. 2 § bara tomma ord? — Nagra
tankar om malsattningsstadgandet i RF & Hirschfeld, Forfattningens karnvarden — symbol, politik
och juridik.
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4.4.3 Skydd for den personliga integriteten
| 2 kap 6 § 1 st RF finns ocksa ett skydd for enskilda mot bland annat kroppsvisitation,

husrannsakan och hemlig avlyssning. Bestdmmelsen ger visserligen ett skydd mot
ingrepp i den personliga integriteten men bestdimmelsen utgdr framst ett skydd mot
ingrepp i den fysiska integriteten.!3” Bestammelsen utreds darfor inte narmare i

uppsatsen.

I 2 kap 6 § 2 st RF aterfinns ett skydd for enskilda mot betydande intrang i den personliga
integriteten fran det allmannas sida, om det sker utan samtycke och innebéar 6vervakning
eller kartlaggning av den enskildes personliga forhallanden. Bestimmelsen avser att
skydda information om enskildas personliga férhallanden. Informationen kan till exempel
bestd av uppgifter om namn, adress, halsa och familjeférhallanden.13® Aven

automatiserad behandling av personuppgifter kan omfattas av bestaimmelsen.3°

Skyddet i andra stycket begransas till att endast omfatta betydande integritetsintrang. Det
ar saledes endast vissa kvalificerade intrdng som omfattas av skyddet i bestammelsen. En
liknande begrénsning av rattigheten finns inte i art 8 EKMR eller i art 7 och 8 EU-stadgan.
Det ar darfor av betydelse att narmare utreda vad som avses med betydande intrang for
att avgora hur langt rattigheten i RF stracker sig. | propositionen ndmns att vid beddmning
av om ett intrdng skett ska stor vikt laggas vid uppgifternas karaktar och andamalet med
behandlingen. Om en hantering av uppgifter avser kansliga uppgifter far hanteringen
anses vara mer kanslig. Aven behandling av ett fatal uppgifter, som ar att anse som
kansliga, kan darfor innebara ett betydande intrang. Géllande andamal med behandling
kan sdgas att en hantering av uppgifter som avser att utreda brott i regel kan anses vara

av mer kanslig karaktar.140

| propositionen papekas ocksa att med anledning av det &r svart att definiera begreppet
personlig integritet &r det ocksa svart att peka ut specifika foreteelser som skulle innebéra
ett betydande intrang i en enskilds personliga integritet. Bedomningen av vad som innebér
ett betydande integritetsintrang maste darfor goras utifran frdn radande

137 prop 2009/10:80 s 173, Chamberlain, Integritet och skadestand: om skyddet for personuppgifter
och privatliv i svensk ratt, s 74 & Helmius, Polisens rattsliga befogenheter vid spaning, s 121.

138 prop 2009/10:80 s 177.

139 prop 2009/10:80 s 186.

140 prop 2009/10:80 s 182-184.
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samhallsvarderingar vid varje givet tillfalle. Till exempel kan den tekniska utvecklingen

paverka en sadan bedémning.14!

For att ett intrang i den personliga integriteten ska foreligga krévs vidare att behandlingen
av uppgifter som ror den enskilde sker utan den enskildes samtycke. | fOrarbetena
framfors att intrang vid behandling av uppgifter som kraver samtycke fran den enskilde
inte kan anses vara av sadan allvarlig beskaffenhet att det ska omfattas av
grundlagsskyddet. Vidare kravs att intranget innebar 6vervakning eller kartlaggning av
den enskildes personliga forhallanden. Det ar primart effekten av en vidtagen atgard fran
det allménnas sida som &r avgorande for om en sadan atgard ska anses innebara

overvakning eller kartlaggning av en enskild.142

Det star klart att det aven finns ett skydd for den personliga integriteten och for
personuppgifter enligt RF. Genom kravet pa betydande intrdng begransas dock
rattighetens omfang och RF ger darfor ett mer begransat skydd an EKMR och EU-

stadgan.

4.4.4 Begransning av ratten till personlig integritet
Rattigheten i 2 kap 6 § 2 st RF &r inte absolut och kan saledes begransas vilket framgar

av 2 kap 20 § 1 st 2 p RF. Begransningen maste ske i lag. Enligt 2 kap 21 § RF maste
ocksa en begransning av rattigheter uppfylla fyra krav. Det forsta kravet ar att
begransningen maste goras for att tillgodose andamal som é&r godtagbara i ett
demokratiskt samhélle. Det andra kravet innebar att en begransning inte far ga utover vad
som ar nodvandigt med hansyn till det andamal som foranlett den. Darutover kravs att
begransningen inte gar sa langt att den utgor hot mot den fria asiktsbehandlingen. Till sist
far en begransning inte géras enbart pa grund av politisk, kulturell eller annan sadan
askadning.

4.5 Polisens slaktforskning utifran ett réattighetsperspektiv

4.5.1 Ar det en rattighetsinskrankning?
| kapitlet har det tydliggjorts att ratten till privatliv och ratten till skydd for

personuppgifter ar grundldggande réattigheter och att skyddet for rattigheterna
ar omfattande. | detta avsnitt utreds huruvida polisens anvéandning av

slaktforskningsdatabaser innebdr en réttighetsinskrdnkning. Gaéllande polisens

141 prop 2009/10:80 s 185.
142 prop 2009/10:80 s 178-182.
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anvandning av slaktforskningsdatabaser finns det olika aspekter av eventuella
rattighetsinskrankningar. Det finns dels en risk for rattighetsintrang for den person som
lamnat dna-spar pa brottsplatsen, dels en risk for rattighetsintrang for de privatpersoner
som l&mnat uppgifter till en sléktforskningsdatabas och dven dessa personers slaktingar.
Detta avsnitt utreder dock endast fragan om eventuell rattighetsinskrankning och
forutsattningar for en sadan inskrankning utifran den person som lamnat dna-spar pa

brottsplatsen.

Har kan sarskilt namnas Europadomstolens uttalande i malet S. and Marper v the United
Kingdom dar domstolen uttryckte att dna-profiler, trots att de &r i kodad form, innehaller
en betydande mangd av unik personlig information. Att dna-profiler mojliggor att
genetiska samband kan identifieras innebér att lagring av dna-profiler innebér ett intrang
i enskildas ratt till privatliv.14® Vidare har det i uppsatsen konstaterats att information om

en persons hélsa och etnicitet anses vara en viktig del av privatlivet.144

Polisens anvandning av slaktforskningsdatabaser innebar att personuppgifter behandlas.
Av uppsatsen har det framkommit att de dna-datafiler, som behdvs for att kunna dra nytta
av slaktforskningsdatabaser ar mycket mer detaljerade &n vanliga dna-profiler och saledes
innehaller en annu stérre mangd av unik personlig information. Det star darmed klart att
det innebér inskrankning i ratten till privatliv och ratten till skydd for personuppgifter.
Det omfattande rattighetsskyddet medfor alltsa att polisens rattsliga mojligheter att
anvanda sléktforskningsdatabaser ar begrénsade.

| 2 kap 6 § 2 st RF stélls krav pa att intranget maste vara betydande och att ingreppet
maste innebéra 6vervakning eller kartlaggning av en enskilds personliga forhallanden.
Skyddet i RF ar saledes mer begransat an skyddet i EKMR och EU-stadgan. Det kan
darfor diskuteras om polisens anvandning av slaktforskningsdatabaser innebar ett intrang
enligt RF. Eftersom det redan finns ett omfattande skydd i EKMR och EU-stadgan &r det
dock inte nédvandigt att ndrmare utreda om anvandning av sléktforskningsdatabaser
faller inom tillampningsomradet for 2 kap 6 § 2 st RF.

Ratten till privatliv i EKMR och ratten till privatliv och skydd foér personuppgifter i
EU-stadgan ar dock inte absoluta rattigheter. Det ar alltsd tillatet att under vissa

forutsattningar inskranka rattigheterna. Min avsikt &r att i ndstkommande avsnitt utreda

143 5. and Marper v the United Kingdom p 75.
144 se vidare i avsnitt 4.2.
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under vilka forutséattningar en inskrankning kan vara mojlig och att fora fram nagra

generella punkter som maste tas i beaktande.

Med anledning av att EU-domstolen uttalat att de begransningar som lagligen kan géras
avseende ratten till skydd for personuppgifter motsvarar de tillatna begransningar som
aterfinns i art 8 EKMR bor resonemangen gallande EKMR dven kunna anvandas for

EU-stadgan.#> I min bedémning utgar jag déarfor endast fran de krav som stélls i EKMR.

4.5.2 Forutsattningar for rattighetsbegransning
En inledande forutsattning &r att en inskrankning maste ha stod i lag. Enligt

Europadomstolen inkluderas dven oskriven lag.1#6 Enligt svensk inhemsk ratt kravs dock
att inskrankningen gors i antingen skriven lag eller i forfattning pa lagre niva enligt
8 kap RF.

En forutsattning ar alltsa att inskrankningen utfors i enlighet med lag och att lagen ska
uppfylla kraven pa tydlighet och forutsagbarhet. Det skulle alltsa vara nddvandigt att
tydligt foreskriva i vilka fall och under vilka forutsattningar som polisen far
anvanda slaktforskningsdatabaser. Eftersom polisens metod for anvéndning av
slaktforskningsdatabaser kan tankas vara bade tids- och resurskravande ar det mojligt att
metoden endast kommer att anvandas i vissa enskilda fall. Med tanke pa den snabba
tekniska utvecklingen ar det dock mojligt att det redan inom snar framtid ar mojligt att
metoden skulle fungera betydligt enklare och snabbare. Det finns ddrmed en risk for att
granserna for metodens anvandning forskjuts. Det dr saledes av vikt att regleringen tydligt

uttrycker under vilka forutsattningar som metoden far anvéndas.

Bestammelserna om polisverksamhetens d&ndamal och polisens uppgifter i 1 och 2 88 PL
kan inte anvandas for rattighetsinskrankande atgarder. Till exempel specificerar inte 2 §
vilka atgarder som polisen faktiskt far vidta. Bestammelserna &r alltsd allmant
formulerade och det finns risk for att enskilda inte kan forutse konsekvenserna.
Bestammelserna uppfyller alltsa inte kraven pa forutsagbarhet. Vid avsaknad av konkret
lagstod kan alltsa inte 1 och 2 88 i PL anvandas som stdd for en rattighetsinskrankning i
EKMR. Det kravs alltsa ett tydligt lagstod som foreskriver under vilka forutsattningar
som polisen far behandla personuppgifter vid anvandning av slaktforskningsdatabaser i

brottsutredande syfte.

145 De forenade malen C-92/09 & C-93/09 Volker und Markus Schecke GbR & Eifert p 52.
146 The Sunday Times v the United Kingdom p 47.
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Darut6ver kréavs att inskrankningen svarar mot nagot av de dandamal som raknas upp i
art 8.2 EKMR. Enligt Danelius ar andamalen omfattande och allmént formulerade vilket
medfor att de flesta inskrankningar gar att hanfora till ndgot av de uppraknade
andamalen.’” Aven Schabas anser att kravet pa legitimt syfte och andamal séllan far
nagon storre betydelse med anledning av andamalens omfattande karaktar. Schabas

menar darfor att de flesta tgarder som en stat vidtar omfattas av nagot av &ndamalen. 48

Att harleda polisens anvandning av slaktforskningsdatabaser till nagot av de specificerade
andamalen tycks alltsa inte vara sarskilt komplicerat. I ett fall, gallande GPS-6vervakning
av en person i en utredning gallande flera forsok till mord som en terroristorganisation
hade tagit ansvar for, ansag Europadomstolen att dvervakningen bland annat syftade till
att forebygga brottslighet och till att skydda offrens rattigheter.14° Det kan darfor antas
att polisens anvandning av slaktforskningsdatabaser syftar till att forebygga brott och till
att skydda andra personers fri- och rattigheter. Polisen anvénder visserligen metoden i
syfte att utreda brott men eftersom andamalen ar av omfattande karaktir bor aven

andamalet att utreda brott falla in under &ndamalen i EKMR.

Till sist kravs att inskrankningen maste vara nodvandig i ett demokratiskt samhalle.
Polismyndigheten anser att lagstiftaren redan gjort en avvagning i denna fraga eftersom
det ar tillatet att genomféra familjesokningar. Polisen anser vidare att den risk for
integritetsintrang som anda kvarstar inte vager sarskilt tungt i férhallande till behovet av
att genomfdéra den personuppgiftsbehandling som krdvs for att kunna anvanda
slaktforskningsdatabaser.1® Jag vill dock papeka att databaserna och uppgifterna i
databaserna skiljer sig at. Familjesokningar genomfors i polisens egna register som
polisen har kontroll dver. Vid sokningar i slaktforskningsdatabaser har dock polisen ingen
narmare kontroll dver databaserna och det kan darfor finnas en risk for att dna-datafiler
sprids till obehdriga. Vidare innehaller polisens egna register dna-profiler som endast
bestar av sifferkombinationer och som alltsa innehaller begransat med information. Vid
sokningar i sléktforskningsdatabaser anvénds daremot dna-datafiler som kan ge mer
detaljerade uppgifter om en person. Eftersom informationen ar mer detaljerad ar det

mojligt att erhalla uppgifter om en persons hélsa och genetiska ursprung. Dessutom &r det

147 Danelius, Manskliga rattigheter i europeisk praxis: En kommentar till Europakonventionen om de
manskliga rattigheterna, s 370.

148 Schabas, The European Convention on Human Rights: A Commentary, s 404.

149 Uzun v Germany p 77.

150 polismyndighetens rattsutredning dnr A637.388/2018 s 19.
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mojligt att hitta avlagsna slaktingar vid sokningar i slaktforskningsdatabaser.%t
Sokningar i polisens egna register uppvisar saledes fa likheter med sokningar i
sléktforskningsdatabaser. Att lagstiftaren redan gjort en bedémning av proportionaliteten
gallande  familjesokningar kan darfor inte direkt appliceras pa en
proportionalitetsbeddmning géllande anvandning av sléktforskningsdatabaser i
brottsutredande syfte.

Vid bedémning av proportionaliteten bor det dven fa betydelse i vilket typ av fall som
slaktforskningsdatabaser anvands. Om det skulle gélla ett botesbrott bor det inte vara
proportionerligt eller nédvandigt att anvénda sléktforskningsdatabaser. Huruvida andra
utredningsatgarder har vidtagits innan anvandning av slaktforskningsdatabaser bor ocksa
ha betydelse eftersom det i sadana fall finns andra mindre ingripande atgarder som kan

vidtas i forsta hand.

Det kan ocksa ifragasattas om atgérden i nulaget kan tillgodose det avsedda dndamalet
eftersom arbetet med slaktforskningsdatabaser gick trogt. Eftersom dna:t var av for dalig
kvalité gav sokningar i slaktforskningsdatabaser mycket avlagsna sléktingar. Polisen
valde darfor att topsa ett antal fore detta poliser for att 6ka referensmaterialet. Detta &r
ocksa ett problem som kommer gélla for andra drenden da dna fran brottsplatser vanligtvis
inte ar av samma kvalité som ett prov som en person tagit pa sig sjalv i syfte att skicka in
till en slaktforskningsdatabas. Det kan alltsa ifragasattas om atgarden ar tillrackligt
effektiv for att uppna det avsedda andamalet.

Avslutningsvis vill jag paminna om Europadomstolens uttalande i fallet S. and Marper
v the United Kingdom.1%2 Det ar mojligt att privatlivet i framtiden kan komma att paverkas
negativt pa nya satt och pa sétt som inte ar mojligt att forutse idag. Eftersom det inte ar
mojligt att forutse vilka slutsatser som kan komma att dras utifran information om dna
och darmed vilka risker for integritetsintrdng som kan finnas i framtiden bor enligt min

mening pakalla extra forsiktighet och noggrannhet vid beddmning av proportionaliteten.

4.6 Avslutande kommentarer

Kapitlet har redogjort for vilket skydd EKMR, EU-stadgan och RF ger for enskildas ratt
till privatliv, personlig integritet och skydd for personuppgifter. Av kapitlet framgar att
det finns ett mycket omfattande skydd for enskildas fri- och réttigheter. Polisens

151 ge qusnitt 3.3.
152'5 and Marper v the United Kingdom p 70-71.
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anvandning av sléktforskningsdatabaser innebar att personuppgifter behandlas. Med
anledning av detta och att skyddet for enskildas rattigheter ar omfattande kan det
konstateras att ratten till privatliv och skydd for personuppgifter inskranks. Under vissa
forutsattningar ar det dock tillatet att gora begransningar i rattigheterna. Gallande kravet
pa att inskrankningen maste ske med stod av lag kan konstateras att 1 och 2 8§ PL inte
kan kompensera en brist pa lagstod. Det kravs alltsa att polisens anvandning av
slaktforskningsdatabaser har ett konkret lagstod. Eftersom de flesta atgarder som en stat
vidtar kan harledas till nagot av de omfattande d&ndamalen bor det inte vara nagot problem
att konstatera att polisens anvandning av slaktforskningsdatabaser kan svara mot nagot
av de aktuella d&ndamalen. Vid beddémning av proportionaliteten har det bland annat
betydelse huruvida andra utredningsatgérder vidtagits och vilken brottstyp som utreds.
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5 Personuppgifter och register

5.1 Inledning

Av redogorelsen ovan framgar att polisen anvander sig av dna for analys och att dna-
datafiler 6verfors till en slaktforskningsdatabas. Det ror sig saledes om behandling av
personuppgifter och darmed blir &ven regler géallande personuppgiftsbehandling relevant.
For att forsta hur regleringen paverkar polisens metod ar det nddvandigt att forst redogdra
for vilka grundldaggande regler som finns for personuppgiftsbehandling. Kapitlet &ar
saledes deskriptivt vilket & nodvandigt for att sedan kunna utreda polisens anvandning

av slaktforskningsdatabaser narmare.

Som framgatt av kapitel 4 ar ratten till personlig integritet, privatliv och skydd for
personuppgifter grundldggande rattigheter. Regler gallande personuppgiftsbehandling i
brottsbekdmpande verksamhet utgor ett skydd for den personliga integriteten nar
personuppgifter behandlas i den brottsbekdmpande verksamheten men d&ven nér
personuppgifter dverfors till annan verksamhet.153 Regleringen har dock dubbla syften
och motstaende intressen. Den ska sakerstdlla att manniskors grundlaggande
fri- och réattigheter skyddas samtidigt som regleringen ska mojliggora att myndigheter ska
kunna utfora sina uppgifter.1>* Dessutom ska brottsoffer kunna fa sin ratt tillgodosedd.1%°
Som uppsatsen kommer visa ar dessa motstaende intressen inte alltid enkla att tillgodose

och harmonisera.

5.2 Allmant om personuppgiftsregleringen

| art 16.1 FEUF stadgas att var och en har rétt till skydd av de personuppgifter som ror
honom eller henne. Samma stadgande aterfinns aven i art 8.1 i EU-stadgan. Under senare
ar har en reform inom dataskyddets omrade genomforts i EU som utmynnat i tva
rattsakter. Den ena rattsakten, dataskyddsférordningen, reglerar hur personuppgifter
far behandlas i allmanhet medan den andra, dataskyddsdirektivet, reglerar
personuppgiftsbehandling vid bland annat brottsbekampning och lagforing.1°® Det &r
saledes dataskyddsdirektivets reglering som é&r av intresse for denna uppsats.

Dataskyddsforordningen &r bindande och direkt tillamplig i alla medlemsstater.

153 prop 2019/20:64 s 36.

154 5 1 kap 1 § 2 st BDL, art 1 i dataskyddsdirektivet & prop 2017/18:232 s 82 f.
155 prop 2017/18:232 5 82 f.

156 Se art 1 i dataskyddsforordningen & art 1 i dataskyddsdirektivet.
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Dataskyddsdirektivet har i stallet, likt andra direktiv fran EU, kravt att medlemsstaterna
implementerat direktivet i nationell ratt.1>” | Sverige har dataskyddsdirektivet genomforts

genom BDL och ett antal andra registerforfattningar, till exempel PBDL 158

Enligt 1 kap 2 § BDL galler lagen vid behandling av personuppgifter som utfors av
behoriga myndigheter i syfte att férebygga, forhindra eller upptécka brottslig verksamhet,
utreda eller lagfora brott eller verkstalla straffrattsliga paféljder”. Lagen galler ocksa nar
en behdrig myndighet behandlar personuppgifter i syfte att uppratthalla allman ordning
och sékerhet. Vad som avses med behorig myndighet fortydligas i 1 kap 6 § BDL. Med
behdrig myndighet avses antingen en myndighet som har alagts att fullgéra de uppgifter
som anges i 1 kap 2 § BDL nar den behandlar personuppgifter for ett sadant syfte eller en
annan aktor som har anfortrotts myndighetsutévning for ovanndmnda syften nar den

behandlar personuppgifter for ett sadant syfte.

Av 1 kap 5 § BDL framgar att BDL é&r subsidiar till annan lagstiftning. Om det finns
avvikande bestammelser i en annan lag, exempelvis i PBDL, ska alltsa den avvikande

bestammelsen tillampas.

I 1 kap 1 § PBDL stadgas att lagen géller utéver BDL nér bland annat Polismyndigheten
i egenskap av behdrig myndighet behandlar personuppgifter om uppgifterna behandlas i
syfte att upptécka brottslig verksamhet, utreda eller lagfora brott, verkstalla uppbdrd eller
uppratthalla allman ordning och sékerhet. Syftet med personuppgiftsbehandlingen &r
saledes avgorande. Om Polismyndigheten behandlar personuppgifter i ett annat syfte an
de som namnts ovan ska polisen inte tillimpa BDL och eller tillhérande

registerlagstiftning utan ska da tillampa GDPR.

5.3 Olika typer av uppgifter

Vad som avses med personuppgift specificeras i 1 kap 6 § BDL som: ”Varje upplysning
om en identifierad eller identifierbar fysisk person som é&r i livet”. | dataskyddsdirektivet
erhalls exempel pa vad en personuppgift kan avse. Det kan till exempel vara upplysningar
om namn, identifikationsnummer, lokaliseringsuppgifter eller onlineidentifikationer eller
faktorer som &r specifika for personens fysiska, fysiologiska, genetiska, psykiska,

ekonomiska, kulturella eller sociala identitet.1>°

157 5 art 288 FEUF angéende EU:s rattsakter och deras tillamplighet.
158 5 1 kap 1 § BDL och 1 kap 1 § PBDL.
159 Se art 3.1 i dataskyddsdirektivet.
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Genetiska och biometriska uppgifter ar séarskilda typer av uppgifter som endast far
behandlas under vissa forutsattningar. Det ar darfor avgorande att inledningsvis definiera
vad som avses med genetiska respektive biometriska uppgifter for att sedan faststélla i

vilken utstrackning sadana uppgifter far behandlas.

Biometriska uppgifter definieras i 1 kap 6 § BDL som: ”Personuppgifter som ror en
persons fysiska, fysiologiska eller beteendemaéssiga kannetecken, som tagits fram genom
sérskild teknisk behandling och som mdjliggor eller bekraftar unik identifiering av
personen”. Biometri ar en metod som anvands i syfte att identifiera en person eller for att
faststalla om en pastadd identitet ar riktig. Metoden utgar fran maétningar av fysiska
karaktarsdrag hos den person som ska identifieras. | exempelvis pass anvands framst
fingeravtrycksmonster, ansiktsgeometri och 6gats iris.*®° Vid anvandning av metoden
mats alltsa kroppen elektroniskt och genom detta biometriska underlag erhalls sedan
biometriska uppgifter. Vanliga fotografier och filmer, som alltsa inte behandlats tekniskt
for identifiering, omfattas inte av definitionen. Om ett ansiktsigenkanningsprogram har
anvants for att till exempel identifiera personer i en film omfattas dock filmen av
definitionen.161 Avgdrande &r alltsd om det har skett ndgon teknisk bearbetning i syfte att

gora en identifiering.

Trots att ett fingeravtryck inte ar identifierat utgor det en biometrisk uppgift eftersom det
med hjélp av avtrycket gar att identifiera den person som har avsatt fingeravtrycket.162
Personuppgifter som forekommer i ett utlatande som gjorts mot bakgrund av teknisk
bearbetning av biometriska uppgifter utgér daremot i sig inte biometriska uppgifter.163
Uppgifter om huruvida en person finns i polisens register, till exempel fingeravtrycks-
och signalementsregister eller dna-register, utgor inte heller biometriska uppgifter. Vid
jamforelse mellan exempelvis olika dna-profiler férekommer dock behandling av

biometriska uppgifter.164

Gallande genetiska uppgifter aterfinns en definition i 1 kap 6 § BDL. Genetiska uppgifter
ar: ”Personuppgifter som ror en persons nedarvda eller forvarvade genetiska kannetecken
och som harror fran analys av ett spar av eller ett prov fran personen”. Definitionen skiljer

sig fran dataskyddsdirektivets definition av genetiska uppgifter déar information om

160 prop 2008/09:132 s 6.
161 prop 2017/18:232 s 86.
162 prop 2017/18:232 5 151.
163 prop 2017/18:232 s 86.
164 prop 2017/18:232 5 151.

38



fysiologi och halsa ar avgorande.16° | propositionen till BDL namns dock att det inte bara
ar information om fysiologi och halsa som kan erhallas genom analys av ett biologiskt
prov. Aven annan typ av information kan erhallas, till exempel information om en persons
biogeografiska ursprung. Dessutom patalas att det i framtiden kanske finns andra
mojligheter att ta fram ytterligare uppgifter &n vad som ar mojligt idag. Med anledning
av detta valdes en vidare definition av genetiska uppgifter an den som aterfinns i
dataskyddsdirektivet.166

Genetiska uppgifter bestar ofta av information som tagits fram vid dna-analyser. Med
anledning av att nedarvda eller forvarvade genetiska kannetecken kan framga av ett spar
omfattas dven analys av sparen. Detta géaller alltsa trots att det inte & majligt att harleda
informationen till en viss person. Vid utférande av dna-analyser behandlas genetiska
uppgifter for att framstalla dna-profiler. En dna-profil bestar endast av en

sifferkombination och utgér darfor i sig ingen genetisk uppgift.t6’

5.4 Grundlaggande krav pa behandling av personuppgifter

5.4.1 Rattslig grund
| 2 kap 1 8 1 st BDL foreskrivs att ”Personuppgifter far behandlas om det ar nédvandigt

for att en behorig myndighet ska kunna utfdra sin uppgift att forebygga, forhindra eller
upptécka brottslig verksamhet, utreda eller lagféra brott, verkstélla straffrattsliga
pafoljder eller uppratthalla allman ordning och sékerhet”. Bestammelsen bildar saledes

en yttre ram for nar personuppgiftsbehandling &r tillaten.

Av bestammelsens andra stycke framgar att med en behorig myndighets uppgift avses
uppgift som framgéar av lag, forordning eller ett sarskilt beslut i vilket regeringen

uppdragit at myndigheten att utfora uppgiften.

Gallande polisens personuppgiftsbehandling framkommer av 2 kap 1 § 1 st PBDL att
polisen endast far behandla personuppgifter om det ar nodvandigt for att kunna utfora
vissa uppgifter som specificeras i bestimmelsen. Fér denna uppsats ar framst punkt tva
aktuell. Av punkten tva framgar att polisen far behandla personuppgifter om det &r

nodvandigt for att kunna utreda eller lagféra brott.

165 g art 3.12 i dataskyddsdirektivet.
166 prop 2017/18:232 5 86 f.
167 prop 2017/18:232 s 150.
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Med att utreda brott avses enligt propositionen framst att genomféra forundersékning
enligt 23 kap RB. Bestammelsen &r tillamplig bade nar det ar en aklagare som &r
forundersokningsledare och nér det &r Polismyndigheten som leder férundersokningen.
For att behandla personuppgifter i syfte att utreda brott maste det ocksa rora sig om ett
konkret brott. Det kan bade galla brott som bevisligen har begatts och brott som det endast
finns misstankar om. Om misstankarna endast skulle galla for brottslighet som inte &r
preciserad ar det i stallet punkt ett som blir aktuell. Daremot krévs det inte att
misstankarna &r riktade mot en specifik person.1® Kravet pa nédvandighet innebar att
behandlingen maste behdvas for att en uppgift ska kunna fullgoras pa ett effektivt satt.
Det foranleder ocksa att om ett visst syfte kan uppnas pa andra sétt, till exempel genom

anonymisering av uppgifter, far personuppgiftsbehandling inte ske.16°

Som papekats ovan galler PBDL utéver BDL. Vidare foreskrivs i forarbetena till PBDL
att bestdammelsen om réttslig grund i 2 kap 1 8 1 st BDL ska erséttas av bestdammelsen om
réttslig grund i 2 kap 1 8 PBDL. Daremot galler fortfarande andra stycket i 2 kap 1 8 BDL
som foreskriver att en myndighets uppgift maste framga av lag, forordning eller sérskilt

beslut.170

Uppgiften som den behoriga myndigheten ska utféra maste alltsa ha stod i antingen
unionsrétt eller nationell ratt. Kravet innebér att personuppgiftsbehandlingen alltid ska ga
att harleda till den behdriga myndighetens uppgifter som finns i unionsratten, nationell
lagstiftning och i andra bindande beslut om arbetsuppgifter. Daremot behover inte
personuppgiftsbehandlingen i sig ha stod i lag. Grunden for behandling av
personuppgifter ska saledes finnas i regler géllande den behdriga myndighetens uppgifter.
I 283 pPL anges att en av polisens uppgifter &r att utreda och beivra brott. Bestammelsen

kan saledes anvandas som rattslig grund for personuppgiftsbehandling.t’?

5.4.2 Andamal
Utover krav pa att det ska foreligga en réattslig grund finns ocksa krav pa andamalen for

personuppgiftsbehandlingen. | 2 kap 3 § 1 st BDL stadgas att personuppgifter endast far
behandlas for sarskilda, uttryckligt angivna och beréattigade andamal. Trots att det
foreligger en rattslig grund for en viss personuppgiftsbehandling innebar det alltsa inte

att vilka personuppgifter som helst far behandlas eller att behandlingen far ske hur som

168 prop 2017/18:269 s 294 f, med hanvisning till prop 2009/10:85 s 318 f.
169 prop 2017/18:232 5 117.

170 prop 2017/18:269 s 152.

171 prop 2017/18:232 s 117 f.
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helst. Andamalet med behandlingen ska alltsa skiljas fran den réttsliga grunden for

behandlingen.1’2 Andamalet maste ocksa vara mer konkret &n den réttsliga grunden.173

Kravet pa att behandlingen maste goras for sarskilda andamal innebéar att &ndamalen
maste vara tillrackligt specificerade och preciserade for att kunna avgéra om
personuppgifterna dr adekvata och relevanta i forhallande till d&ndamalet samt om
behandlingen avser for manga uppgifter. En angivelse av andamal som é&r alltfor allmant

hallet och som darmed inte mojliggér ovannamnda bedomningar accepteras alltsa inte.2’*

Kraven som stélls pa andamal for personuppgiftsbehandling galler vid all typ av
personuppgiftsbehandling och &ndamalet maste anges redan nar den forsta atgarden
vidtas.1”> Om andamalet med behandlingen inte framgar av sammanhanget eller pa annat
kravs, enligt bestammelsens andra stycke, att andamalet tydliggors genom en sarskild
upplysning. Att andamalet ska vara berattigat innebar dels att personuppgiftsbehandling
inte far ske om andamalet inte ar berattigat i forhallande till den rattsliga grunden, dels

att behandlingen ska vara forenlig med rattsliga principer.17

5.4.3 Forfattningsenlig och korrekt behandling
Ett grundlaggande krav som stills pa behandling av personuppgifter ar att

personuppgifterna ska behandlas forfattningsenligt och pa ett korrekt satt,
se 2 kap 6 § BDL. Regler som har betydelse for denna beddémning &r dels BDL och
tillndrande foreskrifter, dels de behdriga myndigheternas registerférfattningar och
forfattningar som reglerar sarskilda register eller sarskilda samarbeten. Aven
tillsynsmyndighetens allmanna rad och uttalanden och myndigheters interna regler har

betydelse for vad som anses vara en korrekt behandling.t’’

5.4.4 Personuppgifternas kvalitet
Personuppgifter ska vidare, enligt 2 kap 7 § 1 st BDL, vara korrekta och om nédvandigt

aven uppdaterade. Huruvida det ar nodvandigt att uppdatera en uppgift eller inte far

bedomas utifrdn dndamalen med behandlingen.l’® Utover dessa krav anges i

172 prop 2017/18:232 s 115 & 5 123.

173 prop 2017/18:232 s 441.

174 prop 2017/18:232 s 120.

175 prop 2017/18:232 s 120, med hanvisning till prop 2009/10:85 s 98.
176 prop 2017/18:232 s 120 f.

177 prop 2017/18:232 s 443 1.

178 prop 2017/18:232 s 143 1.
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2 kap 7 § 2 st BDL att uppgifter som beskriver en persons utseende ska utformas pa ett

objektivt satt och med respekt for manniskovardet.

Ytterligare krav som stélls pa personuppgiftsbehandling &ar att uppgifterna ska vara
adekvata respektive relevanta i forhallande till &ndamalen med behandlingen. Dessutom
far inte fler personuppgifter behandlas an vad som &r nodvandigt med hansyn till
andamalen med behandlingen. Foérevarande krav framkommer i 2 kap 8 § BDL och
kraven innebar att en prévning om uppgifters relevans och adekvans maste goras

kontinuerligt.1"

5.4.5 Atskillnad mellan olika slag av personuppgifter
Av 2 kap 9 § BDL framgar att personuppgifter som ror olika kategorier av registrerade

ska sarskiljas. Det ska saledes framga om personen ar misstankt, domd for brott,
brottsoffer eller ndgon annan som berérs av ett brott. Om det inte framgar av
sammanhanget eller pd annat ska det tydliggoras genom en sérskild upplysning.18° Syftet
med bestammelsen &r se till att den som soker information ska fa veta varfor uppgifterna

behandlas.18!

Dessutom ska, enligt 2 kap 10 § BDL, personuppgifter som grundas pa fakta sarskiljas
fran personuppgifter som grundas pa personliga bedémningar. Om det inte framgar av
sammanhanget eller pa annat satt vad en specifik uppgift grundar sig pa maste det

tydliggoras genom en sarskild upplysning.

5.5 Register

Ovan har framgatt att polisen har genomfort sokningar och jamforelser i
slaktforskningsforetagens databaser. Polisen har ocksa méjlighet att inrétta och anvanda
sig av olika typer av egna register. Det finns flera olika polisregister, men eftersom
uppsatsen handlar om uppgifter om dna redogér den darfor enbart for de register dar dna-

profiler kan registreras.

Forutséattningarna for att Polismyndigheten ska kunna fora register 6ver dna-profiler
reglerasi 5 kap 1 8 PBDL. Enligt bestdammelsen har polisen rétt att fora register 6ver dna-

profiler for vissa specificerade syften.

179 prop 2017/18:232 s 445.
180 prop 2017/18:232 s 446.
181 prop 2017/18:232 s 146 f, med hanvisning till prop 2009/10:85 s 146 f.
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Vad som avses med dna-analys definieras i 1 kap 5 § PBDL och med begreppet avses
varje forfarande som kan anvandas for analys av deoxyribonukleinsyra i humant material.
En sadan analys resulterar, enligt samma paragraf, i en dna-profil som presenteras i form

av siffror eller bokstaver.

Det finns tre olika typer av dna-register. Dna-registret innehaller dna-profiler fran
dna-prov som har tagits med stdd av 28 kap RB och som avser personer som antingen
genom en lagakraftvunnen dom domts till en annan pafoljd an béter eller har godkant
strafforelaggande som avser villkorlig dom, se 5 kap 2 § PBDL. En dna-profil som
registrerats far, enligt 5 kap 3 8 1 st PBDL, endast ge information om identitet och inte
om nagra personliga egenskaper. Utdver information om identitet far dna-registret
innehalla uppgifter som vem som analysen avser, i vilket drende profilen har tagits fram

och vilken brottskod det ror sig om.182

Utredningsregistret innehaller ocksa dna-profiler fran dna-prov som har tagits med stod
av 28 kap RB. Utredningsregistret innehaller dock dna-profiler fran personer som ar
skaligen misstankta for brott pa vilket det kan folja fangelse.18 Det ror sig saledes om
dna-profiler fran personer som inte ar domda for brott eller har godkant strafférelaggande
som avser villkorlig dom. Nar férutsattningarna for att registrera en dna-profil i dna-
registret ar uppfyllda flyttas informationen over till dit.!®* Vilken information som far

registreras i utredningsregistret regleras ocksa av 5 kap 3 § PBDL.18°

Darutéver finns ocksd sparregistret som innehaller dna-profiler som har tagits fram
genom analys av dna-prov som samlats in under brottsutredningar och som inte kan
hanforas till nagon identifierbar person. Sparregistret far aven innehalla upplysningar om

i vilket drende dna-profilen har tagits fram och brottskod.86

182 5e 5 kap 3 § 2 st PBDL. En brottskod anger vilket brott en viss person ar démd for. Brottskoder
anvands ocksa for att fa fram statistik over olika brott. Se prop 2009/10:85 s 352.

183 5e 5 kap 4 § 1 st PBDL

184 5o 5 kap 7 § 2 st PBDL.

185 5e 5 kap 4 § 2 st PBDL.

186 5¢ 5 kap 5 § PBDL.
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5.6 Sarskilt om kansliga personuppgifter

5.6.1 Forutsattningar for att behandla kénsliga personuppgifter
Utdver de grundlaggande krav som finns vid personuppgiftsbehandling finns det ocksa

ytterligare regler och krav for en sarskild typ av personuppgifter, sa kallade kansliga

personuppgifter.

Enligt 2 kap 11 8§ 1 st BDL, far inte “personuppgifter som avslojar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackforening eller
som ror halsa, sexualliv eller sexuell laggning” behandlas. Dessa typer av uppgifter
raknas alltsa som kansliga personuppgifter. Det ar saledes inte tillatet att fora register eller
i Ovrigt behandla sddana uppgifter pa ngon av dessa grunder.187 Daremot &r det mojligt
vid personuppgiftsbehandling att komplettera personuppgifter med ovannamnda

uppgifter om det 4r absolut nddvandigt for andamalet med behandlingen.188

Ytterligare typer av uppgifter som rdknas som kansliga personuppgifter ar biometriska
och genetiska uppgifter.18 Dessa typer av uppgifter ar sarskilt intressanta for denna
uppsats. Av 2 kap 12 § BDL framgar att biometriska respektive genetiska uppgifter endast
far behandlas under forutséttning att det ar sarskilt foreskrivet och att det ar absolut

nodvandigt for andamalet med behandlingen.

Kénsliga personuppgifter ska alltsa anvandas restriktivt och en bedémning om kravet pa
absolut ndédvéndighet ar uppfyllt ska goras i varje enskilt fall. Eftersom myndigheters
verksamhetsomraden och behov av att behandla kansliga personuppgifter kan skiljas sig
at kan ocksa inneborden av kravet pa absolut nddvandighet variera fran myndighet till
myndighet.1? | PBDL finns foreskrifter om i vilken utstrackning polisen far behandla
biometriska och genetiska personuppgifter. Under vilka forutsattningar som
Polismyndigheten far utreda biometriska och genetiska personuppgifter utreds narmare i
kapitel 6.

5.6.2 Sokforbud for kansliga personuppgifter
Av 2 kap 14 8§ BDL framgar att sokforbud galler for kansliga personuppgifter. Enligt

bestammelsen ar de forbjudet att utfora sokningar som syftar till att fa fram ett urval av

personer grundat pa kansliga personuppgifter. Stadgandet tydliggor ocksa att de

187 prop 2017/18:232 s 446.
188 5o 2 kap 11 § 2 st BDL.
189 Begreppen redogérs i avsnitt 5.3.
190 prop 2017/18:232 5 153.

44



personuppgifter som namns i 11 och 12 8§ utgdr kansliga personuppgifter. Enligt
bestammelsen ar det saledes inte tillatet att géra sokningar i syfte att fa fram ett urval av
personer som till exempel har en viss politisk asikt eller sexuell laggning. Det &r dock
tillatet att anvanda uppgifter om en persons utseende, exempelvis uppgifter om hudférg
eller langd, som so6kbegrepp under forutséttning att syftet med sokningen inte &r att géra
en sammanstallning av en viss grupp av personer grundat pa uppgifter om etniskt
ursprung eller ndgon annan kanslig personuppgift.1® Det ar foljaktligen syftet med en
sokning som ar avgorande. Kansliga personuppgifter kan saledes anvandas vid en sokning
sa lange inte syftet ar att fa fram ett urval av personer som grundar sig pa kansliga
personuppgifter. Om en sokning av kansliga personuppgifter gors, men dar sokningen
begransas till en viss person tréffas sokningen inte heller av sokforbudet eftersom
sokresultatet inte resulterar i nagot urval av personer. Tillatligheten av en sadan
behandling prévas da mot bestammelsen gallande behandling av kansliga
personuppgifter. Aven sokningar som &r tillatna kan resultera i ett urval av personer som
grundar sig pa kansliga personuppgifter. Huruvida det ar tillatet att sedan behandla
uppgifterna i en sddan sammanstallning far provas mot bestammelsen om behandling av
kéansliga personuppgifter i 2 kap 11 8 BDL. Vid sokningar ar det ocksa av stor vikt att
syftet med en specifik sokning dokumenteras for att underlatta tillsyn éver verksamheten

och for intern kontroll.192

5.6.3 Undantag fran sokforbud
Det finns dock vissa undantag fran sokforbudet for kansliga personuppgifter i 2 kap 14 §

BDL. | 2 kap 5 § PBDL anges att detta sokforbud inte hindrar att brottsrubriceringar,
uppgifter om tillvagagangssatt vid brott, uppgifter om verkstéllighet av pafoljd eller
uppgifter som beskriver en persons utseende anvéands som sokbegrepp”. Bestimmelsen
innebar att det ar tillatet att till exempel anvanda brottsrubriceringar som s6kbegrepp trots
att det skulle det skulle resultera i ett urval av personer grundat pa kéansliga
personuppgifter. Uppgifter som beskriver utseende kan bland annat vara kroppsbyggnad,

harfarg, kladsel, fodelsemarken och tatueringar.1%3

Ett ytterligare undantag fran sokforbudet aterfinns i 2 kap 6 § PBDL dar det framgar att
sokforbudet inte hindrar att sokningar i syfte att fa fram ett urval av personer grundat pa

etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i

191 prop 2017/18:232 s 448.
192 prop 2017/18:232 s 155 1.
193 prop 2017/18:269 s 296, med hanvisning till prop 2011/12:45 s 124.
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fackforening eller uppgifter som ror hélsa, sexualliv eller sexuell laggning, om s6kningen

gors i personuppgifter som enbart ar tillgangliga for ett begransat antal personer.

Aven 6 kap 5 § PBDL foreskriver undantag fran sokforbudet. Forbudet hindrar inte
sOkningar efter personuppgifter som behandlas i registren Over dna-profiler eller
fingeravtrycks- och signalementsregistren, under forutsattning att sokningen gors i syfte
att fa fram ett urval av personer grundat pa uppgifter som ror hélsa, biometriska eller
genetiska uppgifter. Undantaget mojliggor att polisen kan genomféra sa kallade
familjesokningar. En familjesokning innebér att dna-profiler jamfors for att hitta

slaktingar till en person, till exempel en misstankt som &r oidentifierad.'%*

5.7 Personuppgiftsansvar

En central del i dataskyddsregleringen ar personuppgiftsansvaret. Regleringen utgar fran
att det alltid ska finnas ndgon som bar ansvaret for att reglerna gallande dataskydd foljs.19°
Darfor stadgas det i 3 kap 1 8 BDL att den som &r personuppgiftsansvarig ar ansvarig for
all behandling som utférs under dennes ledning eller pa dennes végnar. | PBDL
framkommer att  Polismyndigheten  &r  personuppgiftsansvarig  for  den
personuppgiftsbehandling som utfors hos polisen.1®® Personuppgiftsansvaret innebar
bland annat att den personuppgiftsansvarige maste vidta vissa atgarder for att dels
sakerstalla forfattningsenlig behandling, dels for att uppratthalla sakerheten for

personuppgifter.

5.8 Avslutande kommentarer till kapitlet

Kapitlet har beskrivit grundlaggande om vilka typer av personuppgifter som finns, vilka
grundlaggande krav som stélls vid behandling av personuppgifter, om polisens register,
om kansliga personuppgifter. Kapitlet har ocksa redogjort for vad personuppgiftsansvaret
innebdr. Detta kapitel anvands som bakgrund for kommande del, som utreder specifikt de
regler som bestammer de réttsliga forutsattningarna for att polisen ska kunna anvénda

slaktforskningsdatabaser.

194 prop 2017/18:269 s 172 1.
195 prop 2017/18:232 5 170.
196 5e 1 kap 4 § PBDL.
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6 Polisens slaktforskning utifran
personuppgiftsregleringen

6.1 Introduktion till kapitlet

| tidigare kapitel har det redogjorts for vilket grundlaggande rattighetsskydd som é&r
aktuellt vid personuppgiftsbehandling och vilka grundlaggande krav som finns for sadan
behandling. | detta kapitel analyseras polisens anvéandning av sléktforskningsdatabaser
utifran gallande lagstiftning om personuppgiftsbehandling. Av pedagogiska skal &r
kapitlet uppdelat i olika huvudavsnitt utifran de steg som delar upp polisens anvandning

av sadana databaser. Vad de olika stegen praktiskt gar ut pa behandlades i avsnitt 3.3.

6.2 Rattslig grund

Inledningsvis kravs att det finns en rattslig grund for polisens personuppgiftsbehandling.
Enligt 2 kap 1 § 2 p PBDL far polisen bland annat behandla personuppgifter om det ar
nodvandigt for polisen ska kunna utreda och lagfora brott. Uppgiften maste ocksa framga

av lag, férordning eller ett sarskilt beslut.®’

Eftersom polisen anvéander slaktforskningsdatabaser inom ramen for en férundersdékning
for att klara upp ett brott hor polisens anvandning av sléktforskningsdatabaser till det
brottsutredande arbetet. I 2 § 3 p PL anges att polisen har som uppgift att utreda och beivra
brott och bestammelsen kan alltsd anvandas som rattslig grund for polisens

personuppgiftsbehandling.

Dérutéver maste behandlingen vara nodvandig for att polisens uppgift att utreda och
beivra brott. Kravet pa nédvandighet innebar att behandlingen maste behdvas for att en
uppgift ska kunna fullgoras pa ett effektivt satt. Det innebar ocksa att om ett visst syfte
kan uppnas pa andra satt, till exempel genom anonymisering av uppgifter, far

personuppgiftsbehandling inte ske.1%

6.3 Steg 1: Dna-analys
Som redogjorts for ovan maste en dna-analys utforas for att det 6ver huvud taget ska vara
mojligt att ta fram och dverféra dna-datafiler till en slaktforskningsdatabas. Eftersom

19756 2 kap 1 § 2 st BDL.
198 prop 2017/18:232 5 117.
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NFC i dagslaget inte har mojlighet att utfora de analyser som kravs behdver dna-extraktet
fran dna-sparet skickas till ett externt svenskt laboratorium for dna-analys. Aven RMV

har gjort bearbetningar av dna-datafilerna.

| 6 kap PBDL regleras under vilka forutsattningar som Polismyndigheten far behandla
personuppgifter for forensiska &ndamal. Vid dna-analyser behandlas genetiska
uppgifter.1 Enligt 2 kap 12 § BDL far genetiska uppgifter endast behandlas om det &r

sarskilt foreskrivet och det ar absolut nodvandigt for andamalet med behandlingen.

6 kap 4 8 PBDL foreskriver att biometriska och genetiska uppgifter far behandlas enligt
6 kap 1 § om det r absolut nddvandigt for andamalet med behandlingen. Bestammelsen
uppfyller séledes kravet pa sarskild foreskrift i 2 kap 12 § BDL. Av 6 kap 1 § och 6 kap
4 § framgar att det endast &r NFC som har rétt att behandla genetiska uppgifter och att
behandlingen maste ske for att uppna nagot av de andamal som specificeras i 6 kap 1 §
PBDL.

Enligt 6 kap 1 § 1 st 3 p a) och b) har NFC mojlighet att begara forensiska analyser,
undersokningar och jamférelser av bade RMV och ett utlandskt forensiskt laboratorium.
Enligt 4 p i samma bestaimmelse kan NFC ocksa begara forensiska analyser och
undersokningar av andra svenska expertorgan. NFC har darmed mojlighet, att dverfora

genetiska uppgifter till RMV eller ett externt laboratorium.

Slutligen kravs att behandlingen &r absolut nddvéndig for andamalet med behandlingen.

| denna situation ar andamalet med behandlingen att begara dna-analys.

Kravet pa absolut nddvandighet framkom innan dataskyddsdirektivets tillkomst av praxis
fran EU-domstolen. | Digital Rights Ireland och Seitlinger m fl uttryckte domstolen att
skyddet av den grundlaggande ratten till respekt for privatlivet kraver att undantag fran
och begrénsningar av skyddet for personuppgifter ska inskrankas till vad som ar absolut
nodvandigt.2% Enligt Art 29-gruppen innebar kravet att sarskild hansyn maste tas till
nddvandighetsprincipen vid behandling av till exempel genetiska uppgifter. Vid
avgorande av i vilken utstrackning som genetiska uppgifter far behandlas maste en balans
hittas mellan rétten till integritet och allméanintresset. Myndigheterna bor ocksa gora en

199 prop 2017/18:232 s 150. Genetiska personuppgifter behandlas i avsnitt 5.3.
200 pe férenade malen C-293/12 & C-594/12 Digital Rights Ireland och Seitlinger m fl p 52.
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bedémning och kunna visa att syftet inte kan uppnas genom andra atgéarder som paverkar

den registrerades fri- och rattigheter i mindre omfattning.2*

| forarbetena till BDL framkommer att om material har samlats in pa en brottsplats eller
pa annat satt tagits om hand inom ramen for en brottsutredning och materialet behover
analyseras forensiskt, anses det vara absolut nddvandigt att behandla de aktuella

personuppgifterna.202

Andamalet for personuppgiftsbehandlingen i steg ett ar att begara dna-analys. Enligt
forarbetena &r det absolut nddvandigt att behandla personuppgifter om material tagits om
hand inom ramen for brottsutredning och det behdver analyseras forensiskt. Inom ramen
for brottsutredningen i Linkopingfallet hade ocksa spar samlats in fran brottsplatsen. |
enlighet med uttalandena i propositionen kan det déarfor anses vara absolut nédvandigt att
behandla personuppgifter, alltsa att begdra dna-analys. Detta for att en brottsutredning

ska kunna komma vidare.

Det ar dock, enligt min mening, viktigt att satta resonemangen i ett storre perspektiv an
vad forarbetena till BDL gor. | likhet med Art 29-gruppen, anser jag att polisen maste
kunna visa att en atgéard inte kan uppnas genom andra atgarder som paverkar fri- och
rattigheter i mindre omfattning och hitta en balans mellan den enskildas rétt till integritet
och allmanintresset. Det kan ifragasattas om det ar absolut nodvandigt att utfora sa pass
detaljerade dna-analyser som krévs for att kunna anvanda sléktforskningsdatabaser.
Fragan ar om allmanintresset av att utreda brott star i proportion till all den behandling
av kénslig information som innebéar betydande inskrankningar i enskildas rattigheter.
Polismyndigheten har dock anfort att metoden endast ska anvéndas vid utredning av
grova brott som avser dodligt vald eller grovt sexualbrott. Vidare anser polisen att andra
utredningsatgarder redan maste ha vidtagits och att dessa atgarder inte har lett nagra
resultat. Exempel pa atgarder som anges &r sokningar i polisens dna-register och
familjesokningar, att sokningar har gjorts internationellt, att utvidgade dna-analyser
avseende utseende och biografiskt ursprung har utforts samt att topsning har utforts.203
Utifran dessa omstandigheter kan det enligt min asikt i vissa fall anses vara absolut
nodvandigt att utfora en sa detaljerad analys. Beddmningen ar dock beroende av

omsténdigheterna i det enskilda fallet. Om polisen daremot skulle begara en detaljerad

201 Art 29-gruppen, Yttrande om vissa centrala fragor géllande direktivet om brottsbekampning (EU
2016/680), WP258 s 8.

202 prop 2017/18:269 s 313.

203 polismyndighetens rapport dnr A544.825/2020 s 6.
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dna-analys i ett fall dar andra utredningsatgarder inte vidtagits eller i ett fall dar det inte
ror sig om ett grovt brott skulle inte allméanintresset av att utreda brott vdga upp mot den
enskildes ratt till integritet. Polisen har i ett sadant fall inte heller visat att atgarden inte
kan uppnas genom andra atgarder som paverkar den enskildes fri- och rattigheter i mindre

omfattning. Kravet pa absolut nédvandighet skulle dérfor inte vara uppfyllt.

Beddmningen av om det kan anses vara absolut nédvéndigt att begara en dna-analys for
att fa fram dna-datafiler for att kunna anvanda sléktforskningsdatabaser bor ocksa vara
beroende av om efterfdljande steg i polisens metod &r forenlig med géllande lagstiftning.
Om metoden inte ar forenlig med gallande lagstiftning bor den inte anvéndas. Det kan
inte anses vara absolut nddvandigt att utfora sa en detaljerad dna-analys om resultatet
sedan inte kan anvandas i efterféljande steg i polisens metod. Resultatet av dna-analysen

skulle i sadana fall inte komma till nagon nytta.

Det kan ifrdgasattas om behandlingen behdvs for att polisen ska kunna fullgora sin uppgift
enligt 2 § 3 p PL, att utreda brott, pa ett effektivt satt. Utredning av brott bor i forsta hand
kunna ske genom andra medel &n genom att utféra en mycket detaljerad dna-analys for
att fa fram dna-datafiler.

Det kan alltsd konstateras att NFC har mojlighet att skicka dna-extraktet till ett externt
laboratorium i syfte att genomféra en dna-analys. Mdjligheten ar dock beroende av hur
kravet pa absolut nodvandighet tolkas.

6.4 Steg 2: Jamforelse i slaktforskningsdatabas

6.4.1 Inférande av dna-datafiler i sléaktforskningsdatabas
| steg tva i polisens metod gors en jamforande sokning i en slaktforskningsdatabas. Det

ar inget fysiskt dna-prov som fors in i databasen utan dna-datafiler. Fragan &r da vilken
typ av uppgift som behandlas i detta steg, behandlas genetiska eller biometriska uppgifter
vid en jamforande sokning? Som framgick av avsnittet ovan ar det endast NFC som har

ratt att behandla genetiska uppgifter.

En vanlig dna-profil anses inte vara en genetisk uppgift i sig eftersom en dna-profil
vanligtvis endast bestar av en sifferkombination och inga nedarvda eller forvarvade
genetiska kdnnetecken kan utldsas ur dna-profilen. Enligt forarbeten till BDL &r en dna-

profil istéllet en biometrisk uppgift eftersom den tas fram genom sérskild teknisk
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behandling av arvsmassa for att kunna goéra unik identifiering av en person.?%* Av
propositionen till BDL framgar ocksa att en familjesokning i polisens register kan
resultera i ett urval av personer grundat pa biometriska uppgifter.2% Den typ av dna-
datafiler som fors in i slaktforskningsdatabaser kan ge information om en persons
genetiska ursprung och halsa.2% Det huvudsakliga syftet med att fora in uppgifter om dna
i en slaktforskningsdatabas ar att det ska vara sa pass detaljerad information att det ar

mojligt att hitta avlagsna genetiska slaktingar.

Jag har inte hunnit funnit nagon ledning i vare sig forarbeten eller praxis huruvida en
jamférande sokning i en slaktforskningsdatabas innebdr behandling av biometriska eller
genetiska uppgifter. Det star dock klart att det ror sig om mycket detaljerade uppgifter om
en persons dna. Av den anledningen utgar jag fran att det ror sig om behandling av

genetiska uppgifter nar dna-datafiler fors in i en slaktforskningsdatabas.

Genetiska uppgifter far endast behandlas under forutsattning att det ar sarskilt foreskrivet
och att det &r absolut nodvandigt for andamalet med behandlingen.?%” NFC har forvisso,
enligt 6 kap 4 8 PBDL, ratt att behandla biometriska och genetiska personuppgifter om
det ar absolut nédvandigt. Behandlingen av kansliga personuppgifter maste dock ske i

forensiskt syfte och saledes falla in under nagot av andamalen som finns i 6 kap 1 § PBDL.

Polismyndigheten anfor i sin réattsutredning att NFC:s sarskilda forfattningsstod innebar
att information i polisens egna register far anvandas for att ge dvriga delar av
Polismyndigheten sa kallade forensiska uppslag.2% I polisens pilotrapport framgar ocksa
att utfallet av en jamforande sokning med efterféljande slaktforskning &r att betrakta som
ett forensiskt uppslag.2%° Jag tolkar det som att Polismyndigheten anser att behandlingen
av genetiska uppgifter genom éverféring dna-datadatafiler till en sléktforskningsdatabas

sker i syfte att ta fram uppslag.

| 6 kap 1 § 1 st 5 p PBDL stadgas att NFC far behandla personuppgifter om det behovs
for att ta fram uppslag i syfte att underlatta arbetet med att forhindra eller upptécka
brottslig verksamhet eller utreda och beivra brott, genom att anvanda resultat fran sadana

atgarder som anges i 2 p eller i 2 § 2 st. Behandling av personuppgifter i syfte att ta fram

204 50U 2017:29 s 265.

205 prop 2017/18:269 s 172 f.

206 ge qysnitt 3.3.

207 3¢ 2 kap 12 § BDL.

208 polismyndighetens rattsutredning dnr A637.388/2018 s 7 med hanvisning till prop 2014/15:94 s
62 f & prop 2017/18:269 s 170.

209 polismyndighetens rapport dnr A544.825/2020 s 48.

51



uppslag forutsatter alltsa att uppslagen tas fram genom anvandning av resultat fran

forensiska analyser, undersokningar eller jamforelser.

Har maste alltsa klargoras for vad som narmare avses med uppslag. Information i
forensiska databaser, exempelvis sparregistret, kan anvandas for att ge polisen
spaningsuppslag, sa kallade forensiska uppslag. Tanken &r att de iakttagelser som gors
vid NFC:s forensiska undersdkningar i olika drenden ska kunna komma till nytta i
polisverksamheten som helhet och i annan brottsbekdmpande verksamhet. Det kan till
exempel vara att utifran tillganglig information hitta samband mellan &renden med
utgangspunkt i material, tillvdgagangssétt eller nagon liknande omsténdighet. Det kan
ocksa vara fraga om resultat fran undersokningar som inte ar av tillrackligt hog kvalitet
for att kunna laggas till grund for ett expertutldtande avsett for rattsliga andamal.?10
Ytterligare ett exempel ar systematiska undersokningar som ror olika typer av narkotika
eller bearbetning av uppgifter fran olika brottsplatser for att underséka om det finns
eventuella samband mellan olika brott.?*! Det &r ocksa mojligt att jamfora dna-profiler
for att hitta slaktingar till en viss person, alltsd att genomféra en familjesokning.?'2
Genetiska uppgifter kan alltsa behandlas dels for att ta fram dna-profiler, dels for

forensiska uppslag.?!?

Bestammelsen om uppslag forutsatter alltsa att uppslagen ska tas fram genom anvandning
av resultat fran forensiska analyser, undersokningar eller jamforelser som kommer fran
andra forensiska arenden. Det kan enligt min mening ifragasattas om inférande av dna-
datafiler for att genomfdra jamforande sokningar i en kommersiell slaktforskningsdatabas
innebar att resultat fran forensiska analyser, undersokning eller jamférelser i forensiska
arenden anvands. Det forefaller darfor inte vara mojligt for polisen att stodja
sin behandling av personuppgifter i form av go6ra jamforande sOkningar i
slaktforskningsdatabaser pa bestammelsen géllande uppslag. Enligt min mening &r det
inte heller mojligt for polisen att stodja sadan behandling av personuppgifter pa nagot
annat av andamalen i 6 kap 1 8 PBDL. Polisen tycks darfor sakna rattsliga mojligheter i
detta steg.

Dessutom kravs, enligt 6 kap 4 8 PBDL, att behandlingen maste vara absolut nddvandig
for att NFC ska fa behandla genetiska uppgifter. Begreppet har analyserats ovan men

210 prop 2014/15:94 s 63.
211 prop 2014/15:94 s 129.
212 prop 2017/18:269 s 173.
213 prop 2017/18:269 s 154.
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eftersom polisen forefaller ha begransade rattsliga mojligheter i detta steg utreds kravet

inte narmare har.

6.4.2 Overforing av personuppgifter till tredjeland
Som nédmnts ovan i avsnitt 3.3 for polisen in dna-datafiler med uppgifter om en persons

dna i slaktforskningsdatabaserna. De slaktforskningsdatabaser som anvéndes i
Linkopingfallet och som troligen kommer att anvéndas framéver om metoden tillats, ar
baserade i USA. Fragan &r da hur inférande av dna-datafiler i en slaktforskningsdatabas
hos ett foretag som ar baserat i USA ska bedomas utifran bestammelser om Gverforing av

personuppgifter.

Overforing till tredjeland?

En forsta fraga att utreda & om polisens inférande av dna-datafiler till en
sléktforskningsdatabas innebér att det sker en Overforing av personuppgifter till
tredjeland. Eftersom sadan 6verforing regleras sarskilt ar det nédvandigt att inledningsvis

utreda vad som ar en 6verforing till tredjeland.

Forutsattningarna for att dverfora personuppgifter till ett tredjeland regleras i 8 kap BDL.
Vad som avses med overforing definieras varken i BDL eller dataskyddsdirektivet.
Tidigare antogs det att all 6ppen publicering pa webbplatser innebar att personuppgifterna
blev tillgangliga for hela vérlden och darmed utgjorde en tredjelandsoverforing.?14 Sedan
2003 finns dock viss ledning i ett mal fran EU-domstolen. I malet hade en
konfirmandlarare skapat webbsidor for att forsamlingsmedlemmar skulle fa tillgang till
information som de behdvde. Sidorna innehdll uppgifter om konfirmandlararen och 18
av hennes arbetskamrater.?!®> | malet fastslog EU-domstolen att det inte ar frdga om en
overforing till tredjeland nar en person i en medlemsstat lagger ut personuppgifter pa en
webbsida pa internet som &r lagrad hos en webbleverantdr som ar etablerad i samma
medlemsstat eller i en annan medlemsstat. Omstandigheten att de publicerade uppgifterna
blir atkomliga for alla personer som kopplar upp sig pa internet, inklusive personer i
tredjeland, hade inte ndgon betydelse for denna slutsats.?1® En internetdverforing innebér

alltsa inte automatiskt att det ror sig om en dverféring till tredjeland.

214 prop 2017/18:232 s 362, Magnusson Sjoberg, Oversikt av dataskyddsforordningen, s 221 & Oman
& Lindblom, Personuppgiftslagen: en kommentar, s 444.

215 Domstolens dom av den 6 november 2003, mal C-101/01 Lindqvist, ECLI:EU:C:2003:596,
p 12-14.

216 M3l C-101/01 Lindqvist p 68-71.
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Mot bakgrund av EU-domstolens avgdérande gjordes ocksa en liknande bedomning i NJA
2005 s 361. En rektor pa en skola hade publicerat personuppgifter pa skolans webbplats.
Hogsta domstolen bedémde att rektorn inte hade 6verfort personuppgifter till tredjeland

genom publiceringen uppgifterna pa webbplatsen.

Vilka typer av atgarder som innebér en 6verforing av personuppgifter till tredjeland har,
efter EU-domstolens avgorande, utretts och diskuterats i olika svenska utredningar.
Informationshanteringsutredningen menade att det krévs en avsikt att personuppgifter ska
na en mottagare i tredjeland for att det ska anses innebéra en éverforing till tredjeland.
Om en myndighet skickar, vidarebefordrar eller formedlar information i elektronisk form
till en mottagare som befinner sig i ett tredjeland bor det innebéra en éverforing till
tredjeland. Utredningen ansag vidare att en person som befinner sig i ett tredjeland med
personuppgifter 1 sin besittning inte innebér att personuppgifter har Overforts till

tredjeland.?1’

E-offentlighetskommittén ansag att ovan namnda avgorande fran EU-domstolen
klargjorde att det oftast inte innebar nagon dverforing till tredjeland nar information laggs
ut pa internet. Om en myndighet lagger ut information pa sin hemsida innebér det ingen

overforing till tredjeland under forutsattning att servern finns inom EU.218

Forarbetena till BDL anger att det ror sig om overforing till tredjeland om en behdrig
myndighet skickar, vidarebefordrar eller formedlar information i elektronisk form till
nagon som befinner sig i ett tredje land. Att en behdrig myndighet tillfor information till
ett gemensamt datasystem, exempelvis en databas hos Interpol, och dérmed gor
information tillganglig for ett tredjeland utg6r ocksa att personuppgifter éverfors till

tredjeland.?1®

For att avgora vad som innebdr en dverforing av personuppgifter till tredjeland behdver
det ocksa faststéllas vad som avses med tredjeland”. | 1 kap 6 § BDL definieras bade
vad som avses med tredjeland och medlemsstat. Ett tredjeland &r en stat som inte &r en
medlemsstat. Medlemsstat definieras som en stat som ar medlem i EU och Island,

Liechtenstein, Norge och Schweiz.

| detta fall & det NFC, som ar en del av Polismyndigheten, som for in dna-datafiler till

en databas som inte tillhcr polisen. Databasernas foretag ar etablerade i USA och det far

217 50U 2015:39 s 478 1.
218 50U 2010:4 s 338.
219 prop 2017/18:232 s 362.
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forutsattas att foretagen aven lagrar sin data i USA. Med anledning av att NFC for in dna-
datafiler i databasen anser jag att NFC skickar och formedlar information i elektronisk
form. Det ror sig saledes om en éverforing. Eftersom USA inte & medlem i EU innebér
overforingen att personuppgifter fors over till tredjeland. Mot bakgrund av ovanstaende
anser jag att overforing av dna-datafiler till ett sléktforskningsforetag innebéar att
personuppgifter overfors till tredjeland. Aven Polismyndigheten utgar fran att det ror sig

om en tredjelandsoverforing.220

Forutsattningar for overféring av personuppgifter till tredjeland

Ovan har konstaterats att det rér sig om en tredjelandsoverforing nar dna-datafiler fors in
i en slaktforskningsdatabas som dgs av ett privat foretag etablerat i USA. Det ar darfor
nddvéndigt att utreda under vilka forutsattningar som éverféringar av personuppgifter till

tredjeland far ske.

| 8 kap 1 8 BDL regleras forutsattningarna for en behorig myndighet att dverfora
personuppgifter till ett tredjeland. Overforingen maste, enligt 8 kap 1 § BDL rikta sig till
en behorig myndighet i ett tredjeland. Den behériga myndigheten maste ocksa omfattas
av antingen ett beslut om adekvat skyddsniva, tillrackliga skyddsatgarder eller ett
undantag for sarskilda situationer. Eftersom polisen inte 6verfor personuppgifter till en
behorig myndighet, utan till privata foretag etablerade i USA, ar 8 kap 1 § inte tillamplig

for sadana overforingar.

Forutsattningar for dverforing av personuppgifter till privat aktor i tredjeland
Av 8 kap 8 § BDL framgar under vilka forutsattningar som polisen kan genomfora en
tredjelandsoverforing till en aktor som inte &r en behorig myndighet. En forsta
forutsattning som kravs &r att dvriga forutsattningar i 1 § maste vara uppfyllda.

Enligt 8 kap 1 8 BDL krdvs att personuppgifterna behandlas i Sverige eller &r avsedda att
behandlas i ett tredjeland. Behandling av personuppgifter definierasi 1 kap 6 § BDL: ”En
atgard eller kombination av atgarder som vidtas i frdga om personuppgifter eller
uppsittningar av personuppgifter.” Det kan till exempel rora sig om registrering,

bearbetning eller insamling av personuppgifter.

220 polismyndighetens rattsutredning dnr A637.388/2018 s 13.
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Som namndes ovan maste en Overforing utforas med stod av antingen ett beslut om
adekvat skyddsniva, tillrackliga skyddsatgarder eller ett undantag for sarskilda
situationer. Det ar darfor nddvandigt att ndrmare utreda dessa forutséttningar.

Enligt 8 kap 3 8 BDL kan personuppgifter verforas till tredjeland om det finns ett beslut
fran Europeiska kommissionen om att det finns en adekvat skyddsniva for skyddet av
personuppgifter i ett tredjeland. | dagslaget finns det dock inget beslut om adekvat
skyddsniva géllande USA fran Europeiska kommissionen. Att polisen skulle kunna
éverfora personuppgifter med beslut om adekvat skyddsniva som grund ar alltsa i alla fall
I dagslaget inte mojligt.

Trots att det inte finns ett beslut av kommissionen om adekvat skyddsniva kan det vara
mojligt att Overfora personuppgifter till tredjeland om det finns tillrackliga
skyddsatgarder enligt 8 kap 4 § BDL. Bestammelsen kraver att skyddsatgéarder for
personuppgifter har faststallts i ett avtal som ger tillrdckliga garantier for den vars
personuppgifter ar registrerade eller att den behériga myndighet som uppgifterna ska

overforas till pa annat satt garanterar tillrackligt skydd for dem.?2!

Lampliga skyddsatgarder kan saledes foreligga om ett avtal sékerstaller skyddet for
personuppgifter, det kan till exempel vara dataskyddskonventionen. USA och EU har
ocksa traffat ett avtal gallande skydd av personuppgifter i samband med forbyggande,
utredning, avslojande och lagforing av brott.222 Enligt forarbetena bor avtalet betraktas
som ett avtal som ger tillrackliga garantier till skydd foér behandlingen av
personuppgifter.?2® Vid polisens anvandning av sliktforskningsdatabaser dverfors dock
inte personuppgifter till en brottsbekdmpande myndighet i USA utan till privata foretag.
Avtalet ar darfor inte direkt tillampligt vid Overforing av personuppgifter fran

Polismyndigheten till en privat slaktforskningsdatabas i USA.

Det kan saledes konstateras att det inte ar mojligt for Polismyndigheten att Gverfora
personuppgifter till en slaktforskningsdatabas i USA med beslut om adekvat skyddsniva

eller tillrackliga skyddsatgarder som grund.

221ge8kap4§1stlpoch2pBDL.

222 R3dets beslut (EU) 2016/920 av den 20 maj 2016 om undertecknande, p& Europeiska unionens
vagnar, av avtalet mellan Amerikas forenta stater och Europeiska unionen om skydd av
personuppgifter i samband med forebyggande, utredning, avsldjande och lagféring av brott.

223 prop 2017/18:232 s 377 1.
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Eftersom det varken finns beslut om adekvat skyddsniva eller tillrackliga skyddsatgarder
blir 8 kap 5 § BDL aktuell. Bestammelsen reglerar 6verféringar till tredjeland i sérskilda
situationer. Enligt bestammelsen far personuppgifter overforas till tredjeland om

overforingen ar nodvandig for att uppna nagot av de uppraknande d&ndamalen i paragrafen.

Eftersom polisen anvander sig utav slaktforskningsdatabaser i syfte att utreda och lagfora
brott bor 8 kap 5 § 1 st 2 p bli aktuell. Enligt punkt tva kan en behdrig myndighet 6verfora
personuppgifter till tredjeland om det &r ndédvandigt for att i ett enskilt fall férebygga,
forhindra eller upptacka brottslig verksamhet, utreda eller lagfora brott, verkstélla
straffrattsliga pafoljder eller uppratthalla allmén ordning och sékerhet. | punkten forskrivs
alltsa att 6verforingen ska vara nodvandig for ett visst enskilt fall. Det kan till exempel
vara en nodvandig 6verforing i ett enskilt fall dar en malsagande bosatt i USA ska delges
kallelse till en huvudférhandling i brottmal vid en svensk domstol eller i ett fall dar en
person som uppehaller sig i ett tredjeland ar misstankt for ett mord i Sverige och

upplysningar ska tas fram for den personen.?24

| dataskyddsdirektivet framkommer dock att det & mojligt att Gverfora en kategori av
personuppgifter till ett tredjeland.22> Det finns ingen definition av begreppet i direktivet.
| bestdammelsen i BDL uttrycks i stéllet att en 6verforing, eller en samling av 6verféringar,
av personuppgifter, far 6verforas till tredjeland.??® Enligt forarbetena till BDL ska det
réra sig om overforingar som pa nagot satt ar samlade. Det kan vara flera 6verforingar av
samma typ av uppgifter men som éverfors till olika mottagare. Det kan ocksa rora sig om
flera 6verforingar i ett drende eller dverforingar av samma uppgifter men till flera olika
mottagare samtidigt.??” Som papekats ovan kravs dock att 6verforingen endast far ske i
enskilda fall. 1 propositionen framfors att varje enskild dverforing inte avser ett enskilt
fall. Inskrankningen ger i stallet uttryck for att undantaget inte far utnyttjas fér bland annat

storskaliga overforingar.228

| skal 72 till direktivet tydliggors dock att Gverforingar endast far ske om det &r
nodvandigt i ett enskilt fall. Det framgar ocksa att undantaget ska tolkas restriktivt och att

undantaget inte bor mojliggoéra upprepade, omfattande eller strukturella overféringar.

224 prop 2017/18:232 s 385.

225 g art 38 dataskyddsdirektivet.

226 56 8 kap 5 § BDL.

227 prop 2017/18:232 s 381.

228 prop 2017/18:232 s 385 med hanvisning till skal 72 i dataskyddsdirektivet.
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Undantagen bor inte heller mojliggora storskaliga 6verforingar av uppgifter. Overforingar

ska begransas till uppgifter som &r absolut nédvandiga.??®

Overféringar med 8 kap 8 § och 8 kap 5 § BDL som grund ska, som patalats ovan,
tillampas restriktivt och ska som huvudregel inte mojliggéra omfattande eller storskaliga
Overforingar av personuppgifter. Som framforts ovan i avsnitt 1.1 6nskar polisen att inféra
sokningar i slaktforskningsdatabaser nationellt vilket skulle innebara att sddana sékningar
skulle ske i ett flertal fall och vid upprepade tillfallen. Av polisens rapport framgar ocksa
att bara i Linkopingfallet dverfordes dna-datafiler i olika omgangar.2%° Jag anser att det
ar oklart hur strikt kravet pa nodvandighet i ett enskilt fall ska tolkas och hur uttrycket
samlingar av overforingar ska tolkas. Jag anser darfor att det ar oklart i vilken omfattning
som polisen kan dverfora personuppgifter till en sléktforskningsdatabas i USA. Eftersom
polisen planerar att anvénda sléktforskningsdatabaser i brottsutredande syfte i storskalig
omfattning kan darfor bli svart att 6verfora personuppgifter pa denna grund.

Darut6ver foreskrivs ytterligare sarskilda krav i 8 kap 8 § som maste uppfyllas for att
overforing av personuppgifter till ett tredjeland ska fa genomforas. Det maste vara absolut
nodvandigt for att den behoriga myndigheten, i det har fallet polisen, ska kunna utféra en
uppgift enligt 1 kap 2 § BDL som myndigheten har ansvar for. Polisen anvander
slaktforskningsdatabaser i syfte att utreda och lagfora brott. Enligt forarbetena ska
undantaget tillampas restriktivt.23! Vidare innebar kravet pa absolut nodvéndighet att
overforingen inte kan underlatas. Det kan till exempel galla nar en myndighet ska
underratta en malsdagande nar en gripen, anhallen eller haktad person avviker eller vid
bradskande delgivning av en person i ett tredjeland genom ett tredjelandsetablerat
delgivningsforetag.232 Detta bor innebara att polisen maste ha uttémt andra
utredningsatgarder och att dessa atgarder inte lett till nagra framgangsrika resultat.
Exemplen fran forarbetena tycks dock forutsatta att det ska rora sig om mycket
bradskande fall dar det inte finns tid till att Gverfora till en behorig myndighet i
ett tredjeland. Jag anser att det kan ifrdgasattas om polisens anvandning av
slaktforskningsdatabaser i exempelvis Linkopingfallet uppfyller kravet pa absolut
nodvandighet eftersom jag inte kan se att det foreligger sadan bradska som exemplen i

forarbetena tycks foranleda. Kravet pa absolut nddvandighet ar darmed svart att uppfylla.

229 gkal 72 i dataskyddsdirektivet.

230 polismyndighetens rapport dnr A544.825/2020 s 10-15.
231 prop 2017/18:232 s 393.

232 prop 2017/18:232 s 497.
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Utdver ovan namnda krav maste polisen ocksa informera den som ska ta emot
personuppgifterna, i detta fall slaktforskningsforetaget, om for vilket eller vilka &ndamal
som uppgifterna far behandlas.

For att polisen ska kunna 6verfdra personuppgifter till en privat aktor i ett tredjeland kravs
ocksa att det skulle vara ineffektivt eller olampligt att Gverféra dem till en behorig
myndighet i tredjelandet. Det dr den Overférande myndigheten, i detta fall
Polismyndigheten, som &r ansvarig for bedomningen. Vid overféringar till foretag som
till exempel Google och Facebook kan det, enligt forarbetena, anses vara ineffektivt att
Overfora uppgifter via en behorighet myndighet i ett tredjeland eftersom det kan rora sig
om stora méngder av personuppgifter som behdver dverféras snabbt och det kan vara av
vikt att erhalla ett snabbt svar. Om den svenska myndigheten i ett arende tidigare varit i
kontakt med en behorig myndighet i ett tredjeland och detta fatt negativa konsekvenser
for handlaggningen hos den svenska myndigheten kan det anses vara olampligt att

overfora personuppgifter till den behoriga myndigheten.233

Av polisens rapport framgar att det bedémdes vara ineffektivt att overfora uppgifterna till
en behdérig myndighet i USA.234 Jag haller med polisen om att det antagligen skulle vara
ineffektivt att Overfora till en behdrig myndighet i USA. Jag bedémer dock att dessa typer
av beddmningar alltid kommer resultera i att det beddms vara ineffektivt att dverfora
personuppgifter till en myndighet. | de allra flesta bor det namligen ta langre tid att ga via
en behorig myndighet i ett tredjeland &n att ga direkt till kallan, alltsa det privata bolaget.
Det ar enligt min mening inte proportionerligt att intresset av att utreda brott och darmed
intresset av effektivitet ska tillatas vaga over den enskildes intresse av integritet vid varje
enskild Overforing av personuppgifter. Jag anser darfor att gora en mer utférlig och
noggrann bedémning av ineffektiviteten utifran enskildas rattigheter.

Personuppgifter far dessutom inte Gverforas till ett ndgon som inte &r en behorig
myndighet i ett tredje land om den registrerades intresse av skydd mot kréankning av
fri- och réattigheter véager tyngre an det allmdnnas intresse av att Overforingen
genomfors.23 Detta innebar att en intresseavvagning maste goras. | forarbetena anfors att
om den registrerade riskerar dodstraff, kroppsstraff eller tortyr vid overforing av

personuppgifter till nagon annan an en behdrighet myndighet i ett tredjeland far en

233 prop 2017/18:232 s 394.
234 polismyndighetens rapport dnr A544.825/2020 s 8.
23550 8kap8§2st&8kap 5§ 2stBDL.
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overforing inte genomforas.?®® Detsamma géller om personen riskerar forféljelse pa
grund av sin religion eller politiska &skadning.23” Det tycks alltsa kravas mycket for att
den registrerades intresse av skydd mot kréankning av fri-och réattigheter ska védga tyngre
an det allméannas intresse. Nagra ytterligare exempel pa nar den registrerades intresse

vager tyngre ges inte i forarbetena.

Vid bedémningen av om den registrerades intresse av skydd mot krédnkning av fri- och
rattigheter bor réttigheterna i art 8 EKMR, art 7 och 8 i stadgan och 2 kap 6 § 2 st RF fa
betydelse eftersom réattighetslagstiftningen foreskriver att vissa enskilda intressen ar
sarskilt varda att skydda fran ingrepp fran det allmannas sida. Av uppsatsens fjarde kapitel
framgar ocksa att skyddet &r mycket omfattande. Det bor ocksa papekas att motsvarande
bestammelser om 6verforing av personuppgifter i dataskyddsdirektivet inte namner ordet
“krinkning” Gver huvud taget.?3® De svenska bestimmelserna i BDL tycks darfor ge ett

samre skydd for registrerades rattigheter &n dataskyddsdirektivet.

Enligt min mening bor det alltsa finnas fler fall an de som raknas upp i forarbetena, dar
den registrerades intresse kan anses véga tyngre &n det allménnas intresse av att
Overforingen genomfors. Gallande polisens Gverforing av personuppgifter till en
slaktforskningsdatabas i tredjeland i syfte att utreda brott bér det finnas omstandigheter
som gor att den registrerades intresse bor vaga tyngre én det allménnas intresse av att
utreda brott. Eftersom det ror sig om mycket detaljerade och kénsliga personuppgifter
maste sarskild hansyn tas till detta vid intresseavvagningen.

Det bor ocksa papekas att overforing av personuppgifter ar en form av
personuppgiftsbehandling. Det kravs saledes att de allméanna forutsattningarna for att fa
behandla personuppgifter i 2 kap BDL ar uppfyllda for att personuppgifter ska fa

overforas till ett tredjeland.23°

Det kan saledes konstateras att det finns mojligheter for polisen att Gverfora

personuppgifter till en privat aktor i ett tredje land. Det finns dock ett flertal krav som

236 prop 2017/18:232 s 495.

237 prop 2017/18:232 s 498.

238gp art 38.2 i dataskyddsdirektivet: “Personuppgifter far inte éverféras om den 6verforande behériga
myndigheten faststaller att den berdrda registrerades grundldggande réttigheter och friheter véager
tyngre an det allmanna intresset av en sadan overforing som avses i punkt 1 d och e.” & art 39.1 b:
”Den Overforande behdriga myndigheten har faststéllt att ingen av den bertrda registrerades
grundlaggande rattigheter och friheter vager tyngre &n det allménna intresse som nodvandiggor
overforingen i det aktuella fallet.”

239 prop 2017/18:232 s 369.
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maste uppfyllas for att det ska vara mojligt att genomfora en sadan 6verforing. Polisens
rattsliga mojligheter paverkas bland annat av hur kravet pa nédvandighet i ett enskilt fall
respektive hur uttrycket samlingar av dverforingar tolkas.

6.4.3 Jamférande sokning i sléaktforskningsdatabas
Nasta frdga att utreda ar hur den jamforande sokningen som utfors i

slaktforskningsdatabaser ska bedémas.

Som ndmnts ovan finns det ett sokforbud i 2 kap 14 § BDL for kénsliga personuppgifter.
Sokforbudet innebar att det inte ar tillatet att utféra sokningar som syftar till att fa fram
ett urval av personer grundat pa kansliga personuppgifter, till exempel genetiska och

biometriska uppgifter.

| 6 kap 5 8§ PBDL finns ett undantag fran detta sokforbud som gor det mojligt for polisen
att gora sobkningar i polisens egna register dver dna-profiler. Undantaget mojliggor att
polisen kan genomfora sa kallade familjesdkningar i sina egna register. | propositionen
motiveras undantaget med att det bor vara tillatet for den forensiska verksamheten att
gora sokningar som resulterar i trafflistor som visar ett urval av personer grundat pa till
exempel biometriska uppgifter. Det framférs ocksa att de iakttagelser som gors vid
forensiska undersokningar ska kunna komma till anvandning i polisverksamheten som
helhet. Det namns darut6ver att det redan idag ar mojligt att fa fram olika personliga
egenskaper ur dna-prover och att mgjligheten att ta fram information &r under standig
utveckling. Avslutningsvis patalas att det bor vara tillatet att i den forensiska
verksamheten gora sokningar i syfte att fa fram ett urval av personer grundat pa genetiska
uppgifter eller uppgifter som ror halsa.?4° Polismyndigheten menar att dessa skal talar for
ett vidare referensmaterial far anvandas eftersom det krévs ett storre referensmaterial an
de uppgifter som finns i polisens egna register for att en familjesokning ska bli effektiv.
Polismyndigheten anser ocksa att sokforbudet i 2 kap 14 § endast galler for sokningar
som goOrs bland personuppgifter som finns i polisens egna register eller

uppgiftsamlingar.?4

Jag delar inte Polismyndighetens slutsats. Utgangspunkten &r, enligt min mening, att
sokforbud géller for k&nsliga personuppgifter enligt 2 kap 14 8 BDL. Det finns heller inte
nagra andra uttalanden i forarbetena som tyder pa att sokforbudet endast galler for
sokningar som gors i polisens egna register. | propositionen betonas ocksa att sokforbudet

240 prop 2017/18:269 s 172 f.
241 polismyndighetens rattsutredning dnr A637.388/2018 s 15-17.
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galler generellt.?*2 Sokforbudet i 2 kap 14 § bor darfor galla aven for sokningar i
sl&ktforskningsdatabaser.

Undantaget i 6 kap 5 PBDL galler endast for sokningar i polisens egna register. En
bedémning bor da redan ha gjorts att det ar tillrackligt effektivt i forhallande till de
rattigheter som inskranks. Att utstracka undantaget till att dven galla for sokningar i andra
typer av register, exempelvis i slaktforskningsdatabaser, &r enligt mig inte férenligt med
géllande lagstiftning. Vid sokning i slaktforskningsdatabaser anvénds dna-datafiler, som
kan ge detaljerad information om en person, och alltsa inte dna-profiler som anvands vid
sOkning i polisens egna register. Om lagstiftaren hade for avsikt att utstracka undantaget
till att gélla dven for sokningar i andra register an polisens egna hade det funnits klart
lagstod for det. Min slutsats ar darfor att sokforbudet galler generellt, det vill sdga aven
for sokningar i slaktforskningsdatabaser. Nagot undantag fran sokforbudet ar inte
tillampligt for sokningar i slaktforskningsdatabaser.

Det finns dock ytterligare ett undantag fran ovannamnda sokforbud gallande kénsliga
personuppgifter. | art 10.c i dataskyddsdirektivet stadgas att behandling av genetiska och
biometriska uppgifter ar tillatet under forutsattning att det ar absolut nédvandigt, att det
finns lampliga skyddsatgarder och om behandlingen rér uppgifter som pa ett tydligt satt
har offentliggjorts av den registrerade.?*> Som namnts ovan ligger ocksa
dataskyddsdirektivet till grund fér BDL och PBDL.

Med anledning av att de privatpersoner som skickat in sitt dna-prov till
sléktforskningsdatabaser och darmed anvander sig av databasen kan det argumenteras for
att dessa personer har offentliggjort uppgifterna pa ett tydligt satt. Dessutom har

anvandarna mojlighet att vélja om de vill vara s6kbara for brottsutredande verksamhet.244

Ovan namnda undantag i dataskyddsdirektivet har dock ingen motsvarighet i gallande
svensk lagstiftning. Det finns alltsa inget motsvarande undantag i vare sig BDL eller
PBDL. Enligt art 1.3 i dataskyddsdirektivet hindrar direktivet inte medlemsstater fran att
foreskriva starkare skyddsatgarder for den registrerades rattigheter och friheten med
avseende pa behoriga myndigheters av behandling av personuppgifter. Det ar alltsa
mojligt att ge enskilda ett starkare skydd i svensk lagstiftning.

242 prop 2017/18:232 s 155.
243 Motsvarande undantag finns dven i art 9.2 e GDPR.
244 ge avsnitt 2.5.
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Innan dataskyddsdirektivet inforlivades i svensk rétt, genom bland annat BDL och PBDL,
gallde PUL och polisdatalagen (2010:361). Innan 2010 ars polisdatalag instiftades gallde
den &ldre polisdatalagen (1998:204). 1998 ars polisdatalag gallde utéver PUL.2%° 12010
ars polisdatalag var utgangspunkten att den gallde i stallet for PUL, om inte annat angavs

i polisdatalagen.?46

Av 15 8 PUL framgick att kansliga personuppgifter fick behandlas under férutsattning att
den registrerade lamnat sitt uttryckliga samtyckte till behandlingen eller pa annat satt
offentliggjort behandlingen. Som n&mnts ovan finns det dock inget motsvarande
undantag i nu géllande lagstiftning. Fragan ar da hur en sadan situation ska hanteras.

| Polismyndighetens rattsutredning framfors att om avsikten varit att genom 2010 ars
polisdatalag eller genom sokforbudet i BDL sndva in polisens mojligheter att soka bland
uppgifter som offentliggjorts av den registrerade och som finns tillgangliga pa internet
borde det klart ha framgatt. Som namndes ovan anser polisen ocksa att sokforbudet i
2 kap 14 § endast géller for sokningar som gors bland personuppgifter som finns i polisens
egna register eller uppgiftsamlingar.24” Saledes tycks Polismyndigheten anse att
sOkforbudet inte ar tillampligt vid sokningar i sléktforskningsdatabaser och det darfor

skulle vara mojligt for polisen att genomfdra sadana sokningar.

Jag haller inte med om Polismyndighetens slutsats. Tvartom anser jag att det i stallet
borde ha tydliggjorts om avsikten varit att tilldta polisen att utféra sokningar i
slaktforskningsdatabaser och andra liknande s6kningar. Detta géller séarskilt eftersom det

rdr sig om behandling av kénsliga personuppgifter.

Enligt Art 29-gruppens yttrande bor art 10 i dataskyddsdirektivet lasas tillsammans med
art 8 om laglig behandling av personuppgifter. Av art 8 framgar bland annat att nationell
ratt ska foreskriva vilka personuppgifter som ska fa behandlas. Art 10.c, dar det stadgas
under vilka forutsattningar som genetiska och biometriska uppgifter far behandlas, bor
enligt Art 29-gruppen darfor tolkas som att de endast utgor specifika situationer dar
nationell lagstiftning kan tillata sddan behandling under forutséttning att det ar absolut
nodvandigt och det finns lampliga skyddsatgarder.2*® Det ar alltsd upp till nationella

lagstiftare att bestimma om de vill tillita behandling av kénsliga personuppgifter.

245 g 1 § polisdatalagen (1998:204).

246 e 2 kap 1-2 §8§ polisdatalagen (2010:361).

247 polismyndighetens rattsutredning dnr A637.388/2018 s 16 f.

248 Art 29-gruppen, Yttrande om vissa centrala fragor géllande direktivet om brottsbekdmpning
(EU 2016/680), WP258 s 7 & 10.
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Behandling av kénsliga personuppgifter kraver saledes att det finns stod i nationell
lagstiftning. Detta galler daven om kansliga personuppgifter har blivit tydligt

offentliggjorda av registrerade.

Som papekats ovan finns ingen bestammelse i svensk ratt som reglerar situationen dar
enskilda tydligt offentliggjort k&nsliga personuppgifter. Eftersom det ovan konstaterats
att sokforbudet for kansliga uppgifter géller generellt och eftersom undantaget for tydligt
offentliggjorda uppgifter inte har genomforts i svensk rétt saknas det lagstéd for att
genomfora jamforande sokningar i sléktforskningsdatabaser. Polismyndigheten har
darfor ingen rattslig mojlighet att genomféra sddana sékningar. Det bér ocksa papekas att
ett grundlédggande krav, enligt 2 kap 6 8 BDL, &r att personuppgifter ska behandlas
forfattningsenligt och korrekt. Kravet innebér bland annat att foreskrifterna i BDL och
PBDL maste foljas. Eftersom Polismyndigheten har utfort jamforande sokningar i
slaktforskningsdatabaser i Linkopingfallet har polisen dven asidosatt det grundlaggande

kravet pa forfattningsenlig behandling.

6.5 Steg 3: Trafflista och urval
Efter sokning i en slaktforskningsdatabas genereras en tréafflista. Utifran trafflistan kan
det vara nddvandigt att gora ett urval. Dérefter behover tréfflistan eller urvalet bearbetas

genom att kartlagga slakten bakat i tiden for att sedan kartlagga slaktbanden framat i tiden.

Trafflistan visar namn pa anvéandare av databasen och uppgifter som visar grad av
sléktskap. Detta kan innebéra att det inte ror sig om behandling av genetiska eller
biometriska uppgifter. Daremot bor det fortfarande réra sig om behandling av
personuppgifter vilket innebér att reglering gallande personuppgiftsbehandling &ven ar

relevant for metodens tredje steg.

Av 2 kap 8 § BDL féljer att mangden uppgifter som behandlas maste begransas utifran
andamalen med behandlingen. Det ar av stor vikt att polisen kontinuerligt bedémer
urvalets omfattning i forhallande till &ndamalet med behandlingen. Troligtvis innebéar det
traditionella slaktforskningsarbetet att en stor mangd personuppgifter behandlas. Avlidna
personer skyddas visserligen inte av dataskyddsregleringen,?*® men &ven nu levande
personers uppgifter behandlas. Detta staller alltsa stora krav pa att polisen bedémer

urvalets omfattning utifran &ndamalet med behandlingen.

249 5e 1 kap 6 § BDL.
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Dataskyddsregleringen stéller ocksa krav pa att personuppgifter som ror olika kategorier
av registrerade ska sarskiljas.2®0 Det ska saledes framgd om en person exempelvis &r
misstankt eller malsagande. Om det framgar av sammanhanget vilken kategori en person
tillhdr behdver det inte tydliggoras genom en sarskild upplysning. Det ar mojligt att det
kan framga av sammanhanget att personerna i trafflistan inte ar misstankta for brott utan
att de endast eventuellt &r slakt med en misstankt garningsman som avsatt ett dna-spar.
Det skulle i sadana fall inte kravas att nagon sarskild upplysning antecknas. Det ar dock
mojligt att &ven missténkta personer kan komma att finnas i tréfflistan och det skulle i

sadana fall vara nédvandigt att gora en sarskild upplysning.

Nar val dna-datafiler forts in i en slaktforskningsdatas uppstar ocksa fragor om hur
skyddet for personuppgifterna ska sakerstdllas. Enligt 3 kap 8 8 BDL é&r den
personuppgiftsansvarige skyldig att vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas, sarskilt mot obehorig eller otillaten
behandling och mot forlust, forstoring eller annan oavsiktlig skada. Uppréakningen i
bestammelsen &r inte uttbmmande men den belyser vad sakerhetsatgarderna ska
astadkomma. Kravet pa skydd mot obehorig eller otillaten behandling innebér bland annat
att obehorig registrering av personuppgifter och obehdrig kannedom om, &ndring eller
radering av lagrade personuppgifter ska forhindras. Dessutom ska obehérig lasning,
kopiering, andring eller radering av personuppgifter i samband med uppgiftslamnande
eller transport av databarare forhindras. Det ska dven vidtas atgarder som ska garantera
att personer som &r behoriga att anvanda ett IT-system endast har tillgang till
personuppgifter som omfattas av deras behoérighet. Skydd mot forlust, forstoring eller
annan oavsiktlig skada innefattar bland annat krav pa att de IT-system som anvénds ska
fungera och att de personuppgifter som ar lagrade inte ska kunna férvanskas genom
funktionsfel i IT-systemen. Dessutom maste det vara mojligt att aterstalla aktuella 1T-

system vid eventuella storningar.2°?

Vid Overforing av personuppgifter till ett tredjeland kan polisen stélla upp
anvandarvillkor som  begransar mdjligheten att anvanda  uppgifterna.?®?
Polismyndigheten har ocksa anfort att det ska stillas krav gentemot
slaktforskningsdatabaserna pa radering av data. Néar ett drende ar avklarat ska all

information och dna-data raderas fran databasen. Polismyndigheten ska ocksa stalla upp

250 5e 2 kap 9 § BDL.
251 prop 2017/18:232 s 457.
252 5 8 kap 10 § BDL.
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anvandarbegrasningar sa att andra anvandare av databasen inte ska kunna s6ka mot de

dna-datafiler som polisen éverfort till databasen.?°3

Jag anser att det ar mycket svart for Polismyndigheten att sakerstélla att de uppgifter som
fors in och sedan behandlas i en slaktforskningsdatabas har ett tillrackligt skydd enligt
3 kap 8 § BDL. En av de sléktforskningsdatabaser som polisen anvande i Linkoping-fallet
var GEDmatch. | juli 2020 rapporterade GEDmatch att databasen utsatts for en
sakerhetsattack fran ett redan befintligt anvandarkonto. Sékerhetsattacken fick till foljd
att alla konton i databasen var tillgangliga for sokningar for alla anvéndare. Detta géllde
alltsa oavsett om anvandarna samtyckt till att uppgifterna anvéandes i brottsutredande syfte
eller ej.2>* Dna-datafilerna som hade Gverforts i Linkopingfallet hade vid detta tillfalle
redan raderats fran databasen. 2°° Om dna-datafilerna hade funnits kvar i databasen hade
dock alla anvandare haft mojlighet att soka pa dessa. Detta hade inneburit att obehoriga
fick tillgang till personuppgifterna.

Ett annat exempel pa att det foreligger risk for att obehdriga far tillgang till
personuppgifterna och att det darmed &r svart att uppratthalla ett tillrackligt skydd for
uppgifterna ar att ett lakemedelsbolag har investerat i ett av slaktforskningsforetagen vid
namn 23andMe. Affaren innebar att lakemedelsbolaget fick tillgang till information i

slaktforskningsdatabasen for att utveckla nya mediciner.2%6

Sammanfattningsvis anser jag att det ar svart for polisen att sakerstilla att de
anvandarbegrénsningar som stalls gentemot sléktforskningsforetagen foljs. Darmed ar
ocksa svart for polisen att sakerstalla att trafflistor i databaserna raderas och att de
uppgifter som polisen laddat upp i databasen ocksa raderas. Med anledning av detta ar

det ocksa svart for polisen att uppfylla sitt personuppgiftsansvar.

6.6 Avslutande kommentarer

I avsnittet har konstaterats att polisen dels saknar lagstod for vissa av stegen i metoden,
dels att vissa grundlaggande krav pa personuppgiftsbehandling ar svara att uppfylla. Det
kan saledes konstaterats att polisens rattsliga mojligheter ar begransade. Att polisens

metod saknar lagstod &r sarskilt problematiskt utifran legalitetsprincipen i RF och FL.2°7

253 polismyndighetens rapport dnr A544.825/2020 s 7.

254 GEDmatchs Facebooksida.

255 polismyndighetens rapport dnr A544.825/2020 s 14.

256 pj Digital, Stanford-forskaren: DNA-tjansterna dansar runt fragan kring vem som ager datan.
2575e1kap1§3stRF & 58§ 1stFL.

66



Efter att polisen anvént slaktforskningsdatabaser i Linkdping och metoden utvérderats
begarde polisen ett forhandssamrad med Integritetsskyddsmyndigheten. | slutskedet av
forfattandet av denna uppsats, den 3 maj 2021, lamnade Integritetsskyddsmyndigheten ett
besked i form av ett yttrande. Myndigheten tycks ha identifierat likande problem som jag
redogjort for i denna uppsats. | yttrandet konstaterar Integritetsskyddmyndigheten att
polisens metod inte ar forenlig med gallande lagstiftning och rader darfor polisen att inte

fortsatta med metoden.2%8

258 |ntegritetsskyddsmyndighetens yttrande dnr 2021-1521 s 6.
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7 Avslutande reflektioner

| Polismyndighetens rapport framfors att slaktforskningsdatabaser sannolikt ar ett av de
mest kraftfulla verktyg som nagonsin funnits for att kunna ringa in en misstankt

garningsperson och klara upp ett brott.?>°

Polisens anvéandning av slaktforskningsdatabaser innebér att polisen behandlar mycket
detaljerad information om en persons dna som avslojar mycket ké&nsliga uppgifter.
| uppsatsen har framkommit att det finns ett mycket omfattande rattighetsskydd i olika
rattsordningar. Detta medfér att polisens rattsliga mojligheter att anvanda

sléktforskningsdatabaser ar begrénsade.

Det har konstaterats att polisens anvandning av slaktforskningsdatabaser innebar att
enskildas rattigheter inskranks. For att en rattighetsinskrankning ska vara tillaten kravs
bland annat att atgarden vidtas med stod av lag. For att undersoka om det i svensk ratt
finns lagstiftning som uppfyller kravet pa lagstod har uppsatsen ocksa utrett
polisens anvéandning av slaktforskningsdatabaser utifran géllande lagstiftning om
personuppgiftsbehandling. Det har konstaterats vissa steg i polisens metod saknar lagstod
och att vissa grundlaggande krav vid personuppgiftsbehandling ar svara att uppfylla. Min
bedémning ar darfor att ett nationellt inforande av polisens metod for anvandning av
sléktforskningsdatabaser inte &r forenligt med gallande lagstiftning. Utan konkret lagstdd
finns det ocksa risk for att granserna for metodens anvandning forskjuts. Det kan leda till
att metoden borjar anvandas i fall som inte galler utredning av grova brott eller i fall dar
andra utredningsatgarder inte har uttomts. Det ar saledes av vikt att eventuell framtida
lagstiftning tydligt reglerar under vilka forutsattningar som metoden far anvandas.

Polismyndigheten har alltsd begransade rattsliga mojligheter att  anvéanda
sléktforskningsdatabaser i brottsutredande syfte. Mot bakgrund av detta anser jag
att Polismyndigheten inte bor fortsétta att anvanda slaktforskningsdatabaser. Detta géller
trots att Polismyndigheten anser att det sannolikt &r ett av de mest kraftfulla verktyg som

nagonsin funnits.

259 polismyndighetens rapport dnr A544.825/2020 s 27.
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