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1 Abstract 

Everything regarding signatures, both physical and electronic, is based upon trust 

between the contracting parties. A signature must therefore be both reliable and 

secure to be used by the parties. In the recent years the use of electronic signatures 

has increased, and a legal framework has been established by the European union 

(EU) with the EU-regulation on electronic identification and trust services for 

electronic transactions in the internal market (eIDAS).  

In the regulation three different categories of electronic signatures occur: the 

(simple) electronic signature1, the advanced electronic signature and the qualified 

electronic signature.2 What mainly distinguishes the categories are the level of 

safety devices connected to the signature. The qualified electronic signature has 

the highest level of safety devices, followed by the advanced electronic signature, 

which is followed by the simple electronic signature that has either few or no safety 

devices. Swedish law differs from the eIDAS since there is no division into 

different categories. In this essay I examine and evaluate the safety, and thus the 

reliability of, the different categories of electronic signatures are. This is done 

through methods established in precedents from Swedish Courts.  

The conclusion of the essay is that the reliability and safety of the electronic 

signature correlates with the level of safety devices connected to the signature. If 

an electronic signature has a higher level of safety devices, it should be regarded 

as more reliable and secure. I therefore advice contracting parties to use the simple 

electronic signatures with caution, especially if the contract is of high value, and 

instead use an electronic signature with more robust safety devices.  

 

 
1 The definition ”simple electronic signature” does not occur in the regulation but in order differ the 

category from electronic signatures as a whole, I will use the definition “simple electronic signature” 

in this essay. 
2 Art 3 p 10-12 eIDAS. 
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2 Inledning 

Förekomsten av elektroniska underskrifter har ökat avsevärt de senaste åren. 

Utvecklingen påskyndades särskilt under Covid-19 pandemin då elektroniska 

underskrifter underlättade för personer att ingå skriftliga avtal på ett smidigt sätt 

utan att behöva mötas fysiskt. Mot bakgrund av den snabba utvecklingen finns i 

dagsläget flertalet bolag som tillhandahåller tjänster för elektroniska underskrifter. 

Exempel på sådana bolag är Docusign, Adobe Acrobat Sign och Scrive. Då allt 

fler kommersiella avtal undertecknas genom elektroniska underskrifter blir det 

desto viktigare att underskrifterna är giltiga och inte kan ifrågasättas. 

I Sverige råder det som huvudregel avtalsfrihet och så länge det inte finns några 

särskilda formkrav får parter ingå avtal i princip hur som helst.3 Europeiska 

unionen (EU) ansåg emellertid att det fanns ett behov av en reglering avseende 

elektroniska underskrifter på den inre marknaden och instiftade en förordning vid 

namn ”Europaparlamentets och rådets förordning (EU) nr 910/2014 av den 23 juli 

2014 om elektronisk identifiering och betrodda tjänster för elektroniska 

transaktioner på den inre marknaden och om upphävande av direktiv 1999/93/EG” 

(eIDAS). Förordningens syfte är att öka förtroendet för elektroniska transaktioner, 

innefattat elektroniska underskrifter, på den inre marknaden.4 Till skillnad från 

svensk gällande rätt angående underskrifter, delar eIDAS upp elektroniska 

underskrifter i tre olika kategorier: enkla elektroniska underskrifter5, avancerade 

elektroniska underskrifter och kvalificerade elektroniska underskrifter enligt art. 3 

p. 10–12 eIDAS. 

Med uppsatsen avser jag att utreda både svensk gällande rätt och eIDAS samt 

hur de olika graderingarna av elektroniska undertecknanden påverkar de olika 

kategoriernas tillförlitlighet och säkerhet. Vidare undersöks vilken typ av 

 

 
3 Dotevall s 36 f. 
4 Skäl 2 eIDAS. 
5 Benämningen ”enkla elektroniska underskrifter” återfinns inte i eIDAS som endast använder 

benämningen ”elektroniska underskrifter”. Redogörelse för användning av begreppen finns i kapitel 

4.1.5.  
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underskrift, handskriven eller elektronisk, som är att anse som mest tillförlitlig och 

säker. 

2.1 Tillförlitlighet 

En underskrift, såväl handskriven som elektronisk, förutsätter att parterna 

sinsemellan har en tillit till att underskriften binder parterna till rättshandlingen. 

Om tilliten emellan parterna brister i något hänseende, riskerar hela syftet med 

underskriften att förfelas. Tillförlitligheten har blivit särskilt intressant i samband 

med ikraftträdandet av eIDAS då de tre olika kategorierna av elektroniska 

underskrifter ges olika rättslig verkan. Det är därför av intresse att utreda 

tillförlitligheten hos de olika kategorierna av elektroniska underskrifter som 

redogörs för i eIDAS. Detta eftersom en elektronisk underskrift som är mindre 

tillförlitlig riskerar att bli osäkrare för parterna jämfört med en elektronisk 

underskrift som anses mer tillförlitlig. Tillförlitligheten är även starkt kopplad till 

omsättningsintresset då avtalsparterna måste kunna förlita sig på att en elektronisk 

underskrift binder parterna till rättshandlingen.  

2.2 Syfte och Avgränsning  

Syftet med uppsatsen är att utreda det något oklara rättsläge som gäller för 

elektroniska undertecknanden samt diskutera hur tillförlitliga och säkra de olika 

kategorierna av elektroniska undertecknanden bör anses vara. Jag kommer nedan 

att redogöra för svensk gällande rätt avseende undertecknanden och elektroniska 

underskrifter. Därefter kommer jag behandla eIDAS genom att först redogöra för 

diverse begrepp i förordningen och därefter förklara de olika kategorierna av 

elektroniska underskrifter i förordningen samt förutsättningarna för dessa. 

Eftersom elektroniska undertecknanden används i så stor utsträckning är det av 

intresse att undersöka hur tillförlitliga och säkra de olika kategorierna av 

elektroniska undertecknanden är, särskilt mot bakgrund av underskriftens 

betydelse för omsättningsintresset. För att utreda de olika kategorierna av 

elektroniska underskrifters tillförlitlighet och säkerhet redogör jag för relevanta 
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bevisfrågor relaterade till elektroniska underskrifter och resonerar kring hur säkra 

de olika kategorierna av elektroniska undertecknanden ska anses vara utifrån 

metoder och bedömningar i praxis. Vidare följer en diskussion om vilken som är 

den säkraste och mest tillförlitliga typen av underskrift inom svensk rätt. Slutligen 

följer en avslutande diskussion om tillförlitligheten hos de olika kategorierna av 

elektroniska underskrifter samt vilka risker som finns framöver. 

I uppsatsen kommer jag endast att behandla svensk rätt och den EU-rätt som är 

relevant för att besvara frågeställningen, exempel på sådan EU rätt är eIDAS. Inom 

eIDAS kommer jag mestadels att behandla elektroniska underskrifter, men jag 

kommer även i uppsatsen att redogöra för de delar av förordningen som är 

relevanta för elektroniska underskrifter och för de definitioner som är viktiga att 

särskilja ifrån elektroniska underskrifter. Internationella aspekter bortsett från EU-

rätt kommer inte att beaktas. Vidare kommer vissa processrättsliga bevisfrågor att 

behandlas. Bevisfrågorna behöver beaktas för att utreda hur tillförlitliga och säkra 

de olika kategorierna av elektroniska underskrifter är eftersom det är i domstolar 

som en elektronisk underskrifts giltighet slutligen prövas. 

2.3 Metod och material 

Mot bakgrund av att uppsatsens syfte är att utreda gällande rätt avseende 

elektroniska underskrifter, används mestadels den rättsdogmatiska metoden. Vid 

användning av den rättsdogmatiska metoden utreds gällande rätt utifrån 

vedertagna rättskällor.6 De vedertagna rättskällorna enligt svensk rätt är lagtext, 

förarbeten, praxis och doktrin, varav samtliga rättskällor används i uppsatsen.7 Sett 

till att förekomsten av elektroniska underskrifter är tämligen nytt finns det en 

avsaknad på källor som behandlar ämnet. Som en följd av den generella 

avsaknaden på källor har jag utifrån de källor som finns resonerat och diskuterat 

kring hur den gällande rätten torde vara, i enlighet med den konstruktiva 

 

 
6 Hjertstedt, festskrift till Örjan Edström s 167. 
7 Kleineman s 21. 
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rättsdogmatiska metoden. Vid användning av den konstruktiva rättsdogmatiska 

metoden analyseras lösningar på problem inom den gällande rätten.8 Uppsatsen 

utgår därmed både från en klassisk rättsdogmatisk metod för att utreda gällande 

rätt, och en konstruktiv rättsdogmatisk metod för att analysera lösningsmodeller 

inom den gällande rätten. 

Som jag nämnt ovan finns det en avsaknad av rättskällor som behandlar 

elektroniska underskrifter. Sett till att det i Sverige som huvudregel råder 

avtalsfrihet blir doktrin en viktig rättskälla för att beskriva gällande rätt. Vid 

författandet av uppsatsen har jag använt mig av erkända författare såsom 

Adlercreutz, Grönfors, Ramberg och Dotevall med flera då de utgör legitima 

rättskällor. Avseende elektroniska underskrifter finns flertalet vägledningar från 

Post- och telestyrelsen (PTS) samt Myndigheten för digital förvaltning (DIGG). 

Jag har valt att inte använda vägledningarna som rättskällor i uppsatsen då 

vägledningar inte är att anse som en allmänt vedertagen rättskälla.9 Emellertid kan 

det inte uteslutas att vägledningarna hade kunnat bidra till diskussionen då de utgör 

förklaringar och tolkningar av gällande rätt, och är författade av anställda vid 

ansvariga myndigheter. Sett till att det saknas utrymme för en empirisk studie 

rörande myndigheters vägledningars ställning som källa kommer jag dock enbart 

att använda de etablerade rättskällorna.10 

Gällande EU-rätten utgår jag från lagtext bestående av gällande förordning 

(eIDAS). För att utreda de olika elektroniska underskrifternas tillförlitlighet och 

säkerhet behöver vissa bevisfrågor och därmed processrättsliga aspekter utredas. 

För att utreda bevisfrågorna har jag använt mig av både praxis och litteratur skriven 

av Ekelöf med flera samt Nordh. Den praxis som främst använts består av två 

rättsfall, ett från Högsta domstolen (HD) och ett från Göta hovrätt (HovR). Då 

avgörandet från HovR kan ses som en vidareutveckling av HD:s avgörande anser 

 

 
8 Hjertstedt, festskrift till Örjan Edström s 167. 
9 Kleineman s 21.  
10 A st.  
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jag att HovR domskäl är relevant för att besvara frågeställningen. Utifrån 

rättsfallen används sedan den konstruktiva rättsdogmatiska metoden för att 

analysera vad gällande rätt för resterande kategorier av elektroniska underskrifter 

bör vara och därmed hur tillförlitliga och säkra de olika kategorierna ska anses vara 

de lege lata. 

3 Svensk rätt angående underskrifter 

I detta kapitel kommer jag att redogöra för svensk gällande rätt avseende 

grundläggande avtalsrättsliga principer, bevittnade underskrifter samt 

kompletterande svensk lagstiftning till eIDAS. 

3.1 Avtalsfrihet och det skriftliga formkravet 

I Sverige råder som huvudregel avtalsfrihet vilket innebär att varje part har en 

frihet att ingå avtal med vem man vill, hur man vill, såvida det inte finns särskilda 

begränsningar i lag.11 De undantag som finns från huvudregeln är då man i vissa 

typer av avtal och rättsförhållanden vill skydda en svagare part, exempel på sådana 

kan vara arbetsrelaterade avtal och konsumentköp. Vid sådana fall anses det 

motiverat att begränsa avtalsfriheten för att skydda en svagare part. Som 

huvudregel råder avtalsfrihet mellan två näringsidkare eftersom det är ytterst sällan 

en näringsidkare anses vara mer skyddsvärd än en annan näringsidkare. 

Avtalsfriheten innefattar även en rätt för varje person att avstå från att ingå avtal 

med parter som denne inte vill ingå avtal med. 

Mot bakgrund av avtalsfriheten finns det som huvudregel inte några formkrav 

för att kunna ingå avtal. De parter som vill ingå avtal kan emellertid enas om ett 

krav på att avtalet ska vara skriftligt och att det måste undertecknas av båda 

parterna för att bli giltigt.12 Det är i dessa situationer då undertecknandet får 

 

 
11 Dotevall s 36 f. 
12 Adlercreutz m fl s 126 & Dotevall s 39 & Grönfors s 115. 
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betydelse. Det är emellertid viktigt att särskilja på två olika situationer, nämligen 

då skriftkravet och därmed undertecknandet är en förutsättning för att bundenhet 

till avtalet ska uppstå, och då det skriftliga avtalet och undertecknandet endast 

utgör en bekräftelse av ett redan bindande avtal. Distinktionen mellan situationerna 

kan ibland vara svår att göra men den kan få stor påverkan för parterna. Om det 

som i den första situationen finns ett krav på skriftlighet och undertecknande, kan 

varje enskild avtalspart undvika att bli bunden till avtalet genom att inte 

underteckna det. Om en avtalspart vägrar att underteckna ett avtal i den senare 

situationen, där bundenhet redan uppstått, kan det betraktas som ett väsentligt 

kontraktsbrott och den förfelade parten kan då antingen begära fullgörelse, 

alternativt hävning och skadestånd.13 Det är därmed av stor vikt att parterna enas 

om ett skriftligt formkrav och undertecknande om de vill bli bundna till 

rättshandlingen först efter undertecknandet. Inom begreppet skriftligt formkrav 

innefattas inte enbart fysiska skriftliga dokument, utan även digitala dokument 

omfattas förutsatt att innehållet sparas på ett bestående sätt.14 

Jag kommer fortsättningsvis mestadels utgå från situationen att parterna enats 

om ett skriftligt formkrav och ett krav på undertecknande för att bli bundna till 

avtalet. Anledningen är att det är i sådana situationer som undertecknandet 

påverkar avtalsparternas bundenhet till rättshandlingen. Ur ett kommersiellt 

perspektiv anser jag det även motiverat att fokusera på de situationer där 

skriftlighetskrav föreligger, då avtal som är av komplex natur eller behandlar ett 

större värde generellt kräver avtalad skriftform.15  

3.2 Bevittnade underskrifter 

Inom svensk rätt finns det så kallade ”vittneskravet” som kan ses som en ytterligare 

säkerhetsåtgärd vid undertecknandet av särskilda avtalstyper.16 Vittneskravet har 

 

 
13 Adlercreutz m fl s 126. 
14 Dotevall s 146. 
15 Adlercreutz m fl s 127. 
16 Adlercreutz m fl s 76 & Ramberg m fl s 131. 
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emellertid minskat i betydelse men vittnen krävs fortfarande vid upprättande av 

testamente enligt 10 kap. 1 § Ärvdabalken (1958:637). Vittnenas funktion är att 

bekräfta underskriftens äkthet och därmed bidra till att öka dess legitimitet. En 

underskrift som skrivits i samband med bevittning bör därmed ses som en säkrare 

typ av underskrift eftersom två personer genom sin bevittning garanterar att 

underskriften är äkta. 

3.3 Kompletterande lagstiftning till eIDAS 

I samband med ikraftträdandet av eIDAS infördes även lag (2016:561) med 

kompletterande bestämmelser till EU:s förordning om elektronisk identifiering 

(kompletteringslagen). Syfte med lagen är enligt 1 § att komplettera eIDAS. Lagen 

behandlar till stor del hur bestämmelserna i eIDAS avseende exempelvis tillsyn 

och föreskrifter ska hanteras i Sverige. Lagen är därav av mindre betydelse i 

jämförelse med eIDAS för de frågeställningar som berörs i denna uppsats då lagen 

endast kompletterar förordningen samt tillför få saker rent materiellt. Lagen 

beskriver snarare metoder för hur bestämmelserna i eIDAS ska upprätthållas i 

Sverige.  

4 eIDAS förordningen 

Nedan redogörs för eIDAS genom att beskriva grundläggande begrepp, 

förordningens syfte och tillämpningsområde samt de olika typer av underskrifter 

som framgår av förordningen.  

4.1 Begrepp 

I eIDAS används flertalet begrepp som kan behöva förklaras närmre. I detta avsnitt 

kommer jag därför att förklara dessa begrepp samt redogöra för skillnaden mellan 

dem.  
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4.1.1 Förlitande part 

Den förlitande parten kan antingen vara en fysisk eller en juridisk person som 

förlitar sig på en elektronisk identifiering alternativt betrodda tjänster enligt art. 3 

p. 6 eIDAS. Den förlitande parten är därmed den part i avtalsförhållandet som 

mottar en elektronisk underskrift och förlitar sig på att underskriften är äkta.17 

4.1.2 Elektronisk identifiering och e-legitimation 

En elektronisk identifiering kan beskrivas som en process där en uppsättning 

elektroniska uppgifter som är unikt knutna till en fysisk eller juridisk person 

används för att fastställa identiteten på den person som ska identifiera sig.18 I 

svensk rätt används begreppet e-legitimation vilket är att anse som en elektronisk 

identifiering då en e-legitimation också syftar till att elektroniskt bekräfta 

identiteten hos innehavaren av e-legitimationen.19 Exempel på e-legitimationer är 

Bank-ID och Freja eID. E-legitimationer kan även användas för att förse olika 

uppgifter med en elektronisk underskrift.20  

4.1.3 Elektronisk underskrift och e-legitimation 

En elektronisk underskrift är enligt art. 3 p. 10 eIDAS uppgifter i elektronisk form 

som antingen är fogade till eller logiskt knutna till andra uppgifter som är i 

elektronisk form och som används av undertecknaren för att skriva under. 

Eftersom en elektronisk underskrift används för att ingå rättshandlingar bör den 

närmast fylla samma funktion som en vanlig underskrift.21 En elektronisk 

underskrift förutsätter att både underskriften och handlingen som ska undertecknas 

är i elektronisk form.22 Hur definitionerna e-legitimation och elektronisk 

underskrift hänger samman är något oklart. Enligt propositionen kan en e-

legitimation användas för att ingå avtal och därmed utföra en elektronisk 

underskrift. Emellertid kan en e-legitimation används till mer än att ingå avtal och 

 

 
17 SOU 2021:9 s 45. 
18 Art 3 p 1 & 3 eIDAS. 
19 Prop 2015/16:72 s 33 f. 
20 A prop s 34. 
21 Art 3 p 10 eIDAS. 
22 Prop 2015/16:72 s 34. 
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därmed utgöra en elektronisk underskrift En e-legitimation kan även exempelvis 

användas för att få åtkomst till en elektronisk tjänst eller för att godkänna något på 

elektronisk väg.  

Enligt min uppfattning är begreppet elektronisk underskrift bredare än att endast 

innefatta e-legitimationer. En elektronisk underskrift bör därmed inte vara 

beroende av en e-legitimation för att vara giltig, men en e-legitimation kan 

användas för att ingå ett avtal och därmed utgöra en elektronisk underskrift. En e-

legitimation kan generellt liknas vid en fysisk identitetshandling såsom ett pass 

eller nationellt ID-kort medan en elektronisk underskrift är jämförbar med en 

handskriven underskrift som gestaltar en vilja att ingå ett avtal. Det viktiga att ha 

i åtanke är att en e-legitimation enligt ovan nämnda exempel kan utgöra både en 

identitetshandling och en handskriven underskrift. 

4.1.4 Elektronisk underskrift och elektronisk signatur 

I uppsatsen kommer endast begreppet elektronisk underskrift att användas och inte 

begreppet elektronisk signatur. I eIDAS svenska översättning används endast 

begreppet elektronisk underskrift.23 Även den svenska lagstiftningen har gått ifrån 

att använda definitionen elektronisk signatur till att i stället använda elektronisk 

underskrift. Den nuvarande kompletteringslagen till eIDAS använder definitionen 

elektronisk underskrift emedan den tidigare Lag (2000:832) om kvalificerade 

elektroniska signaturer som upphävdes i samband med eIDAS ikraftträdande 

använde begreppet elektroniska signaturer. 

4.1.5 Kategoriseringen av elektroniska underskrifter enligt eIDAS 

Kategoriseringen av elektroniska underskrifter enligt eIDAS verkar vara något 

omstridd. Exempelvis skriver PTS att det endast finns två kategorier av 

elektroniska underskrifter medan DIGG menar att det finns tre kategorier av 

elektroniska undertecknanden.24 De båda är överens om att avancerade 

elektroniska underskrifter och kvalificerade elektroniska underskrifter är två olika 

 

 
23 Art 3 p 10 eIDAS. 
24 PTS hemsida 21/1 2022 jfr DIGG hemsida 25/5 2022. 
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kategorier av elektroniska underskrifter. Däremot ter det sig som att 

myndigheterna har olika uppfattning av huruvida elektroniska underskrifter enligt 

art. 3 p. 10 eIDAS utgör en egen kategori av elektroniska underskrifter eller inte.  

Enligt min mening bör elektroniska underskrifter enligt art. 3 p. 10 ses som en 

egen kategori då alla elektroniska underskrifter, trots att de inte uppfyller kraven 

för att vara en avancerad respektive kvalificerad elektronisk underskrift, inte får 

vägras rättslig verkan enligt art. 25 p. 1 eIDAS. Det måste därmed finnas en 

kategori för alla de elektroniska underskrifter som inte uppfyller kraven för en 

avancerad eller kvalificerad elektronisk underskrift. I det fortsatta arbetet kommer 

jag därmed utgå ifrån att det finns tre kategorier av elektroniska underskrifter.25 

För att enklare kunna särskilja det allmänna användandet av termen elektroniska 

underskrifter från eIDAS-kategorin elektronisk underskrift enligt art. 3 p. 10 

eIDAS, har jag valt att benämna denna lägsta kategori av elektronisk underskrift 

”enkel elektronisk underskrift”. Vid användningen av begreppet elektroniska 

underskrifter i uppsatsen menas därmed elektroniska underskrifter i allmänhet, och 

inte kategorin enkla elektroniska underskrifter.  

4.1.6 Elektroniska underskrifter och elektroniska stämplar 

Uppsatsen kommer endast att behandla elektroniska underskrifter men det är trots 

det viktigt att belysa skillnaden mellan elektroniska underskrifter och elektroniska 

stämplar. Enligt propositionen har en elektronisk stämpel samma funktion som en 

elektronisk underskrift, med skillnaden att en elektronisk stämpel utfärdas av en 

juridisk person.26 Den elektroniska stämpeln syftar därmed till att bevisa att ett 

visst elektroniskt dokument härrör från den juridiska personen och garanterar 

därmed både dess ursprung och identitet.27 

 

 
25 Art 3 p 10-12 eIDAS. 
26 Prop 2015/16:72 s 36. 
27 Skäl 59 eIDAS. 
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4.1.7 Betrodda tjänster 

Vidare definieras så kallade betrodda tjänster i förordningen. En betrodd tjänst är 

enligt art. 3 p. 16 eIDAS en elektronisk tjänst som generellt tillhandahålls mot 

ekonomisk ersättning och som antingen skapar, kontrollerar eller validerar 

elektroniska underskrifter och elektroniska stämplar med mera. Betrodda tjänster 

är därmed ett brett begrepp som samtidigt är något otydligt då regelverket dels är 

relativt nytt, dels innefattar en gränsdragningsproblematik som gör det svårt att 

avgöra om en tjänst är en betrodd tjänst eller inte.28 Gränsdragningsproblematiken 

kan härröra från bristen på rättsliga prövningar avseende betrodda tjänster. Om 

man ser till förordningens disposition är ”avsnitt 4” som behandlar elektroniska 

underskrifter en underrubrik till ”kapitel III” som behandlar betrodda tjänster. 

Även en statlig offentlig utredning (SOU) har gjort en liknande disposition vilket 

ytterligare tyder på att en tjänst avseende elektroniska underskrifter ska utgöra en 

betrodd tjänst enligt eIDAS.29 Emellertid verkar det inte vara så enkelt att alla 

elektroniska underskrifter utgör betrodda tjänster enligt art. 3 p. 16 eIDAS. Enligt 

en annan SOU framgår att betrodda tjänster endast avser de specifika funktioner 

kopplade till elektroniska underskrifter som framgår av art. 3 p. 16 eIDAS.30 I 

utredningen exemplifieras en betrodd tjänst som en tjänst som skapar avancerade 

elektroniska underskrifter, men när underskriften skapats upphör den betrodda 

tjänsten. En betrodd tjänst utgör därmed en elektronisk tjänst som endast avser 

vissa speciella funktioner såsom exempelvis skapandet av den avancerade 

elektroniska underskriften men inte det efterföljande resultatet.31  

Det framgår varken av förordningen eller förarbeten huruvida skapandet av en 

enkel elektronisk underskrift behöver vara en betrodd tjänst eller inte. Då en enkel 

elektronisk underskrift i sin enklaste form, vilket diskuteras mer ingående nedan, 

kan utgöra en inskannad fysisk underskrift som infogas i en elektronisk handling 

 

 
28 SOU 2017:114 s 381. 
29 A bet s 283 ff. 
30 SOU 2021:9 s 83 f. 
31 A bet s 83. 
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bör inte skapandet utgöra en betrodd tjänst då det varken förekommer någon 

kontroll eller validering av underskriften, vilket är ett krav enligt art. 3 p. 16a 

eIDAS. Med validering avses en kontroll av att den elektroniska underskriften är 

äkta och därmed härrör från rätt person.32 Vidare behöver undertecknaren vid en 

enkel elektronisk underskrift inte använda en elektronisk tjänst, vilket är ett krav 

enligt art. 3 p. 16 eIDAS, utan undertecknaren kan tvärtom mycket väl genomföra 

en sådan underskrift själv.  

Sammanfattningsvis förekommer betrodda tjänster vid exempelvis skapandet 

av en avancerad- eller kvalificerad elektronisk underskrift men behöver inte 

nödvändigtvis förekomma vid skapandet av en enkel elektronisk underskrift. 

Anledningen till att betrodda tjänster används vid avancerade- och kvalificerade 

elektroniska underskrifter är att samtliga krav som finns för avancerade 

elektroniska underskrifter även gäller för kvalificerade elektroniska underskrifter 

enligt art. 3 p. 12 eIDAS. 

Vidare definieras i eIDAS så kallade kvalificerade betrodda tjänster. En 

kvalificerad betrodd tjänst måste uppfylla ytterligare krav som återfinns i art. 20–

24 eIDAS. Artiklarna innefattar både en ökad tillsyn från berörd myndighet vilket 

i Sverige är PTS, och högre ställda säkerhetskrav jämfört med vanliga betrodda 

tjänster. Anledningen till att kvalificerade betrodda tjänster har högre krav jämfört 

med vanliga betrodda tjänster är att det är en förutsättning för att en 

tjänsteleverantör ska kunna erbjuda kvalificerade elektroniska underskrifter. En 

kvalificerad betrodd tjänst är nämligen en förutsättning för en kvalificerad 

anordning för skapande av elektroniska underskrifter enligt bilaga II p. 3 eIDAS. 

Enligt bestämmelsen måste en kvalificerad betrodd tjänst användas för både 

generering och hantering av de uppgifter som ligger till grund för den elektroniska 

underskriften. Om en anordning uppfyller kraven i bilaga II är den enligt art. 29 p. 

1 eIDAS en kvalificerad anordning för skapande av elektroniska underskrifter. 

Vidare är en kvalificerad anordning för skapande av elektroniska underskrifter 

 

 
32 SOU 2021:9 s 44. 
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enligt art. 3 p. 12 eIDAS en förutsättning för en kvalificerad elektronisk underskrift 

eftersom den elektroniska underskriften måste skapas med hjälp av en sådan 

anordning. 

4.1.8 Certifikat för elektroniska underskrifter 

Ett certifikat för elektroniska underskrifter (certifikat) är enligt art. 3 p. 14 eIDAS 

ett elektroniskt intyg som genom olika valideringsuppgifter kopplar ihop en 

elektronisk underskrift till en fysisk person. Enligt artikeln behöver certifikatet 

åtminstone bekräfta antingen namn eller pseudonym på undertecknaren. Enligt en 

utredning kan ett certifikat beskrivas som ett intyg i elektronisk form som 

innehåller uppgifter som kan validera en elektronisk underskrift.33 Med validering 

avses, som redogjorts för ovan, en kontroll av att den elektroniska underskriften är 

äkta och att den härrör från rätt person.34 

Enligt en annan utredning krävs ett certifikat för att en elektronisk underskrift 

ska anses vara antingen en avancerad elektronisk underskrift eller en kvalificerad 

elektronisk underskrift.35 Att ett certifikat skulle vara en förutsättning för en 

avancerad underskrift framgår emellertid inte av art. 26 eIDAS. Huruvida ett 

sådant krav kan läsas in i artikeln är något osäkert då artikeln innehåller fyra 

tydliga förutsättningar för att en elektronisk underskrift ska anses utgöra en 

avancerad elektronisk underskrift. Emellertid kan ett certifikat bidra till att en 

elektronisk underskrift uppfyller kraven då certifikatet exempelvis kan bidra till att 

den elektroniska underskriften blir unikt knuten till undertecknaren och att denna 

kan identifieras genom den.36 Ett certifikat kan även bidra till att den elektroniska 

underskriften skapas på grundval av uppgifter som med hög grad av tillförlitlighet 

är under undertecknarens kontroll då den elektroniska underskriften tydligare 

härrör från den som innehar certifikatet.37 Huruvida ett certifikat därmed är 

 

 
33 SOU 2021:9 s 44. 
34 A st. 
35 SOU 2017:114 s 377. 
36 Art 26 p 1 & 2 eIDAS. 
37 Art 26 p 3 eIDAS. 
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nödvändigt för ett skapande av en avancerad elektronisk underskrift anser jag 

något osäkert då förutsättningarna bör kunna uppfyllas på annat sätt. Dock kan 

användningen av ett certifikat vara användbart för att kunna uppfylla kraven som 

ställs upp i art. 26 eIDAS. 

För att en elektronisk underskrift ska kategoriseras som en kvalificerad 

elektronisk underskrift krävs enligt art. 3 p. 12 eIDAS att den är baserad på ett 

kvalificerat elektroniskt certifikat. Ett kvalificerat elektroniskt certifikat är enligt 

art. 3 p. 15 eIDAS ett certifikat för elektroniska underskrifter som utfärdats av en 

kvalificerad tillhandahållare av betrodda tjänster och uppfyller kraven i bilaga I till 

eIDAS. Bestämmelserna kan sammanfattas som ytterligare säkerhetsåtgärder för 

att garantera att undertecknaren är den som den utger för att vara. Ytterligare 

bestämmelser gällande kvalificerade certifikat finns i art. 28 eIDAS men de olika 

kraven för definitionen finns endast i bilaga I till eIDAS. Viktigt att notera är att 

ett kvalificerat certifikat kan användas både för avancerade- och kvalificerade 

elektroniska underskrifter.38 

4.1.9 Anordning för underskriftsframställning 

Enligt art. 3 p. 22 eIDAS är en anordning för underskriftframställning (anordning) 

en programvara eller maskinvara vars funktion är att skapa elektroniska 

underskrifter. Anordningens syfte är därmed själva skapandet av en elektronisk 

underskrift, vilket rimligen bör göra tillhandahållaren av anordningen till en 

tillhandahållare av en betrodd tjänst.39 Det finns i övrigt väldigt lite skrivet om 

anordningar vilket innebär att det är svårt att få någon tydligare definition.  

Vidare finns liksom för certifikat och betrodda tjänster enligt art. 3 p. 23 eIDAS 

så kallade kvalificerade anordningar för underskriftframställning (kvalificerade 

anordningar). För att en elektronisk underskrift ska anses vara en kvalificerad 

elektronisk underskrift krävs enligt art. 3 p. 12 eIDAS att underskriften skapas av 

en kvalificerad anordning. Enligt art. 3 p. 23 samt art. 29 p. 1 eIDAS framgår att 

 

 
38 SOU 2017:114 s 384. 
39 Jfr art 3 p 16a eIDAS.  
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kraven för kvalificerade anordningar återfinns i bilaga II till eIDAS. 

Bestämmelserna i bilaga II till eIDAS kan sammanfattas såsom ytterligare 

säkerhetskontroller jämfört med ordinarie anordningar vid skapandet av 

elektroniska underskrifter. Exempelvis behöver både generering och hantering av 

uppgifterna rörande den elektroniska underskriften göras av en kvalificerad 

tillhandahållare av betrodda tjänster.40 Vidare behöver även uppgifterna som ligger 

till grund för skapandet av den elektroniska underskriften skyddas på ett 

tillförlitligt sätt så att endast den behörige undertecknaren kan skapa en elektronisk 

underskrift.41 

4.2 Förordningens syfte och tillämpningsområde 

Enligt art. 1 eIDAS syftar förordningen till att säkerställa en fungerade inre 

marknad, samt att uppnå en lämplig säkerhetsnivå för elektronisk identifiering och 

andra betrodda tjänster. Förordningen har ersatt det tidigare gällande direktivet 

Europaparlamentets och rådets direktiv 1999/93/EG av den 13 december 1999 om 

ett gemenskapsramverk för elektroniska signaturer (EGL T 13, 19.1.2000, s. 12). 

och syftar till att skapa ett heltäckande regelverk för elektroniska underskrifter på 

den inre marknaden.42 Förordningen tillkom för att minska den upplevda bristen 

på rättssäkerhet hos företag, konsumenter och offentliga myndigheter avseende 

elektroniska transaktioner.43 Genom att skapa en gemensam grund för det 

elektroniska samspelet mellan dessa aktörer avser EU att skapa ett större 

förtroende för nättjänster och annan elektronisk affärsverksamhet på den inre 

marknaden.44 EU avsåg därmed att öka parternas tillit till elektroniska 

underskrifter på den inre marknaden. 

 

 
40 P 3 bilaga II eIDAS. 
41 P 1d bilaga II eIDAS. 
42 Se skäl 3 eIDAS. 
43 Se skäl 1 eIDAS. 
44 Se skäl 2 eIDAS. 
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Förordningens tillämpningsområde framgår av art. 2 eIDAS. Enligt första 

punkten är förordningen tillämplig på system för elektronisk identifiering som 

anmälts av en medlemsstat och som är en tillhandahållare av betrodda tjänster som 

är etablerade inom unionen. Enligt första punkten finns det därmed två krav för att 

ett system ska omfattas av förordningen, dels måste systemet ha anmälts av en 

medlemsstat, dels måste tillhandahållaren av den betrodda tjänsten vara etablerad 

inom unionen. 

Enligt art. 2 andra punkten framgår att förordningen inte är tillämplig för 

tillhandahållare av betrodda tjänster som antingen till följd av nationell rätt eller 

avtal mellan ett begränsat antal deltagare endast används inom slutna system. 

System som har ett begränsat antal deltagare och som inte är tillgängliga för 

allmänheten omfattas därmed inte av förordningen. 

Enligt den tredje punkten ska förordningen inte påverka medlemsländernas 

nationella rätt eller annan unionsrätt avseende ingående av avtal, avtalens giltighet 

alternativt andra rättsliga eller förfarandemässiga skyldigheter rörande formkrav. 

Det kan vid en första anblick verka något besynnerligt att en förordning rörande 

underskrifter och därmed ingående av avtal inte ska påverka nationell rätt avseende 

just ingående av avtal. Min tolkning är att förordningen endast avser ett ramverk 

för förutsättningarna för elektroniska underskrifter och hur de olika elektroniska 

underskrifterna ska graderas och kategoriseras. Emellertid framgår det av art. 25 

p. 1 eIDAS att samtliga elektroniska underskrifter ska anses vara giltiga, samt att 

de inte får vägras rättslig verkan enbart på grund av att underskriften är elektronisk, 

vilket i förlängningen påverkar ingåendet av avtal. Ett medlemsland skulle därmed 

inte kunna införa en lagstiftning där elektroniska underskrifter inte skulle 

godkännas då en förordning får direkt effekt i medlemsländer enligt art. 288 i 

fördraget om Europeiska unionens funktionssätt, och EU-rätt står över 

medlemsländernas inhemska lag.45  

 

 
45 Flaminio Costa mot E.N.E.L. 
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4.3 De olika kategorierna av elektroniska undertecknanden 

Av art. 3 p. 10–12 eIDAS framgår att det finns tre olika kategorier av elektroniska 

underskrifter: enkel elektronisk underskrift, avancerad elektronisk underskrift och 

kvalificerad elektronisk underskrift. Nedan kommer vardera underskrift behandlas 

var för sig. 

4.3.1 Enkel elektronisk underskrift 

En enkel elektronisk underskrift är enligt art. 3 p. 10 eIDAS uppgifter som i 

elektronisk form är fogade till eller på annat sätt logiskt knutna till andra uppgifter 

i elektronisk form och som används av undertecknaren för att skriva under. Kravet 

på vad som utgör en enkel elektronisk underskrift är därmed relativt lågt ställt. 

Exempelvis bör en inskannad fysisk namnteckning som genom inskanningen 

omvandlats från fysisk till elektronisk form, och som därefter infogas i en 

elektronisk handling, utgöra en enkel elektronisk underskrift då både underskriften 

och handlingen är i elektronisk form och underskriften infogats i rättshandlingen.  

Enligt art. 25 p. 1 eIDAS får inte en elektronisk underskrift vägras varken 

rättslig verkan eller giltighet enbart för att den är elektronisk eller för att den inte 

uppfyller kraven för en kvalificerad elektronisk underskrift. Emellertid framgår det 

av skäl 49 till förordningen att det är upp till varje medlemsland att avgöra den 

rättsliga verkan av elektroniska underskrifter. Varje medlemsland får därmed själv 

avgöra vilken rättslig verkan som en enkel elektronisk underskrift ska få. 

4.3.2 Avancerad elektronisk underskrift 

Avancerade elektroniska underskrifter regleras i art. 26 eIDAS. För att en 

elektronisk underskrift ska uppnå kraven för att vara en avancerad elektronisk 

underskrift behöver följande rekvisit vara uppfyllda: (I) undertecknandet ska vara 

knutet till undertecknaren, (II) undertecknaren ska kunna identifieras genom 

undertecknandet, (III) undertecknandet ska vara skapat på grundval av uppgifter 

för skapande av elektroniska underskrifter som undertecknaren med hög grad av 

tillförlitlighet kan använda under sin egen kontroll och (IV) underskriften ska vara 
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kopplad till de uppgifter som den används för att underteckna, på ett sådant sätt att 

alla efterföljande ändringar av uppgifterna kan upptäckas.  

Kraven kan sammanfattas som att en avancerad elektronisk underskrift kräver 

ytterligare identifiering från undertecknaren samt att denna ska vara unik för denna 

och att den är under undertecknarens ensamma kontroll. Undertecknaren ska även 

kunna upptäcka de eventuella ändringar som görs i dokumentet. Det är viktigt att 

ha i åtanke att eIDAS är teknikneutral och den rättsliga verkan ska vara möjlig att 

uppnå med alla möjliga tekniska medel förutsatt att kraven enligt förordningen är 

uppfyllda.46 Det avgörande är därmed inte hur kraven enligt art. 26 eIDAS uppfylls 

tekniskt utan endast att de uppfylls. Sammantaget är kraven högre ställda på en 

avancerad elektronisk underskrift i jämförelse med en enkel elektronisk 

underskrift enligt art. 3 p. 10 eIDAS. 

Ett sätt att uppnå kraven för att anses vara en avancerad elektronisk underskrift 

är att använda sig av en e-legitimation som uppfyller kraven för att säkerställa att 

undertecknaren är den som den utger sig för att vara.47 Om en undertecknare 

använder sig av en e-legitimation såsom BankID uppfyller den elektroniska 

underskriften väsentligen kraven för en avancerad elektronisk underskrift.48  

4.3.3 Kvalificerad elektronisk underskrift 

Den tredje och sista kategorin av elektroniska underskrifter definieras i art. 3 p. 12 

eIDAS och kallas för kvalificerade elektroniska underskrifter. Enligt definitionen 

behöver en kvalificerad elektronisk underskrift uppfylla tre förutsättningar: (I) 

samtliga krav för vara en avancerad elektronisk underskrift enligt art. 26 eIDAS 

ska vara uppfyllda, (II) underskriften skapas av en kvalificerad anordning för 

underskriftframställning och (III) underskriften baseras på ett kvalificerat certifikat 

för elektroniska underskrifter. Som redogjorts för ovan utgör både en kvalificerad 

anordning för underskriftsframställning och ett kvalificerat elektroniskt certifikat 

 

 
46 Skäl 27 eIDAS. 
47 Högsta domstolen T 930–21 
48 Högsta domstolen T 930–21. 
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ytterligare säkerhetsanordningar med syfte att kontrollera att underskriften härrör 

från rätt person. Vidare förutsätter både en kvalificerad anordning för 

underskriftframställning och ett kvalificerat elektroniskt certifikat att en 

kvalificerad tillhandahållare av betrodda tjänster i förstnämnda fall genererar och 

hanterar underskriften och i sistnämnda fall utfärdar certifikatet.49 Kvalificerade 

tillhandahållare av betrodda tjänster, som redogjorts för ovan, kan beskrivas som 

ytterligare säkerhetsåtgärder för att säkerställa att den kvalificerade elektroniska 

underskriften härstammar från rätt person. För att summera kräver en kvalificerad 

elektronisk underskrift omfattande tekniska lösningar som har till syfte att i 

starkaste mån motverka obehörig användning av den kvalificerade elektroniska 

underskriften. En kvalificerad elektronisk underskrift motsvarar enligt art. 25 p. 2 

eIDAS en handskriven underskrift och ska ges samma rättsliga verkan. 

Sammanfattningsvis finns det tre olika kategorier av elektroniska underskrifter 

där den avancerade elektroniska underskriften är säkrare än den enkla elektroniska 

underskriften och den kvalificerade elektroniska underskriften är ännu säkrare än 

den avancerade elektroniska underskriften. Man kan därmed se de tre kategorierna 

som tre olika säkerhetsnivåer som gradvis kräver mer av både undertecknaren och 

den som tillhandahåller tjänsten. Av dessa tre kategorier ska enligt art. 25 p. 2 

eIDAS enbart den kvalificerade elektroniska underskriften ges motsvarande 

rättsliga verkan som en handskriven underskrift. Resterande två kategorier bör 

därmed motsatsvis ges mindre rättslig verkan än en handskriven underskrift.  

5 Elektroniska underskrifter som bevis 

För att undersöka tillförlitligheten hos de olika kategorierna av elektroniska 

underskrifter behöver det utredas vad som gäller om den elektroniska 

underskriftens giltighet ifrågasätts och ärendet slutligen prövas i domstol. Vid 

underskrifter och i synnerhet elektroniska underskrifter är tillförlitligheten starkt 

 

 
49 Bilaga II p 3 & art 3 p 15 eIDAS. 



 
 

25 

kopplad till hur säker en underskrift anses vara. Om exempelvis en kategori av en 

elektronisk underskrift skulle anses vara osäker i det perspektivet att de enkelt kan 

ifrågasättas av en avtalspart, bör tillförlitligheten minska då en avtalspart relativt 

enkelt kan lyckas frånträda avtalet vid påstådd obehörig användning av den 

elektroniska underskriften. Om tillförlitligheten minskar, riskerar även 

incitamentet att använda den typen av elektronisk underskrift att minska eftersom 

det kan innebära risker för avtalsparterna. Det är därför av intresse att undersöka 

hur säkra de olika kategorierna av elektroniska underskrifter bör anses vara för att 

kunna utvärdera hur tillförlitliga de olika kategorierna är. 

5.1 Svensk rätt avseende bevis 

I den moderna svenska processrätten råder såväl fri bevisföring som fri 

bevisvärdering.50 Den fria bevisvärderingen innebär i princip att det inte finns 

några begränsningar för vad en part får åberopa som stöd för sin talan i domstol. 

Vidare innebär den fria bevisvärderingen att domaren fritt får värdera de bevis som 

en part åberopar i domstol.51 Principerna om fri bevisföring och fri bevisvärdering 

skapar en stor flexibilitet för parter att åberopa bevisning vid en eventuell tvist 

rörande elektroniska underskrifter. Det finns därmed inget hinder att åberopa 

elektronisk bevisning såsom exempelvis en elektronisk underskrift i domstol. Det 

är sedan upp till domaren att fritt bedöma den bevisning som parterna åberopat. 

Det bör därmed finnas ett intresse hos avtalsparter att ingå skriftliga avtal, 

exempelvis genom en elektronisk underskrift, eftersom det då blir tydligare vad 

parterna avsett vid avtalets ingående.52  

5.1.1 Rättsfaktum, bevisbörda och beviskrav 

Inom processrätten finns begrepp såsom rättsfaktum, bevisbörda och beviskrav. 

Ett rättsfaktum är ett faktiskt förhållande som har omedelbar relevans huruvida en 
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rättsföljd ska ske eller inte.53 Rättsfaktum ska skiljas från bevisfakta som enbart 

har en medelbar relevans för rättsföljden.54 Ett exempel på ett rättsfaktum är 

huruvida en fordran ska anses giltig, och om gäldenären då har någon 

betalningsförpliktelse gentemot borgenären.55 Frågan är om ett elektronisk 

undertecknande ska anses vara ett rättsfaktum eller ett bevisfaktum. Det som är 

avgörande är huruvida en elektronisk underskrift har direkt inverkan på giltigheten 

på rättshandlingen eller om den enbart utgör ett stöd för att bevisa rättshandlingens 

giltighet. Om man utgår ifrån att det föreligger ett skriftligt formkrav och ett krav 

på ett undertecknade för att parterna ska bli bundna till rättshandlingen, bör en 

elektronisk underskrift vara en förutsättning för rättshandlingens giltighet. Utan 

den elektroniska underskriften skulle parterna inte vara bundna till rättshandlingen, 

vilket ytterligare tyder på att den elektroniska underskriften ska anses vara ett 

rättsfaktum. Eftersom den elektroniska underskriften vid skriftligt formkrav har en 

omedelbar påverkan på rättsföljden bör därmed underskriften utgöra ett 

rättsfaktum snarare än ett bevisfaktum. Om det emellertid inte skulle finnas något 

skriftligt formkrav kan det diskuteras huruvida ett undertecknande snarare utgör 

bevisfakta då undertecknandet inte är direkt avgörande för rättshandlingens 

giltighet, eftersom bundenhet kan uppstå innan undertecknandet.56 

Med begreppet bevisbörda avses vilken av parterna i ett mål som står risken för 

att lägga fram tillräcklig bevisning för att bevisa ett visst sakförhållande.57 Om ett 

mål exempelvis rör giltigheten av en elektronisk underskrift åligger det den part 

som tilldelas bevisbördan att visa att den elektroniska underskriften härstammar 

från undertecknaren alternativt för undertecknaren att visa att obehörig användning 

av den elektroniska underskriften skett. Med begreppet beviskrav avses hur stark 

 

 
53 Nordh, Bevis C s 12. 
54 A st. 
55 Ekelöf m fl s 55 f. 
56 Adlercreutz m fl s 126. 
57 Nordh SvJT 2012 s 782. 
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bevisning den som tilldelats bevisbördan måste kunna visa för att denna ska anses 

ha fullgjort sin bevisbörda.58  

Beviskraven ska enligt Ekelöf delas upp i huvudsakligen fyra olika styrkor: 

”antagligt”, ”sannolikt”, ”styrkt” och ”uppenbart”.59 Vilket beviskrav som ska 

användas kan antingen framgå av lagstiftning eller bestämmas utifrån andra 

faktorer.60 Vid avsaknad av stöd i lag menar Ekelöf att rättsfakta ska kunna 

”styrkas” såtillvida det inte finns särskilda skäl som talar emot.61 Att tillämpa ett 

så pass strängt beviskrav såsom ”styrkt” är särskilt motiverat då den som ålagts 

bevisbördan utan någon större svårighet kan säkra bevisning därom. Om 

rättsfaktumet tvärtom till sin natur är svårt att bevisa kan beviskravet sänkas.62 Hur 

mycket beviskravet kan sänkas får bedömas i varje enskild situation utifrån 

rättssäkerhetsaspekter och att det inte får bli onödigt betungande för den part som 

åläggs bevisbördan.63 

5.2 Elektroniska underskrifter och bevis enligt eIDAS 

Enligt art. 25 p. 1 eIDAS får inte en elektronisk underskrift vägras rättslig verkan 

eller betydelse som bevis enbart för att den är elektronisk eller inte uppfyller 

kraven för en kvalificerad elektronisk underskrift. En elektronisk underskrift måste 

därmed ges betydelse som bevis men det är oklart vilken betydelse den ska ges. 

Att något enbart ska ges betydelse kan vara allt från minimal betydelse till 

avgörande betydelse. Att så är fallet kan anses rimligt då säkerhetsanordningarna 

vid elektroniska underskrifter kan variera mycket beroende på kategori av 

elektronisk underskrift. Exempelvis kan det anses fullt rimligt att en fysisk 

underskrift som skannats in och satts in i ett elektroniskt dokument ges mindre 

betydelse som bevis jämfört med en elektronisk underskrift som har höga 

 

 
58 Nordh SvJT 2012 s 783. 
59 Ekelöf m fl s 71.  
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säkerhetsanordningar vars syfte är att motverka obehörig användning. Det framgår 

emellertid av art. 25 p. 2 eIDAS att en kvalificerad elektronisk underskrift ska ges 

samma rättsliga verkan såsom en handskriven underskrift. Huruvida en 

kvalificerad elektronisk underskrift ska ges samma bevisverkan som en 

handskriven underskrift framgår inte av förordningen. Men troligtvis torde en 

kvalificerad elektronisk underskrift åtminstone ges högre bevisverkan jämfört med 

en enkel- och avancerad elektronisk underskrift eftersom dess 

säkerhetsanordningar är mer robusta och skyddet mot obehörig användning 

därmed torde vara mer omfattande.  

Elektroniska underskrifter har prövats av domstol vid mycket få tillfällen sett 

hur ofta elektroniska underskrifter används idag. Nedan redogörs för NJA 2017 s. 

1105 där HD behandlar bevisbördan och beviskrav vid påstådd obehörig 

användning av en avancerad elektronisk underskrift.  

5.3 NJA 2017 s. 1105 – tvåstegsbedömningen  

I mål NJA 2017 s. 1105 prövades en avancerad elektronisk underskrifts rättsliga 

verkan vid påstådd obehörig användning av en e-legitimation. Omständigheterna i 

målet var att S.I. (S) skickade in en elektronisk ansökan till banken 4Finance AB 

(Banken) om tagande av ett lån. Den elektroniska ansökan gjordes med hjälp av 

en bankdosa med personlig kod.64 I samband med att lånet beviljades skickade 

Banken ut lånebeloppet till S:s bankkonto. Beloppet fördes därefter över till S:s 

son. Banken hävde sedermera lånet när S inte återbetalat lånet enligt låneavtalet 

och hela lånet förföll därmed till betalning. S menade att hon inte ingått något 

låneavtal och att någon obehörigen hade gjort insättningar och uttag på hennes 

bankkonto. Banken menade att S ingått låneavtalet och att hon skulle betala 

lånebeloppet. Frågan i målet var huruvida användandet av en bankdosa med 

personlig kod motsvarar en avancerad elektronisk underskrift och om S hade 

undertecknat låneavtalet eller inte. 
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HD betonar i sina domskäl att elektroniska underskrifter blivit grundläggande 

för att vårt samhällsliv ska fungera.65 Vidare skriver inte HD explicit att ett 

ingående av en rättshandling med hjälp av en bankdosa med en personlig kod 

motsvarar en avancerad elektronisk underskrift enligt eIDAS art. 3 p. 11 & 26, 

men eftersom HD gör bedömningen utifrån att det är en avancerad elektronisk 

underskrift måste så vara fallet. HD konstaterar att det är en självklar utgångspunkt 

att låneavtal såsom det i målet kan ingås genom en elektronisk underskrift. HD 

menar vidare att det finns påtagliga skillnader mellan en fysisk och en elektronisk 

underskrift som påverkar hur de kan prövas vid påstådd obehörig användning. En 

elektronisk underskrift kan vara ”riktig” i bemärkelsen att den utförts korrekt men 

ändå vara ogiltig sett till att någon obehörigen använt underskriften.66 Om man 

jämför med en handskriven underskrift är denna oriktig om den inte utfärdats av 

rätt person, medan en elektronisk underskrift kan gentemot den förlitande parten 

vara riktigt framställd men ändå utfärdats av fel person genom obehörig 

användning.67 Vid en elektronisk underskrift behöver man därför utreda både om 

underskriften är riktig, och därefter vem det är som utfärdat underskriften. 

HD tillämpar därmed en tvåstegsbedömning för att utreda om en elektronisk 

underskrift använts obehörigen.68 Den första delen av bedömningen innebär att den 

som mottagit den elektroniska underskriften måste visa dels att det bakomliggande 

tekniska systemet motsvarar kraven för en avancerad elektronisk underskrift, dels 

att det inte vid tillfället förekommit några tekniska problem med systemet. Om 

mottagaren av den elektroniska underskriften, även kallad den förlitande parten, 

uppfyller båda förutsättningarna råder det en presumtion att den elektroniska 

underskriften är giltig. För att en undertecknare som hävdar obehörig användning 

ska kunna bryta presumtionen krävs att denna kan göra det ”antagligt” att 

 

 
65 NJA 2017 s 1105. 
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användandet av underskriften gjorts obehörigen.69 Samma tvåstegsbedömning bör 

enligt ordalydelsen av HD:s domskäl kunna tillämpas även på andra kategorier av 

elektroniska underskrifter och inte endast vid avancerade elektroniska 

underskrifter.70 Beviskravet ”antagligt” preciseras dock endast i anslutning till 

avancerade elektroniska underskrifter, varför det för övriga två kategorier är oklart 

hur den andra delen av bedömningen ska genomföras. 

I målet finner HD att Banken kan både visa att den elektroniska underskriften 

genom brukandet av bankdosa och personlig kod uppfyller kraven för en 

avancerad elektronisk underskrift enligt art. 3 p. 11 & 26 eIDAS samt att det inte 

förekommit några tekniska problem vid tillfället för den elektroniska 

underskriften. Då Banken uppfyller första steget i HD:s bedömning, och 

underskriften därmed anses ”riktig”, faller därmed bevisbördan över på S. 

Angående S:s bevisning resonerar HD att S under sanningsförsäkran sagt att S är 

den enda som har tillgång till sin bankdosa och den tillhörande koden samt att det 

inte kunnat bevisas att hennes dator drabbats av antingen virus eller annan 

manipulation som kan lett till obehörig användning. Det faktum att pengarna förts 

över från S till hennes son ges ingen avgörande betydelse då S förnekar sonens 

inblandning samt att sonen nekar till inblandning.  

HD finner sammantaget att S inte kunnat göra det ”antagligt” att S:s avancerade 

elektroniska underskrift obehörigen använts av någon annan. HD ålade därmed S 

att betala lånebeloppet till Banken. 

5.3.1 Slutsatser från NJA 2017 s. 1105 

Det som är något överraskande med HD:s tvåstegsbedömning avseende 

avancerade elektroniska underskrifter är att beviskravet för en undertecknare som 

påstår att undertecknandet skett obehörigen satts så lågt att denna endast behöver 

göra det ”antagligt” att undertecknandet skett obehörigen för att uppfylla sin 
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bevisbörda.71 Att beviskravet vid avancerade elektroniska underskrifter endast är 

”antagligt” kan anses vara lågt sett till de relativt robusta säkerhetsanordningar 

som är en förutsättning för en avancerad elektronisk underskrift. Emellertid kan 

bevisning som styrker att obehörig användning förekommit vara svår att få fram 

då bevisningen ofta är tekniskt komplicerad och därmed svår att tolka utan teknisk 

kompetens.  

I ett annat mål fann HD att ett elektroniskt upptagande av lån genom ett BankID 

var att allt väsentligt kategorisera som en avancerad elektronisk underskrift.72 

Därmed bör samma tvåstegsbedömning göras vid obehörig användning av 

avancerade elektroniska underskrifter som tillkommit genom användningen av ett 

BankID. Utifrån HD:s domskäl i NJA 2017 s. 1105 tolkar jag det som ovan nämnt 

att tvåstegsbedömningen ska tillämpas på alla kategorier av elektroniska 

underskrifter men att beviskravet ”antagligt” endast ska tillämpas vid avancerade 

elektroniska underskrifter. Mot bakgrund av att det saknas avgöranden gällande 

enkla- och kvalificerade elektroniska underskrifter får rättsläget gällande dessas 

rättsverkan anses vara osäkert.73 Sett till att beviskravet för undertecknaren vid 

påstådd obehörig användning av en avancerad elektronisk underskrift är så pass 

lågt satt bör beviskravet rimligen vara ännu lägre satta för enkla elektroniska 

underskrifter då säkerhetsanordningarna vid sådana underskrifter generellt är 

mindre robusta i jämförelse med avancerade elektroniska underskrifter. Motsatsvis 

bör beviskravet vara högre för kvalificerade elektroniska underskrifter då 

säkerhetsanordningar generellt är mer robusta för dessa och att obehörig 

användning därmed försvåras. Hur lågt respektive högt beviskravet bör vara för 

respektive kategori kommer diskuteras nedan.  
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5.4 HovR FT 1589–19 – ett tredje steg i bedömningen  

Beviskravet ”antagligt” som HD tillämpar i NJA 2017 s. 1105 är det beviskrav 

som är lägst att uppnå för en viss part.74 Enligt Ekelöf ska beviskravet ”antagligt” 

anses uppfyllt när det föreligger en ”rätt svag” sannolikhet för ett visst 

rättsfaktum.75 Avseende bevisning för avancerade elektroniska underskrifter 

behöver den påstådda undertecknaren därmed endast göra det ”rätt svagt” 

sannolikt att det skett obehörig användning av dess underskrift eller e-legitimation 

för att undertecknaren ska anses uppfylla sin bevisbörda.  

I NJA 2017 s. 1105 användes, som ovan nämnts, en tvåstegsbedömning för att 

bedöma huruvida en avancerad elektronisk underskrift ska anses giltig eller ej.76 

HD ansåg att S inte kunde göra det ”antagligt” att obehörig användning skett och 

S blev därmed bunden till låneavtalet.77 I ett mål från HovR prövades huruvida en 

undertecknare var bunden till ett låneavtal.78 Undertecknaren (B) menade att hon 

givit inloggningsuppgifter till sitt bankkonto till sin son och att sonen därefter 

skapat ett BankID i B:s namn samt tagit upp lån genom B:s BankID. B menade 

därmed att hon inte skulle bli bunden till rättshandlingen eftersom den avancerade 

elektroniska underskriften skett obehörigen av hennes son. Banken menade å sin 

sida att B antingen själv eller genom annan ingått låneavtalet och att underskriften 

därmed ansågs giltig.  

HovR tillämpar HD:s tvåstegsbedömning från NJA 2017 s. 1105 och 

konstaterar att Banken visat att den elektroniska underskriften uppfyller kraven i 

art. 3 p. 11 & 26 eIDAS samt att det inte förekommit några tekniska problem vid 

tillfället för underskriften. HovR resonerar vidare att B:s son bekräftar hennes 

påståenden om att han obehörigen skapat den avancerade elektroniska 

underskriften i hennes namn och att detta även styrks av en polisanmälan som B 
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gjort mot sin son. HovR finner därmed att B har gjort det ”antagligt” att hennes 

avancerade elektroniska underskrift skapats otillbörligen och att bevisbördan då 

återigen går tillbaka på Banken att motbevisa att underskriften tillkommit 

obehörigen.79 Någon sådan bevisning kunde Banken inte presentera varvid HovR 

slutligen finner att B inte är bunden till låneavtalet.  

HovR kom därför till ett annat domslut jämfört med HD i NJA 2017 s. 1105 där 

HD fann att undertecknaren inte kunde göra det ”antagligt” att obehörig 

användning hade skett. Omständigheterna i rättsfallen är mycket lika men det som 

till synes skiljer dem åt är att undertecknaren i NJA 2017 s. 1105 inte uttryckligen 

påstod att hennes son tagit lånet och att sonen nekade till all inblandning. I målet i 

HovR anklagade undertecknaren sonen för att ha tagit lånen och sonen bekräftade 

att så var fallet. Sammanfattningsvis anser jag att det inte räcker att påstå obehörig 

användning, utan undertecknaren ska även kunna påvisa att obehörig användning 

har skett och helst vem som utfört den obehöriga användningen såsom i HovR:ns 

dom för att uppnå beviskravet ”antagligt”. Om undertecknaren lyckas göra det 

”antagligt” att obehörig användning skett går bevisbördan över på den förlitande 

parten som då måste motbevisa att det förekommit obehörig användning av den 

elektroniska underskriften. Vart beviskravet för den förlitande parten i den tredje 

bedömningen bör vara framgår inte av HovR domskäl. En diskussion kring vart 

beviskravet ska placeras återkommer jag till nedan.  

HovR gör därmed ytterligare en bedömning i jämförelse med HD:s avgörande 

då bevisbördan återigen ankommer på den förlitande parten om undertecknaren 

uppfyller sin bevisbörda.80 Situationen aktualiserades aldrig i HD:s avgörande då 

undertecknaren inte lyckades uppfylla sin bevisbörda.81 Den ytterligare 

bedömning HovR gör i målet bör ses som ett tillägg, ett tredje steg, till den 

tvåstegsbedömning HD etablerat.82 Det är ovisst om HD skulle göra en liknande 
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bedömning som HovR då HD aldrig behövde ta ställning till frågan eftersom 

undertecknaren inte lyckades fullgöra sin bevisbörda.83 Den tredje bedömningen 

fyller dock en viktig funktion i de fall då undertecknaren uppfyller sin bevisbörda 

eftersom den förlitande parten får en chans att motbevisa undertecknarens 

påstående om obehörig användning. Vid bedömningen nedan avseende 

tillförlitligheten och säkerheten hos de olika kategorierna av elektroniska 

underskrifterna används den metod HovR använder i sitt avgörande. Metoden 

kommer nedan att kallas för ”trestegsbedömningen”. Nedan resonerar jag kring 

vart beviskravet bör placeras för den förlitande parten vid den tredje bedömningen. 

5.5 Tillförlitligheten och säkerheten hos avancerade underskrifter 

Mot bakgrund av att såväl HD som HovR redogjort för de två första stegen i 

bedömningen på ett tillfredställande vis som gör det tydligt vilka krav som ställs i 

dessa skeden, kommer jag i detta avsnitt begränsa diskussionen till vilka krav som 

bör ställas i det tredje steget som lanserades i HovR:ns domskäl. Detta då det tredje 

steget endast presenterades utan att preciseras. 

Som ovan nämnt menar Ekelöf att ett rättsfaktum ska kunna ”styrkas” om inte 

annat är motiverat utifrån särskilda skäl. Exempel på särskilda skäl är att något är 

svårt att bevisa alternativt anses befogat sett till andra intressen såsom rättssäkerhet 

eller de konsekvenser som regleringen riskerar att få utanför rättegången. Man bör 

därmed beakta intresset att det bakomliggande systemet med elektroniska 

underskrifter ska fungera. Vid användandet av en avancerad elektronisk 

underskrift används flertalet säkerhetsanordningar som ämnar att motverka 

obehörig användning av underskriften. Som nämnts ovan motsvarar en underskrift 

som skapats genom ett BankID väsentligen kraven för att vara en avancerad 

elektronisk underskrift.84 Det bör vara tämligen svårt för en förlitande part att 

motbevisa att en avancerad elektronisk underskrift som exempelvis skapats genom 
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ett BankID har tillkommit genom obehörig användning. Sett ur den förlitande 

partens perspektiv ser den avancerade elektroniska underskriften ut att ha skapats 

på ett riktigt sätt då den förlitande parten endast får en bekräftelse på att 

underskriften skapats oberoende av vem som de facto skapat den. Problemet blir 

ännu påtagligare om undertecknaren undertecknat handlingen genom BankID eller 

annan motsvarande tjänst då den förlitande parten inte har insyn i den 

bakomliggande underskriftsprocessen och har därmed ännu svårare att hitta 

bevisning.  

Idag används avancerade elektroniska underskrifter i stor utsträckning i 

samhället som en följd av tjänster såsom BankID. Innehavare av ett BankID kan 

genomföra allt ifrån större betalningar till att skicka in sin inkomstdeklaration 

genom tjänsten. Sett till den utsträckning BankID används i, vore det problematiskt 

om de avancerade elektroniska underskrifterna inte bedöms som mycket 

tillförlitliga och säkra. Å andra sidan kan missbruk av BankID ske vilket 

framkommer i HovR domslut.85 Även det kontinuerliga vidareutvecklandet av 

säkerheten hos BankID talar i viss mån för att obehörig användning kan ske, och 

att ytterligare säkerhetsåtgärder behövs för att bekräfta identiteten på 

undertecknaren. Det finns därmed ett stort samhällsintresse i att en avancerad 

elektronisk underskrift genom exempelvis ett BankID ska vara tillförlitlig och ha 

motsvarande rättsverkan, men samtidigt är inte en avancerad elektronisk 

underskrift helt säker och därmed måste också säkerhetsventiler i lagen finnas. 

Det finns alltså omständigheter som talar både för och emot att särskilda skäl 

för att frångå beviskravet ”styrkt” föreligger. Det som talar för ett lägre beviskrav 

än ”styrkt” är att avancerade elektroniska underskrifter används i stor utsträckning 

i samhället och att det skulle riskera att få stora konsekvenser om den förlitande 

parten skulle åläggas ett alltför högt beviskrav. Något som ytterligare talar för ett 

lägre beviskrav är att det rimligen bör vara svårt för den förlitande parten att finna 

bevisning som visar att obehörig användning inte skett. Det som talar för ett högre 

 

 
85 HovR FT 1589–19. 



 
 

36 

beviskrav är att avancerade elektroniska underskrifter visserligen har relativt 

starka säkerhetsanordningar men att obehörig användning trots detta kan ske. Det 

skulle därmed kunna anses för betungande för undertecknaren om den förlitande 

parten åläggs ett lägre beviskrav, då en undertecknare skulle riskera att bli bunden 

till en rättshandling som tillkommit genom obehörig användning av en avancerad 

elektronisk underskrift.  

Vid en avvägning av dessa faktorer, bör det föreligga särskilda skäl för att sänka 

beviskravet från ”styrkt” eftersom ett för högt beviskrav skulle riskera att bli 

avskräckande för den förlitande parten och därmed hämma användandet av 

avancerade elektroniska underskrifter. Mot bakgrund av att det finns flertalet 

säkerhetsanordningar och att det är tämligen svårt att finna bevisning som visar att 

det förekommit obehörig användning anser jag att beviskravet för att den förlitande 

parten ska lyckas uppfylla sin bevisbörda bör sättas till ”sannolikt”.86 Sett till att 

beviskravet enligt min mening bör placeras så förhållandevis lågt såsom 

”sannolikt”, bör en avancerad elektronisk underskrift anses vara relativt tillförlitlig 

och säker för en förlitande part. En avancerad elektronisk underskrift bör också 

anses vara relativt säker för en undertecknare på grund av två anledningar. Den 

första anledningen är att skapandet av underskriften förutsätter att flertalet 

säkerhetsanordningar uppfyllts. Den andra anledningen är att beviskravet för att 

undertecknaren ska uppnå sin bevisbörda är så pass lågt som ”antagligt”. Sett till 

att beviskravet för undertecknaren endast är ”antagligt” är det därmed tämligen 

enkelt för en undertecknare att uppfylla sin bevisbörda. 

5.6 Tillförlitligheten och säkerheten för enkla elektroniska 

underskrifter 

Nedan följer en diskussion kring egenskaperna hos den enkla elektroniska 

underskriften och hur dessa påverkar vilken rättsverkan och därmed tillförlitlighet 
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den bör få. Diskussionen utgår från den trestegsbedömning som redogjorts för 

ovan.87 

5.6.1 Steg ett och två i trestegsbedömningen 

I det första steget enligt trestegsbedömningen måste den förlitande parten först 

uppfylla sin bevisbörda.88 Den förlitande parten måste därmed visa att 

underskriften i fråga uppfyller kraven för att vara en enkel elektronisk underskrift 

samt att det inte förekommit några tekniska problem i samband med 

undertecknandet.89 Då förutsättningarna för en enkel elektronisk underskrift i art. 

3 p. 10 eIDAS är väldigt allmänt hållna omfattas därmed många olika underskrifter 

av definitionen. Det är därför tämligen enkelt för en förlitande part att visa att en 

underskrift utgör en enkel elektronisk underskrift och att det inte förekommit några 

tekniska problem vid undertecknandet och därmed uppfylla sin bevisbörda. 

Bevisbördan går därefter enligt det andra steget i trestegsbedömningen över på 

undertecknaren som måste göra det ”antagligt” att obehörig användning skett. Mot 

bakgrund av att beviskravet är så pass lågt som ”antagligt” torde undertecknaren, 

förutsatt att det verkligen förekommit obehörig användning, kunna göra det ”rätt 

svagt” sannolikt att obehörig användning skett och därmed uppfylla sin 

bevisbörda.90 

Då den inledande bevisbördan för den förlitande parten är tämligen enkel att 

uppfylla bör i merparten av fallen bevisbördan övergå på undertecknaren. 

Undertecknaren måste åtminstone kunna presentera någon form av bevisning för 

att göra det ”antagligt” att obehörig användning skett och därmed uppfylla sin 

bevisbörda. Som nämnts ovan kan det emellertid uppstå svårigheter för 

undertecknaren att hitta bevisning till stöd för att obehörig användning skett då 

bevisningen riskerar att vara tekniskt komplicerad. Emellertid kan omständigheten 
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att ett rättsfaktum är svårbevisat medföra lättnader i beviskravet.91 Det råder 

emellertid ovisshet kring hur mycket beviskravet kan sänkas då andra intressen 

som rättssäkerhet och andra konsekvenser utanför rättegången ska beaktas, såsom 

tillförlitligheten till ett fungerande system för elektroniska underskrifter.92 Givet 

att HD och HovR i sina avgöranden lade beviskravet för undertecknaren på 

”antagligt”, vilken är den lägsta möjliga nivån, är det dock inte möjligt att 

ytterligare sänka beviskravet. 93 

5.6.2 Steg tre i trestegsbedömningen 

Om undertecknaren lyckas göra det ”antagligt” att den enkla elektroniska 

underskriften tillkommit genom obehörig användning och därmed uppfyller sin 

bevisbörda går bevisbördan återigen över på den förlitande parten.94 Det är vid 

dessa tillfällen HovR:ns tilläggsbedömning blir viktig. Bevisbördan går enligt 

trestegsbedömningen över till den förlitande parten igen, och denne måste 

motbevisa att underskriften i fråga skulle ha tillkommit genom obehörig 

användning.95 Det tredje steget i bedömningen fyller en viktig funktion, i synnerhet 

vid bedömningar avseende enkla elektroniska underskrifter, då det ter sig fullt 

rimligt att sämre säkerhetsanordningar vid elektroniska undertecknanden borde 

medföra att den förlitande parten måste åberopa starkare bevis för att obehörig 

användning inte skett. Beroende på robustheten av säkerhetsanordningarna i 

samband med den elektroniska underskriften anser jag att beviskravet vid det 

tredje steget i bedömningen kan anses vara både lägre och högre. Beviskravet bör 

ställas högre då säkerhetsanordningarna är låga eller obefintliga och motsatsvis 

lägre om det finns mer robusta säkerhetsanordningar men som inte uppnår kraven 

för avancerad- eller kvalificerad elektronisk underskrift enligt art. 3 p. 11 & 12 

samt art. 26 eIDAS. Eftersom enkla elektroniska underskrifter kan variera både till 

 

 
91 Ekelöf m fl s 87. 
92 A st. 
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utformning och till omfattningen av säkerhetsanordningar för att säkerställa att den 

elektroniska underskriften verkligen härstammar från rätt person, är det svårt att 

göra en generell bedömning avseende hur tillförlitlig en enkel elektronisk 

underskrift bör vara.  

Det finns ingen vägledning i HovR:ns domskäl avseende vilket beviskrav som 

den förlitande parten behöver nå upp till för att uppnå sin bevisbörda.96 Eftersom 

enkla elektroniska underskrifter består av samtliga elektroniska underskrifter som 

varken uppfyller kraven för avancerade- eller kvalificerade elektroniska 

underskrifter kan de variera stort i sin utformning. En enkel elektronisk underskrift 

kan bestå av allt från en inskannad underskrift som enbart infogas in i ett dokument 

till en elektronisk underskrift med flera säkerhetsanordningar men som inte 

uppfyller kraven för en avancerad elektronisk underskrift enligt art. 3 p. 11 & 26 

eIDAS. Ett exempel på sistnämnda skulle kunna vara när en undertecknare får en 

inbjudan att skriva under en rättshandling till sin personliga e-postadress där 

undertecknaren måste ange en personlig kod för att underteckna dokumentet men 

där tjänsten inte upptäcker efterföljande ändringar och därmed inte uppfyller 

kraven enligt art. 3 p. 11 & 26 p. 4 eIDAS.  

Mot bakgrund av att enkla elektroniska underskrifter kan variera stort både till 

utformning och säkerhet är det svårt att sätta ett beviskrav i det tredje steget i 

trestegsbedömningen för samtliga enkla elektroniska underskrifter, och 

bedömningen bör därmed rimligen göras i varje enskilt fall. Det som däremot kan 

diskuteras är att det rimligen borde ställas ett lägre beviskrav för enkla elektroniska 

underskrifter jämfört med avancerade elektroniska underskrifter, eftersom de 

förstnämnda har färre säkerhetsanordningar och det därmed finns en större risk för 

obehörig användning av enkla elektroniska underskrifter.  
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5.6.3 Enkla elektroniska underskrifter utan säkerhetsanordningar 

Det första exemplet jag nämnde var att den enkla elektroniska underskriften består 

av en inskannad handskriven fysisk underskrift som sedan infogas i ett elektroniskt 

dokument. En sådan enkel elektronisk underskrift innefattar inga 

säkerhetsanordningar då vem som helst kan infoga underskriften i rättshandlingen. 

Emellertid kan det diskuteras hur enkelt man kan få tillgång till någons 

handskrivna fysiska underskrift, men då varje person ingår avtal löpande genom 

handskrivna fysiska underskrifter bör det inte vara svårt att få tillgång till 

åtminstone en kopia på undertecknandet som kan användas för att obehörigen 

använda underskriften såsom en enkel elektronisk underskrift. Eftersom det inte 

finns några säkerhetsanordningar för att motverka obehörig användning av den 

elektroniska underskriften torde beviskravet för den förlitande parten rimligen 

sättas högt.  

Mot bakgrund av resonemangen ovan är det rimligt att den förlitande parten 

måste uppnå beviskravet ”styrkt” för att anses ha uppfyllt sin bevisbörda. Det är 

motiverat med ett så högt beviskrav då det inte finns några säkerhetsanordningar 

som tillförsäkrar att undertecknaren är den som den utger sig för att vara. Enligt 

Ekelöf ska som nämnts även utgångspunkten vara att ett rättsfaktum ska kunna 

”styrkas” om inte annat framgår av lag eller är motiverat med hänsyn till särskilda 

skäl.97 Det finns problem med ett så pass högt beviskrav då det riskerar att bli allt 

för betungande för den förlitande parten. Detta kan i sin tur få följden att 

användningen av sådana enkla elektroniska underskrifter minskar till följd av de 

förhållandevis stora riskerna för den förlitande parten.  

Vidare riskerar ett högt beviskrav att vara till allt för stor fördel för 

undertecknaren, då denne skulle kunna gynnas av att påstå att undertecknandet 

skett genom obehörig användning och endast behöva nå upp till ett lågt beviskrav 

för att uppfylla sin bevisbörda. Samtidigt åläggs den förlitande parten ett betydligt 

strängare beviskrav för att uppfylla sin bevisbörda. Ekelöf menar att en sådan 
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situation där en rättsregel blir alltför sträng mot en part riskerar att urholka och 

äventyra syftet med rättsregeln och dess funktion.98 Vidare menar Ekelöf att man 

måste se till konsekvenserna som en reglering avseende bevisbördan får för 

samhället i stort innan man beslutar hur bevisbördan ska placeras och i 

förlängningen vilket beviskrav som ska gälla.99 Jag håller med Ekelöf att ett för 

strängt beviskrav gentemot en förlitande part riskerar att motverka syftet med 

regleringen. Emellertid finns inga säkerhetsanordningar som bekräftar att 

undertecknaren de facto är den som den utger sig för att vara. Jag anser att det 

därmed borde finnas ett starkt skydd för undertecknare då de annars riskerar att bli 

bundna till rättshandlingar där det förekommit obehörig användning av deras 

elektroniska underskrift. Även ur ett rättsäkerhetshetsperspektiv bör 

undertecknarens intresse av att inte bli bunden till rättshandlingar där det 

förekommit obehörig användning värdesättas, vilket talar för ett högt beviskrav för 

att den förlitande parten ska uppfylla sin bevisbörda.  

Sammanfattningsvis anser jag att bedömningen av huruvida obehörig 

användning skett genom en enkel elektronisk underskrift bestående av en 

inskannad fysisk underskrift som infogas i ett elektroniskt dokument, ska göras 

enligt trestegsbedömningen såsom i HovR:ns avgörande.100 Beviskraven för att 

uppnå bevisbördan i de två första stegen anser jag ska vara dem samma såsom för 

avancerade elektroniska underskrifter, men avseende beviskravet i det tredje steget 

anser jag att den förlitande parten måste uppnå beviskravet ”styrkt” för att uppfylla 

sin bevisbörda och därmed binda undertecknaren till rättshandlingen. En sådan 

enkel elektronisk underskrift är därmed tämligen riskabel för den förlitande parten 

då denne riskerar att få svårt att uppnå det höga beviskravet för att binda 

undertecknaren till rättshandlingen.  
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5.6.4 Enkla elektroniska underskrifter med säkerhetsanordningar 

Det andra exemplet som nämndes i rubrikens inledning var att den enkla 

elektroniska underskriften förutsatte dels en inbjudan som skickas till 

undertecknarens personliga mailadress, dels att undertecknaren vid 

underskriftstillfället anger en personlig kod för att bekräfta undertecknarens 

identitet. Jämfört med det första exemplet ovan har denna typ av enkel elektronisk 

underskrift flera säkerhetsanordningar för att säkerställa att undertecknaren är den 

som den utger sig för att vara. Frågan är då vilket beviskrav som ska gälla för den 

förlitande parten vid det tredje steget i bedömningen, för denna typ underskrift.  

Som nämnts ovan menar Ekelöf att ett rättsfaktum måste uppnå beviskravet 

”styrkt” om inte annat motiveras av särskilda skäl.101 Ett sådant exempel som 

nämnts ovan är faktorer utanför rättegången såsom exempelvis rättssäkerhet och 

andra faktorer såsom tilltron till elektroniska underskrifter som system. Om man 

ser till de elektroniska underskrifternas samhälleliga och ekonomiska funktion bör, 

enligt min mening, elektroniska underskrifter med mer robusta 

säkerhetsanordningar anses mer skyddsvärda och fylla en större funktion än de 

utan skyddsanordningar. Detta eftersom en elektronisk underskrift utan 

skyddsanordningar innebär en större risk för obehörig användning och bör därmed, 

som konstaterats ovan, medföra stränga beviskrav för den förlitande parten vid 

påstådd obehörig användning. Då en ökad obehörig användning av elektroniska 

underskrifter riskerar att minska samtliga aktörers tillförlitlighet till elektroniska 

underskrifter överlag, bör elektroniska underskrifter som ökar riskerna för 

obehörig användning användas sparsamt och borde ur ett funktionellt samt 

samhälleligt perspektiv inte föredras framför elektroniska underskrifter med mer 

robusta säkerhetsanordningar. Eftersom ovan nämnda exempel på en enkel 

elektronisk underskrift innefattar en del säkerhetsanordningar riskerar ett så pass 

högt beviskrav såsom ”styrkt” att vara för betungande för den förlitande parten. 
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Mot bakgrund av diskussionen ovan bör det vid situationer såsom det nu 

behandlade exemplet på en enkel elektronisk underskrift föreligga särskilda skäl 

och beviskravet bör därför sänkas från ”styrkt”. Trots att det föreligger 

säkerhetsanordningar i form av inbjudan till undertecknarens e-mailadress samt en 

personlig kod finns det inte lika robusta säkerhetsanordningar som kontrollerar den 

elektroniska underskriften som vid avancerade- eller kvalificerade elektroniska 

underskrifter.102 Eftersom det finns en brist på bakomliggande kontroller av den 

enkla elektroniska underskriften enligt exemplet bör beviskravet därmed sänkas 

till ”sannolikt” vilket är en grad lägre än ”styrkt” enligt Ekelöfs skala över 

beviskrav.103 Beviskravet är fortfarande högt för den förlitande parten, men inte 

lika betungande såsom vid en enkel elektronisk underskrift som inte har några 

säkerhetsanordningar alls.  

En enkel elektronisk underskrift som har vissa säkerhetsanordningar är därmed 

säkrare för den förlitande parten jämfört med föregående exempel som inte hade 

några säkerhetsanordningar alls. En enkel elektronisk underskrift med 

säkerhetsanordningar bör anses vara mer skyddsvärd både från ett funktionalitets- 

samt ett samhälleligt perspektiv jämfört med en enkel elektronisk underskrift som 

saknar säkerhetsanordningar.  

5.6.5 Summering avseende enkla elektroniska underskrifter och det tredje steget 

Sammanfattningsvis anser jag att valet av beviskrav som krävs för att parten ska 

anses uppfylla sin bevisbörda beror på vilka säkerhetsanordningar som använts i 

samband med den enkla elektroniska underskriftens undertecknande. Utifrån de 

två exemplen som nämnts har jag diskuterat huruvida den enkla elektroniska 

underskriftens utformning samt säkerhetsanordningar påverkar hur säkra de är för 

en förlitande part om undertecknaren påstår att obehörig användning skett. För en 

förlitande part är det därmed säkrare att använda en enkel elektronisk underskrift 

med säkerhetsanordningar då beviskravet bör vara lägre för att den förlitande 
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parten ska anses uppfylla sin bevisbörda, och därmed lyckas bevisa att den 

elektroniska underskriften är giltig. En förlitande part som använder en enkel 

elektronisk underskrift utan några säkerhetsanordningar riskerar därmed att få 

svårt att uppnå det stränga beviskravet och därmed lyckas uppfylla sin bevisbörda 

och påvisa att rättshandlingen är giltig.  

5.7 Tillförlitligheten och säkerheten för en kvalificerad elektronisk 

underskrift 

Kvalificerade elektroniska underskrifter är den kategori av elektroniska 

underskrifter som förutsätter flest säkerhetskrav, exempelvis krävs att den 

kvalificerade elektroniska underskriften skapas med hjälp av en kvalificerad 

anordning för underskriftframställning och baseras på ett kvalificerat certifikat.104 

Både den kvalificerade anordningen för underskriftframställning och det 

kvalificerade certifikatet syftar till att öka säkerheten och ytterligare försvåra 

obehörig användning av den kvalificerade elektroniska underskriften.  

Enligt art. 25 p. 2 eIDAS ska en kvalificerad elektronisk underskrift ges samma 

rättsliga verkan som en handskriven underskrift, emellertid framgår det inte vilken 

bevisverkan en kvalificerad elektronisk underskrift bör ges. Eftersom det finns så 

pass tydliga krav i eIDAS avseende vilka säkerhetsanordningar som krävs vid 

användandet av en kvalificerad elektronisk underskrift, kommer jag till skillnad 

från enkla elektroniska underskrifter och liksom för avancerade elektroniska 

underskrifter endast utgå från vilket beviskrav som bör gälla för samtliga 

kvalificerade elektroniska underskrifter. För att utreda vilken bevisverkan som en 

kvalificerad elektronisk underskrift bör ha används samma trestegsbedömning 

som tillämpats ovan.105 
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5.7.1 Steg ett och två i trestegsbedömningen  

Bevisbördan faller först på den förlitande parten som måste visa att den 

elektroniska underskriften uppfyller kraven för att vara en kvalificerad elektronisk 

underskrift enligt art. 3 p. 12 eIDAS samt att det inte förekommit några tekniska 

problem vid tidpunkten för underskriften. Om den förlitande parten kan visa att så 

är fallet går bevisbördan över på undertecknaren som då behöver göra det 

”antagligt” att obehörig användning av den kvalificerade elektroniska 

underskriften skett.106 Man får ha i åtanke att det blir svårare för en undertecknare 

att göra det ”antagligt” att obehörig användning skett vid elektroniska underskrifter 

med mer robusta säkerhetsanordningar. Det blir helt enkelt svårare att bevisa att 

obehörig användning skett när det finns flertalet säkerhetsanordningar som talar 

emot att användningen varit obehörig. 

5.7.2 Steg tre i trestegsbedömningen  

Om undertecknaren kan åberopa bevisning och därmed gör det ”antagligt” att 

obehörig användning av den elektroniska underskriften skett går bevisbördan 

enligt trestegsbedömningen tillbaka på den förlitande parten att motbevisa att 

obehörig användning skett. Det framgår inget beviskrav avseende den förlitande 

partens bevisbörda i HovR:ns domskäl, men som diskuterats ovan bör den variera 

beroende på säkerhetsanordningarna kopplade till den elektroniska underskriften. 

Enligt Ekelöf ska den part som ålagts bevisbördan uppnå beviskravet ”styrkt” för 

att uppfylla sin bevisbörda om inte annat går att motivera med särskilda skäl.107 

Som nämnts ovan utgör exempelvis rättssäkerhet eller andra intressen såsom 

tilltron till ett fungerande system avseende elektroniska underskrifter exempel på 

särskilda skäl.108 Kvalificerade elektroniska underskrifter är den kategori av 

elektroniska underskrifter som har de mest robusta säkerhetsanordningarna för att 

kontrollera att undertecknaren är den som den utger sig för att vara.109 För att det 

 

 
106 NJA 2017 s 1105. 
107 Ekelöf m fl s 87. 
108 A st.  
109 Art 3 p 12 eIDAS. 
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ska finnas en tilltro till att använda elektroniska underskrifter överlag och därmed 

i förlängningen att det ska finnas en tilltro till elektroniska underskrifter som 

alternativ till handskrivna underskrifter, behöver den kvalificerade elektroniska 

underskriften vara mycket tillförlitlig för den förlitande parten.  

Sett till att en kvalificerad elektronisk underskrift ska ges samma rättsliga 

verkan som en handskriven underskrift enligt art. 25 p. 2 eIDAS, bör den 

kvalificerade elektroniska underskriften enligt min mening även vara helt eller 

nästintill lika säker som en handskriven underskrift för den förlitande parten. 

Vidare bör det anses motiverat ur rättssäkerhetssynpunkt att den kvalificerade 

elektroniska underskriften, som är den säkrast möjliga kategorin av elektroniska 

underskrifter, anses säker för den förlitande parten då det inte finns något säkrare 

alternativ att tillgå. Mot bakgrund av resonemangen ovan, bör det vara motiverat 

att sänka beviskravet från ”styrkt” då det föreligger särskilda skäl, både utifrån 

rättssäkerhetsperspektiv samt vikten av att upprätthålla en tilltro till systemet. 

Hur mycket beviskravet bör sänkas för den förlitande parten kan emellertid 

diskuteras. Sett till att de kvalificerade elektroniska underskrifterna har så pass 

robusta säkerhetsanordningar i samband med undertecknandet för att bekräfta 

undertecknarens identitet bör rimligen beviskravet sättas tämligen lågt. Mot 

bakgrund av de robusta säkerhetsanordningar som används vid kvalificerade 

elektroniska underskrifter och utifrån övriga faktorer såsom rättssäkerhet och tillit 

till elektroniska underskrifter anser jag att den förlitande partens beviskrav bör 

sättas så lågt som möjligt, förslagsvis så lågt som vid ”antagligt”. Det som 

motiverar ett så lågt beviskrav är att det vid undertecknandet använts flera 

säkerhetsanordningar samt att kategorin måste vara tillförlitlig för den förlitande 

parten för att systemet med elektroniska underskrifter ska anses tillförlitligt. Om 

inte den kvalificerade elektroniska underskriften skulle anses vara tillräckligt 

tillförlitlig skulle tilltron till elektroniska underskrifter och därmed användandet av 

elektroniska underskrifter överlag riskera att minska.  

Sammantaget bör beviskravet för den förlitande parten att uppfylla sin 

bevisbörda, och därmed motbevisa att obehörig användning förekommit, vara så 
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lågt som vid ”antagligt”. En kvalificerad elektronisk underskrift kan därmed anses 

vara säker för bägge parterna men i synnerhet för den förlitande parten på grund 

av två anledningar. Den första anledningen är att risken för obehörig användning 

minskar till följd av de robusta säkerhetsanordningarna. Den andra anledningen är 

att beviskravet bör sättas lågt för den förlitande parten för att motbevisa att 

obehörig användning skett, detta förutsatt att undertecknaren ens lyckas göra det 

”antagligt” att så är fallet från första början. 

5.8 Summering avseende samtliga kategoriers tillförlitlighet  

Ovan har jag resonerat kring hur tillförlitliga och säkra de olika typerna av 

elektroniska underskrifterna bör anses vara utifrån den trestegsbedömning 

avseende elektroniska underskrifter som framgår i praxis.110 Eftersom det endast 

finns praxis avseende avancerade elektroniska underskrifter är det osäkert hur 

säkra de enkla- respektive kvalificerade elektroniska underskrifterna ska anses 

vara.111 Enligt min mening ökar tillförlitligheten och därmed säkerheten för en 

elektronisk underskrift ju robustare säkerhetsanordningar den elektroniska 

underskriften kräver vid underskriftstillfället. En enkel elektronisk underskrift bör 

därmed vara mindre säker jämfört med en kvalificerad elektronisk underskrift med 

flertalet säkerhetsanordningar som syftar till att motverka obehörig användning. 

Enbart sett till tillförlitligheten och säkerheten hos en elektronisk underskrift bör 

därmed avtalsparter använda kvalificerade elektroniska underskrifter eftersom 

kategorin är säkrast pågrund av två anledningar. Den första anledningen är att de 

kvalificerade elektroniska underskrifterna har flest antal säkerhetsanordningar, 

och den andra anledningen är att beviskravet för den förlitande parten är lägre i 

jämförelse med resterande kategorier av elektroniska underskrifter. Det blir även 

generellt svårare för en undertecknare att lyckas göra det ”antagligt” att obehörig 

användning skett ju fler säkerhetsanordningar som den elektroniska underskriften 

 

 
110 NJA 2017 s 1105 & HovR FT 1589–19. 
111 SOU 2021:9 s 57. 
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kräver eftersom det då finns mer som talar för att undertecknaren gjort 

underteckningen. Det är därför en avancerad elektronisk underskrift, trots att den 

har samma beviskrav vid den tredje bedömningen som en enkel elektronisk 

underskrift med vissa säkerhetsanordningar, ändå ska anses säkrare än sistnämnda 

då det blir svårare för undertecknaren att uppnå sin bevisbörda. Det ligger därmed 

i den förlitande partens intresse att använda elektroniska underskrifter med så 

robusta säkerhetsanordningar som möjligt, allra helst kvalificerade elektroniska 

underskrifter. 

6 Avslutande tankar 

Inom svensk rätt har de bevittnade underskrifterna tidigare ansetts vara den typen 

av underskrifter som ansetts vara den mest tillförlitliga och säkra. Anledningen är 

att undertecknandets äkthet garanteras av flertalet personer och därmed inte bara 

av undertecknaren.112 Det kan emellertid ifrågasättas hur tillförlitlig och säker en 

bevittnad underskrift bör anses vara. Det finns exempelvis inget som kontrollerar 

att vittnena befunnit sig på samma plats och tidpunkt som undertecknaren och 

därmed bevittnat undertecknandet. Om inte vittnena har bevittnat undertecknandet 

kan de rimligen inte heller garantera dess äkthet och då bortfaller syftet med 

bevittningen. Den säkerhetsanordning som bevittnade underskrifter syftar till att 

uppnå kan därmed väldigt enkelt förbises då det inte finns något som garanterar att 

vittnena faktiskt varit närvarande vid undertecknandet av rättshandlingen. Om man 

jämför med en kvalificerad elektronisk underskrift tillhandahåller den flertalet 

robusta elektroniska säkerhetsanordningar som syftar till att bekräfta identiteten på 

undertecknaren. Emellertid kan inte heller digitala säkerhetsanordningar anses 

vara helt tillförlitliga, och obehörig användning av en elektronisk underskrift aldrig 

uteslutas. Vid användning av elektroniska underskrifter är säkerhetsanordningarna 

 

 
112 Adlercreutz m fl s 76. 
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åtminstone i viss mån digitala, medan säkerhetsanordningarna vid bevittning 

enbart är fysisk i form. 

Huruvida fysiska eller digitala säkerhetsanordningar är att betrakta som mer 

tillförlitliga eller säkra kan diskuteras. De fysiska säkerhetsanordningarna i form 

av bevittning av underskrifter kan enkelt manipuleras då det inte finns något som 

garanterar att vittnena faktiskt var på plats vid undertecknandet. De elektroniska 

säkerhetsanordningarna ämnar till att bekräfta identiteten på undertecknaren, men 

riskerar samtidigt att bli felaktiga genom obehörig användning av den 

kvalificerade elektroniska underskriften. En kvalificerad elektronisk underskrift 

med dess robusta säkerhetsanordningar vars syfte är att motverka obehörig 

användning bör emellertid enligt min mening anses mer tillförlitliga och säkra än 

en bevittnad underskrift då inget kontrollerar att vittnena varit på plats vid 

undertecknandet. En kvalificerad elektronisk underskrift bör därmed anses vara 

den mest tillförlitliga och säkra underskriften inom svensk rätt.  

Mot bakgrund av att kategorin kvalificerade elektroniska underskrifter bör 

anses vara den mest tillförlitliga och säkra kategorin av underskrift, kan det anses 

någon besynnerligt att de endast används i en sådan begränsad omfattning i 

jämförelse med det utbredda användandet av BankID. Min tes är att den 

förhållandevis låga förekomsten av kvalificerade elektroniska underskrifter beror 

på tre skäl. Det första skälet är att de robusta säkerhetsanordningarna är för 

kostsamma för leverantören av tjänsten. Vidare behöver även leverantören av en 

kvalificerad elektronisk underskrift stå under tillsyn enligt art. 20 eIDAS samt 

bekosta tillsynen själv. Det andra skälet är att de robusta säkerhetsanordningarna 

anses vara både ineffektiva och besvärliga för undertecknare i jämförelse med 

BankID. Det tredje skälet, vilket delvis hänger samman med det andra skälet, är 

att tilliten till övriga kategorier av elektroniska underskrifter fortfarande är hög. 

Det anses därmed inte motiverat att använda en ännu säkrare typ av underskrift om 

en enklare kategori av elektronisk underskrift redan anses tillräckligt säker, särskilt 

om den säkrare kategorin upplevs som ineffektiv och besvärlig för undertecknaren. 

Så länge som tilliten till övriga kategorier av elektroniska underskrifter är hög, 
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såsom exempelvis avancerade elektroniska underskrifter genom användandet av 

BankID, är det osannolikt att kvalificerade elektroniska underskrifter börjar 

användas i någon större omfattning.  

Sett till att syftet med ett undertecknande är att binda parterna till en viss 

rättshandling, så borde kontraktsparterna ha ett stort intresse av att underskriften 

är att bedöma som både tillförlitlig och säker och att underskriften inte kan 

ifrågasättas i efterhand. Sett till resonemanget ovan anser jag att parter i allt större 

mån borde använda kvalificerade elektroniska underskrifter eftersom de inte bara 

är den mest tillförlitliga och säkra kategorin av elektroniska underskrifter utan 

även, enligt mig, den mest tillförlitliga typen av underskrift inom svenskt rätt. 

Detta avser särskilt underskrifter av rättshandlingar som antingen avser höga 

belopp eller är av annan stor betydelse. I den mån en kvalificerad elektronisk 

underskrift anses för omständlig för att använda borde parterna använda en 

avancerad elektronisk underskrift genom exempelvis BankID. En avancerad 

elektronisk underskrift är givetvis inte lika säker som en kvalificerad elektronisk 

underskrift, men kategorin är ändå förhållandevis tillförlitlig och säker. Även det 

faktum att BankID näst intill blivit nödvändigt ur ett samhälleligt perspektiv gör 

att tillförlitligheten för avancerade elektroniska underskrifter torde vara fortsatt 

hög. 

I dagsläget råder det osäkerhet kring hur tillförlitliga och säkra de olika typerna 

av elektroniska underskrifter ska anses vara. Förutom bedömningsmodeller 

framtagna i praxis finns det i övrigt ringa vägledning kring hur de olika 

kategorierna av elektroniska underskrifter ska bedömas. Frågan är emellertid 

viktig sett till att användandet av elektroniska underskrifter ökar och i synnerhet 

då enkla elektroniska underskrifter utan större säkerhetsanordningar används i stor 

mån. Det är enligt min mening endast en tidsfråga innan en sådan enkel elektronisk 

underskrift prövas i domstol och beroende på domslutet riskerar tilliten till enkla 

elektroniska underskrifter att minska. Detta skulle i sin tur möjliggöra ett 

ifrågasättande av sådana typer av underskrifter retroaktivt. Avslutningsvis vill jag 

därför avråda från att använda enkla elektroniska underskrifter utan några 
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säkerhetsanordningar, eftersom sådana elektroniska underskrifter har både låg 

tillförlitlighet och säkerhet, vilket ökar riskerna för avtalsparterna.
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