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Abstract

Mobil kommunikation och hogre tillganglighet vid langre
elavbrott

Mobile communications and higher availability in
power grids during extended power outages

Mattias Lindgren

To be able to secure a safe and reliable power supply is becoming increasingly
important since society depends on services and functions that need continuous
power supply. The delivery rate in Swedish power supply is 99.98 % which insists on a
high availability. During the past decade several storms has passed Sweden which
resulted in large amount of tree felling leading to extended power outages. During
these storms many socially critical activities, such as electric utility company Fortum,
experienced disruption in mobile communication which affected the crisis
management.

This paper has investigated Swedish mobile operators’ crisis management at Hi3G,
Tele2 and TeliaSonera with a case study of the storm Dagmar that hit Sweden during
December in 2011. Furthermore this paper has investigated if 4G-communication
(LTE) is appropriate to use in the next generation power grid, also known as smart
grid. The study is based on literature studies and interviews with respondents from
companies such as Hi3G, Tele2, TeliaSonera, Fortum and Ericsson.

It has shown that the mobile operators have well developed crises management. The
availability in mobile communication is dependent on power supply why it is critical to
have backup power supply during extended power outages. Backup power supply
varies between mobile operators. Interaction between mobile operators and electric
utility companies during crisis should increase the availability in power grids and
mobile communication.

The LTE technology is well developed and could be used in smart grids to collect
information. To use LTE for critical processes, such as controlling breakers, is not
suitable with todays performance.
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Popularvetenskaplig sammanfattning

Under det senaste decenniet har Sverige drabbats av flertal stormar som resulterade i langre
elavbrott som i sin tur paverkade samhéllsviktiga verksamheter med stor betydelse for samhallets
liv, halsa och funktionalitet. Exempel pa saddana verksamheter innefattar halso- och sjukvard,
betalsystem, vatten och avlopp och kommunikationsvagar. Mobilkommunikation anses ha stor
betydelse under sadana kriser for att formedla och for att fa tillgang till information. Elnatsagarna
anvander i stor utstrackning mobilkommunikation inom organisationen under kriser och under
stormen Dagmar som intraffande under julhelgen 2011 uppfattades omfattande stérningar i
mobilnaten vilket paverkade aterstallningsarbetet. Det finns ett 6msesidigt beroende mellan
elnatsédgarna och mobiloperatdrerna under Kkriser. EIndtsédgarna ar beroende av mobilkommunikation
medan mobiloperatdrerna ar beroende av kontinuerlig elforsorjning for att mobilnatet ska fungera.
Trots detta msesidiga beroende finns inte nagon samverkan mellan elnatségarna och
mobiloperatorerna.

Vidare haller nasta generations elnat, dven kallat smarta elnat, pa att utvecklas vilket kommer att
innefatta mer dvervakning och métning i elnatets samtliga delar. Mer méatning och évervakning
kraver att smart informations- och kommunikationsteknologi (IKT) integreras i elnatet. En IKT-
I6sning som &r aktuell ar att utnyttja publik mobil 4G-kommunikation, vilket skulle 6ka
elnatsdgarnas beroende till mobiloperatorerna.

Detta examensarbete har utforts pa uppdrag av Fortum med syftet att undersoka hur de svenska
mobiloperatorernas krishantering sag ut med speciell referens till fallet stormen Dagmar. Detta for
att undersoka hur tillgangligheten i el- och mobilnéat kan forbéttras. Ytterligare undersoktes hur 4G-
teknologin (LTE) kan anvandas inom smarta elnét.

Det teoretiska ramverk som har anvants i studien har sin utgangspunkt fran forskningsprojektet
FRIVA som bedrevs vid Lunds universitet for att nationellt bygga kompetens for samhallet och
organisationer gallande krishantering. Teorin delas upp i tva delar dar den forsta delen behandlar
responssystem vilket ar en modell av det system som hanterar en kris. Den andra delen behandlar
organisationers krishantering och larande som sammanfattas med en mognadsmodell som anvandes
for att bedéma mobiloperatérernas mognadsniva gallande krishanteringsférmaga.

Det empiriska materialet har samlats in genom litteraturstudier och intervjuer. De respondenter som
valdes ut skedde antingen via rekommendations- eller forstaelseurval. Respondenterna som deltog
arbetade pa elnatsforetaget Fortum, mobiloperatorerna Hi3G, Tele2 och TeliaSonera, Ericsson som
utvecklar 4G infrastruktur och Energimyndigheten som ansvarar for en trygg energiférsorjning i
Sverige.

Gemensamt for samtliga aktOrer var att i responssystemet fanns aktorerna driftledningscentral
(NOC) internt eller externt, faltserviceorganisation internt eller externt samt informationsenheten.
Tele2 och TeliaSonera hade kontrakterat externa aktdrer som forbattrade framkomlighet till
natelement i mobilnatet vilket forenklade faltserviceorganisationens aterstallningsarbete.
TeliaSonera behovde en ytterligare aktor for att koppla in reservelverk, vilket Hi3G:s och Tele2:s
faltserviceorganisationer kunde skota pa egen hand. Tele2 hade den faltserviceorganisation som
bedémdes ha den bredaste kompetensen da den kunde hantera omfattande réjningsarbete samt
inkoppling och underhall av reservelverk. Ingen av mobiloperatérernas driftledningscentraler hade
etablerade kontaktvagar med elnatagarna vilket forsvarade aterstallningsarbetet. Tele2, TeliaSonera
fick tillgang till information fran elnatsdgarna via lansstyrelser som dem annars inte hade fatt
tillgang till.



I analysen framgar det att samtliga mobiloperatorer som deltog i studien hade en vélutvecklad
krishanteringsformaga och hade en mognadsniva som lag mellan hanterande och optimerande.

Samtliga mobiloperatdrer uttryckte att de ville ha en narmare samverkan med elnatsagarna for att
kunna 6ka tillgangligheten i mobilnéten vilket i sin tur kan oka tillgdngligheten i elndten. Den
information som driftledningscentralerna kan fa tillgang till under kriser &r information fran
elnatségarna géllande lokala l&gesbilder, vilka insatser som elnatsagarna genomfér samt prognoser
for ateranslutning av elforsorjning. Detta for att faltserviceorganisationernas insatser gér mest nytta
dar det tar langst tid att ateransluta elforsorjningen. Det ar fordelaktigt for elnatsagarna att 6ka
samverkan med mobiloperatdrerna. Det finns incitament for Fortum att inleda samverkan med
TeliaSonera da Fortum anvander TeliaSonera som mobiloperator. Det krévs ytterligare utredning for
att understka huruvida Fortum ska inleda samverkan med de 6vriga operatdrerna eller
tillhandahalla denna information som en tjanst.

Den huvudsakliga kommunikationen under stormen Dagmar skedde via mobilkommunikation hos
Fortum och mobiloperatérerna Hi3G, Tele2 och TeliaSonera. 95 procent av alla avbrott i mobilnatet
under stormen berodde pa elavbrott. For att 6ka tillgangligheten i mobilnatet har mobiloperatérerna
investerat i reservelforsorjning. Hur reservelforsorjningen dimensionerades berodde pa ataganden
via avtal med foretag (SLA), hur manga abonnenter natelementet hanterade, utrymmesfragor och
framkomlighet till natelementet. Kapaciteten pa reservelforsérjning varierade mellan de olika
mobiloperatdrerna samt beroende pa vilken teknologi som anvands och inom olika nétdelar.

De dvervakning- och styrsystem som Fortum anvénder for elndtet anvander dedikerade
kommunikationslosningar, vilket staller hdga krav pa kommunikationslosningarnas
kvalitetsparametrar. Det &r dock inte ekonomiskt forsvarbart att bygga ut dedikerade
kommunikationsldsningar for att tdcka behovet som forknippas med smarta elnét, varfor publik 4G-
kommunikation &r ett bra alternativ. Forfattaren anser att publik 4G-kommunikation kan anvéndas
for mindre kritiska processer, som informationsinhdmtning, med dagens prestanda. Det kravs dock
ytterligare diskussion mellan Fortum, infrastruktur utvecklarna och mobiloperattrerna for att
diskutera kvalitetsparametrarna jitter, packet loss, sakerhetsfragor och reservelforsorjning.
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1 Inledning

Att kunna tillhandahalla en saker och tillforlitlig elférsorjning ar nagot som blir allt viktigare da
samhallet forlitar sig allt mer pa hogteknologiska I6sningar som baseras pa elektronisk
kommunikation. Inférandet av nasta generations elnat, smarta elnat, kommer att stalla hogre krav pa
tillganglighet géllande information- och kommunikationsteknik. For att undvika elavbrott satsar
elnatségarna kontinuerligt resurser for att 6ka leveranssakerheten. Det svenska elnétet har en hog
leveranssakerhet pa 99.98 procent och det har lagstiftats att elkonsumenterna ska fa
avbrottsersattning om elavbrottet dverstiger 12 timmar (Torstensson & Bollen, 2010). Ytterligare
har det stallts funktionskrav att elavbrott maximalt far vara i 24 timmar, om inte avbrottet beror pa
hinder som ligger utanfor elnatsagarens kontroll. Detta skapar incitament for att forbattra
infrastruktur kopplat till elnatet, men pekar dven pa ett 6kat elberoende och en mindre acceptans for
langre elavbrott. Nar ett elavbrott val intraffar ar det manga samhallsviktiga verksamheter som kan
paverkas om elavbrotten blir langvariga. Energimyndigheten (2010) definierar samhéllsviktiga
verksamheter som verksamheter som har stor betydelse for befolkningens liv, hélsa och samhéllets
funktionalitet. Detta kan innefatta betalsystem, halso- och sjukvard, trygghetslarm,
bransleforsorjning, vatten och avlopp, kylférvaring och kommunikationsvéagar som alla kan slas ut
vid langre elavbrott. Energimyndigheten (2010) understryker att samhéllsviktiga organisationer har
ett sarskilt ansvar att analysera sin situation och vidta atgarder och samverka dver sektorsgranser
vid Kkriser.

Krishantering i Sverige foljer tre grundprinciper: (1) Ansvarsprincipen - den som har ansvar for en
verksamhet under normala forhallanden har det ocksa under kris. (2) Likhetsprincipen -
verksamheters organisation och lokalisering ska sa langt det ar méjligt vara densamma under kris
som under normala forhallanden. (3) Narhetsprincipen — en kris ska hanteras dar den intraffar och
av dem som &r narmast berdrda och ansvariga (Energimyndigheten, 2010). Mobilnéat &r en viktig
kommunikationsvag for sa val samhéllsviktiga anvandare som allménheten for att kunna fa tillgang
till information men aven for att kunna férmedla lagesbilder som kan underlatta krishanteringen.
Vidare finns intresse hos elbolag, som Fortum, att sékerhetsstalla tillforlitlig 4G-kommunikation
mellan natstationer i utvecklingen av smarta elnat. Det staller ytterligare krav pa mobilnaten, som
forutsatter att mobilmasterna har tillganglig elférsorjning dven vid langre elavbrott, for att kunna
uppratthalla den elektroniska kommunikationen. Sverige har drabbats av flertalet stormar som har
orsakat langvariga elavbrott under det senaste decenniet. I utredningar efter stormarna, genomforda
av bland annat Energimyndigheten (2005b) och Post- och telestyrelsen (Cristvall, 2012b), har
erfarenheter sammanstéllts som visar pa bristande tillgang till mobilkommunikation. Bland annat
har utredningarna visat pa att reservelforsorjning av element i mobilnaten varierar kraftigt mellan
olika operatorer, natdelar och accesspunkter. Den reservelforsorjning som fanns tillganglig
utnyttjades inte optimalt och kommunikationsproblemen upplevdes varre an sjalvaste elavbrotten av
de inblandade aktorerna (Energimyndigheten, 2005b).

1.1 Syfte

Da det inte finns nagon direkt samverkan mellan elnétsagare och mobiloperatorer i Sverige vid
intréffande av langre elavbrott finns det anledning att utreda mobiloperatdrernas krishantering vid
langre elavbrott samt vilka forandringar som kan oka tillganglighet i bade el- och mobilnat. Att
undersoka de svenska mobiloperatdrernas krishantering sker med speciell referens till stormen
Dagmar som drabbade Sverige i december 2011 som medforde langre elavbrott. Med koppling till
utvecklingen av nasta generations elnat och mojligheten att anvanda 4G-teknologin som
kommunikationsldsning skall mgjligheten att anvanda 4G-kommunikation inom smarta elnat

6



utredas.

1.2 Fragestallning

1. Hur sag krishanteringen ut hos de svenska mobiloperatérernas under stormen Dagmar?
1.1. Vilka likheter och skillnader fanns i krishanteringen mellan mobiloperatorerna?
1.2. Hur valutvecklad ar mobiloperatorernas krishanteringsformaga?

2. Hur kan tillgangligheten i el- och mobilnéat forbattras?
2.1. Vad paverkar tillgangligheten i mobilnat under langre elavbrott?

2.2. Hur kan samverkan mellan elnédtsdgarna och mobiloperatérerna 6ka tillgangligheten i el-
och mobilnét i Sverige vid langre elavbrott?

2.3. Hur paverkas tillgangligheten i el- och mobilnat i Sverige av vad som hander i de nordiska
landerna?

3. Vilka krav stéller Fortum pa publik 4G-kommunikation vid anvandande inom smarta eln&t?"
3.1. Hur lamplig ar 4G-teknologin att anvanda inom smarta elndt med dagens prestanda?

1.3 Definitioner

Den definition som anvands for langre elavbrott utgar fran ellagens krav om att elabonnenter har
ratt att fa tillgang till avbrottsersattning om avbrottet varar langre an 12 timmar
(Energimyndigheten, 2009). Detta leder till att elnatsagarna far betala ersattning till elabonnenterna
vilket ger upphov till ekonomiska utgifter for elnatsagarna. Langre elavbrott definieras darfor som
elavbrott som varar langre &n 12 timmar.

Enligt Host et al. (2010) ses en kris som nagot negativt som man vill undvika. Det &r av betydelse
att forstd att en naturkatastrof eller liknande uppfattas som farlig forst nar den paverkar manskliga
aktiviteter eller tillgangar som vi vardesétter. Alla kriser som intraffar ar i ndgon mening unik da var
och en har egna fysikalisk karaktar, scenarier etcetera (Eriksson, 2008). Den definition av kris som
kommer att anvéandas i detta arbete ar nar en organisation eller samhalle uppfattar ett bradskande
hot mot grundlédggande véarden eller funktioner (Boin & t’Hart, 2006). Bade mobilkommunikation
och elforsorjning kan ses som grundldggande funktioner for mobiloperatorer respektive elnatsagare.

Hur krishantering definieras dr inte enkelt. Krishantering innebér bland annat de insatser som
hanterar pagdende kriser men aven de insatser som syftar till att forebygga och minska
konsekvenserna mot framtida scenarier som annu inte har intraffat. Hur samhallet eller en
organisation lyckas genomfara forebyggande atgarder och hanterar pagaende kriser ar den
definition av krishantering som anvénds i denna studie (Host et al., 2010).

Med larande avses vanligen forandring av kunskaper eller handlingsformaga till det battre. Det kan
innebéra att kunskap och handlingsformaga anpassas efter radande eller férvantande forandrade
omvarldsfaktorer. Det bygger pa antaganden om att de forutsattningar som en aktér omges av
standigt forandras och det kréavs kontinuerlig anpassning till férandringarna for att aktérens formaga
inte ska forsamras. Definitionen som anvénds i denna studie ar formaga att anpassa sig efter
radande eller forvantande omvarldsfaktorer (Host et al. 2010.).



Definitionen av en mobiloperatér som anvands i uppsatsen ar en aktor som &ger, driver och
overvakar infrastruktur for mobila tjanster.

1.4 Avgransningar

| detta examensarbete undersoks hur tillgangligheten i el- och mobilnat kan forbattras genom att
studera mobiloperatorernas krishantering. Fler av mobiloperatdrerna som har deltagit i studien
tillhandahaller andra kommunikationstjanster, till exempel fast telefoni och bredbandstjanster, som
aven dem kan vara viktiga for att uppratthalla kommunikation under radande kriser. Examensarbetet
kommer dock endast att undersoka hur operatérernas krishantering sag ut kopplat till tjansten mobil
telefoni under stormen Dagmar.

Huvudsakligt fokus for examensarbetet ar att undersoka hur stormen Dagmar paverkade de svenska
mobiloperatdrerna och elndtsagarna med speciell referens till Fortums elnétsverksamhet. Det finns
flertalet samhallsviktiga anvandare som &r direkt beroende av elférsérjning och
mobilkommunikation vid intraffande av langre elavbrott, till exempel halso- och sjukvard, som har
synpunkter pa hur elnatsagarnas och mobiloperatorernas krishantering bor prioriteras for att lindra
konsekvenserna for samhéllet. Detta examensarbete kommer dock huvudsakligen att undersdka hur
elnatsagarna och mobiloperatorerna paverkades samt hur tillgangligheten till elférsorjning och
mobilkommunikation kan forbattras genom forandring i mobiloperatorernas krishantering, yttre
paverkningar fran ovriga nordiska lander och/eller olika former av samverkan mellan aktérerna i el-
och telesektorn.

Inom smarta elnét finns det mojlighet att anvanda flertalet kommunikationslésningar som antingen
ar tradbundna eller tradlosa. Dessa losningar kan realiseras genom att antingen bygga dedikerad
infrastruktur eller genom att anvanda publik infrastruktur. Olika lsningar kan forknippas med olika
for- och nackdelar och olika teknologier kan darfor vara mer lampade for vissa
anvandningsomraden. Den I6sning som kommer att undersokas i denna studie &r publik 4G-
kommunikation, vilket innebar att andra kommunikationslésningar utelamnas.

1.5 Disposition
Foljande kapitel ingar i rapporten:

1 Inledning. Kapitlet orienterar lasaren i vilket ssmmanhang examensarbetet har utforts med en kort
bakgrund samt dess syfte, fragestallning, definitioner och vad studien avgréansas fran.

2 Teoretiskt ramverk. Har redovisas den teori som har anvants for att utforma intervjumall samt
analysera det empiriska materialet. Inledningsvis beskrivs hur krishantering kan analyseras utifran
ett systemperspektiv och darefter beskrivs hur organisationer arbetar med krishantering och larande
som anvands for att bedéma organisationers krishanteringsformaga.

3 Metod. | kapitlet redovisas den metod som har anvénts for att genomfora studien. Forst beskrivs
hur &mnesvalet kom till och vilken forskningsdesign som férfattaren har anvant. Den metod som
har anvants var litteraturstudier och kvalitativa intervjuer. Kapitlet redogér for de for- och nackdelar
som forknippas med litteraturstudier samt hur intervjuserien genomférdes genom att beskriva hur
urvalet av respondenter gick till och hur den information som samlades in bearbetades.



4 Empiriskt material. Har redovisas det empiriska materialet som samlades in genom
litteraturstudier och intervjuer. Kapitlet delas in i sju delar. Den férsta behandlar mobilnétets
grundlaggande uppbyggnad och funktioner, vad som paverkar dess tillganglighet och vilka
forutsattningar som finns for mobiloperatérerna i Sverige. Den andra delen redogdr for elnétets
uppbyggnad i Sverige, hur Fortums dvervakning- och styrning av elnét fungerar och vilka krav som
finns, vilken samverkan och erfarenheter som finns sedan tidigare stormar och vilka lagar som
paverkar tillgangligheten i elnaten. Den tredje delen forklarar vad smarta elnat ar och hur 4G-
kommunikation kan anvandas inom smarta elnat. Den fjarde delen beskriver hur stormen Dagmar
paverkade el- och mobilnat i Sverige, Finland och Norge. Vilka aktorer som var aktiva under
stormen Dagmar i mobiloperatdrernas responssystem redogors i det femte kapitlet och hur
mobiloperatdrerna generellt arbetar med krishantering, larande under och efter kriser redovisas i
den sjatte delen. Avslutningsvis redovisas vad olika myndigheter gor for att 6ka samverkan mellan
el- och telesektorn.

5 Resultat och analys. Kapitlet presenterar resultat och analys utifran det insamlade empiriska
materialet som kopplas samman med det teoretiska ramverket, studiens syfte och fragestallningar.
Resultatet och analysen presenteras i fyra delar: mobiloperatérernas responssystem,
mobiloperatorernas krishantering och larande, vad som paverkar tillgangligheten i
mobilkommunikation under stormen Dagmar och under kommande kriser samt LTE-
kommunikation inom smarta elnét.

6 Slutsatser. Rapporten avslutas med en sammanfattning av de slutsatser och rekommendationer
som studien har gett upphov till.

7 Kallforteckning. Har sammanfattas de tryckta kéllor, intervjuer, lagar, férordningar, foreskrifter
och propositioner, mejlkorrespondens samt webbsidor som forfattaren har anvant i studien.

Bilaga 1. Figur 6ver Hi3G:s responssystem
Bilaga 2. Figur 6ver Tele2:s responssystem

Bilaga 3. Figur 6ver TeliaSoneras responssystem



2 Teoretiskt ramverk

| foljande kapitel redovisas de teorier som har anvants for att genomfoéra studien. Kapitlet delas upp
i tva delar med utgangspunkt fran ramforskningsprojektet FRIVA som bedrevs vid Lunds universitet
och avslutades i mars 2011. FRIVA hade till uppgift att nationellt bygga upp kompetens for
samhéllet och organisationers krishantering. Inledningsvis beskrivs hur kartlaggning av
organisationers inblandade akttrer och dess mal, uppgifter och beroenden pa systemniva under en
kris kan anvandas for att utvardera dess krishanteringsformaga. Denna kartlaggning resulterar i en
systemmodell som kallas organisationens responssystem. Den andra delen behandlar hur
organisationer arbetar med krishantering och larande for att kontinuerligt kunna forbéttra
organisationens krishanteringsférmaga. Avsnittet om krishantering och larande sammanfattas med
en mognadsmodell som anvénds for att beddma organisationers krishanteringsformaga.

2.1 Responssystem

Nér en del av ett samhélle drabbas av en kris kopplas ofta ett system in som hanterar sjélvaste
krisen, vad Host el al. (2010) kallar ett responssystem. Ett responssystem bestar av de aktdrer och
resurser som var delaktiga att hantera den uppkomna situationen och dess konsekvenser. Aktorerna
som var inblandade kan vara saval statliga myndigheter som organisationer fran naringslivet.
Beroende fran vilken aktors perspektiv krisen utvarderas kan responssystemet se olika ut. Att efter
en kris utvardera och analysera de insatser som genomférdes kan vara mycket vérdefullt for att dra
lardomar som kan anvandas som underlag for framtida utveckling. Att genomfdra dessa
utvarderingar och analyser ur ett systemperspektiv kan forknippas med en del utmaningar da
responssystemet involverar manga olika aktdrer. Host et al. (2010) tar upp fyra huvudsakliga
utmaningar.

For det forsta kommer genomforandet av en sadan analys mer eller mindre baseras pa subjektiva
varderingar, alltsa vad som uppfattas som viktigt. Vilka slutsatser som dras och vilka
rekommendationer for utveckling som ges kommer att vara fargade av de vérderingar som finns vid
utforandet av analysen (Ibid.).

For det andra paverkar komplexiteten av responssystemet hur insatsen kan analyseras, forstas och
utvarderas (Ibid.). Enligt Simon (1996) karaktériseras ett komplext system av flertalet komponenter
som interagerar pa skilda satt. For att forsta hur de olika aktorerna agerade som de gjorde inom
responssystemet under krisen ar det viktigt att forsoka forsta de relationer och beroenden som fanns
mellan aktorerna, exempelvis vilka resurser som anvandes. Inom forskningsomradet har allt storre
fokus lagts pa hur olika bakomliggande faktorer pa systemniva kan ha samverkat sa att olyckan
utlostes istéllet for att soka efter orsaken till olyckan. Skillnaden &r att istéllet for att klarldgga vad
som orsakade olyckan undersoks krishantering givet att en olycka har intraffat (Host et al., 2010).

For det tredje &r det viktigt att fundera Over validiteten hos den information som anvénds vid analys
och utvérdering. Det informationsunderlag som oftast anvands for att beskriva handelseforlopp
etcetera baseras ofta pa intervjuer med personer som var involverade i hanteringsprocesser och
forhoppningsvis med kompletterande dokument (Ibid.). Enligt Heath (1998) &r det problematiskt att
anvanda information fran personer som har varit delaktiga i hanteringen av krisen av minst tva
aspekter. FOr det forsta ar personer som ar delaktiga under Kkriser av olika anledningar mer eller
mindre tillforlitliga vittnen och for det andra har de en formaga att inte berdtta sin fulla bild av
héndelsen for att de kan komma att kritiseras for sina handlingar (Heath, 1998). Det ar darfor viktigt
att tydliggora for de inblandade respondenterna vid informationsinsamlingen att syftet med
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utvarderingen och analysen &r att séka forstaelse for hur systemet fungerade och inte vilka
syndabockarna var. For att underlétta utvarderingen och analysen &r det viktigt att inblandade
aktorer dokumenterar bland annat beslut, atgarder och handelseforlopp (Host et al., 2010).

For det fjarde ar det av vikt att forsoka klarlagga vilka begransade omstandigheter som radde for de
inblandade aktérerna vid hantering av krisen. Det &r inte utfallet i form av negativa konsekvenser,
exempelvis antalet omkomna, som fokus ska ldggas pa utan vad som kunde ha genomforts for att
mildra konsekvenserna. Exempelvis om en explosion intréaffade som resulterade i oundvikliga
konsekvenser, som flertalet direkta omkomna, bor inte det innefattas i evalueringen av insatsen.
Inga alternativa hanteringssatt hade kunnat undvika de negativa konsekvenserna. Om explosionen
gav upphov till ett antal svart skadade som kunde ha raddats vid ett annorlunda agerande &r
situationen en annan och bor inkluderas i utvarderingen och analysen. Det ar av vikt att skilja pa att
utvarderingen och analysen utreder de faktiska insatserna och de begransningar som fanns och inte
vad som kunnat genomforas utifran andra forutsattningar (Ibid.).

2.1.1 Skiss till ramverk for analys och utvardering av insatser

Det ramverk som Host et al. (2010) beskriver bestar pa den mest 6vergripande nivan av tre delar.
Den forsta delen innefattar att forsoka fastsla forutsattningarna for utvarderingen exempelvis i
termer av overgripande malsattning for responssystemet och om mojligt de begransade
omstandigheter som radde under scenariot. Den andra delen ar den del som ges storst
uppmarksamhet i ramverket. Den delen innefattar att konstruera och analysera en modell av
responssystemet som var aktivt under insatsen. De underliggande faserna presenteras mer ingaende
i kommande avsnitt. Den tredje delen baseras pa den tidigare delen i termer av acceptabel insats och
vad som kunde ha forbéttrats, se figur 1 (Ibid.).

o . : Skapa modell dver Utvardera systemets
e el Iae e systemet och analysera funktion och foresla
och beskriv forutsattningar Y Y S

scenario forbattringar

h |

Fas 1 : e : Fas 3 Fa g
Identifiera aktorer Identifiera u;_)pgufter Identifiera beroenden Konstruera en
och mal systemmodell

Figur 1. Skiss till ramverk med tre Gverliggande nivaer och fem underliggande faser fér skapande
av modell. Bearbetad version av Host et al. (2010).

2.1.2 Att konstruera en modell av responssystemet och analysera scenarier

Den mest centrala delen i ramverket som har beskrivits ovan dr att konstruera den modell av
responssystemet som var aktivt under insatsen samt dess omgivning. Utifran denna modell ges det
mojlighet att analysera alternativa scenarier som inte intraffade men som kunde ha gjort det med
annorlunda forutsattningar. Modellen av responssystemet kan utformas pa manga olika vis som
representerar det faktiska systemet. Det dr av vikt att forsta att det ar syftet med modelleringen som
paverkar hur responssystemet representeras. Viktiga faktorer for modeller ar dock ofta
systemelement, exempelvis i form av aktorer och resurser, relationer mellan dessa samt
systemgranser (Ibid.). Se figur 2 for ett exempel hur Host et al. (2010) presenterar en modell av
responssystem med detta angreppssatt.
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Hela systemet

Omgivning

~

.
7 Responssystemet

Figur 2. Exempel pa modell (Host et al., 2010)

De sma cirklarna representerar systemelement och de systemelement som finns inom den streckade
boxen representerar responssystemet. Den totala systemmodellen som finns inom den heldragna
boxen kan innehdlla systemelement som inte ar en del av sjélvaste responssystemet men &r
intressant att modellera i termer av beroenden, exempelvis teknisk infrastruktur i form av
mobilkommunikation. Utanfér systemmodellen finns sma fyrkanter som representerar faktorer som
paverkar systemet men inte &r intressanta att modellera (eller inte & majliga att modellera) i termer
av 6msesidigt beroende, exempelvis vaderférhallanden under insatsen. Pilarna mellan olika
systemelement visar pa beroenden mellan dessa (lbid.).

Skapandet av en modell av responssystemet kan anvandas for minst tva huvudsakliga syften. Det
ena ar att modellen skapar en explicit representation av vilka aktérer som var inblandade samt hur
de uppfattade situationen Det andra syftet ar att modellen kan fungera som utgangspunkt for att fora
en strukturerad diskussion gallande vad som kunde ha paverkat responssystemets funktion (Ibid.)

For att konstruera en modell for responssystemet finns det nagra faser som kan anvéandas. som
visades i den nedre delen i figur 1, som presenteras i kommande avsnitt.

2.1.3 Identifiera aktorer

Den introducerande fasen innefattar att identifiera och kartldgga vilka aktérer som var inblandade
under insatsen. Exempel pa tekniker for att genomfora denna sammanstallning ar litteraturstudier
och intervjuer med representanter fran inblandade aktorer. Detta resulterar i en lista Gver aktorer
som var inblandade under insatsen. En viktig del i denna fas r att bestamma en lamplig
detaljeringsniva for att beskriva de inblandade aktdrerna som svarar mot syftet med analysen. Om
syftet med analysen &r att analysera hela responssystemet kan det vara lampligt att dela upp aktorer
utifran organisationer exempelvis mobiloperator, elbolag och polis. Om fokus istallet ligger pa en
specifik organisation kan aktorer delas upp utifran enheter eller till och med personer inom
organisationen (lbid.)

2.1.4 Identifiera uppgifter och mal

Efter att aktorerna har identifierats kan varje aktor identifiera vilka uppgifter som de genomférde
under insatsen samt vad malsattningarna var for dessa uppgifter. Aven under denna fas &r det av
vikt att hitta en lamplig detaljeringsniva for att beskriva uppgifterna som genomférdes. Exempelvis
kan det under en storm finnas féltserviceorganisationer som ansvarade for réjning av trad langs
vagar. Uppgiften réjning av trad l1angs vagar kan brytas ned i mindre uppgifter, till exempel
prioritering av vagar for réjningsarbete och sakerstalla att motorsagar fungerar. Syftet med
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analysen &r aterigen avgorande vilken detaljeringsniva som ska anvandas. For att avgora hur val en
insats har genomforts ar det av vikt att forsoka beskriva malsattningen med de uppgifter som
genomfordes, exempelvis vilka krav eller behov som skulle uppfyllas, och hur det relaterar till de
overgripande malsattningarna (lbid.).

2.1.5 Identifiera beroenden

I denna fas gors ett forsok att identifiera och beskriva vad de olika aktdrerna var beroende av vid
utforandet av deras uppgifter. Detta ar ett steg for att na en forstaelse varfor responssystemet
fungerade som det gjorde under insatsen. | likhet med de tidigare faserna ar det en utmaning att
bestamma vilken detaljeringsniva som beroenden skall beskrivas och vilka beroenden som skall
finnas med. Aterigen &r det syftet for analysen som kommer att avgora detta. Nedan foljer nagra
forslag till kategorier for beroenden som Host et al. (2010) bedomer &r vanligt forekommande i alla
typer av insatser:

e Egna resurser i form av personal, materiel etcetera.

e Teknisk infrastruktur i form av tillgang till mobilkommunikation, elférsorjning,
framkomlighet langs vagar etcetera.

e Uppgifter utférda av olika aktorer.

e Omgivningsfaktorer i form av vaderforhallanden etcetera.

Beroenden som identifierats bor &ven beskrivas i form av riktning och styrka. Riktningen beskriver
vilket systemelement som &r beroende av ett annat systemelement. Om exempelvis 6kad tillgang till
en resurs leder till effektivare genomférande av uppgift. Styrkan i beroendet har att géra med hur
allvarligt genomfdérandeformagan av uppgift paverkas om exempelvis tillgang till en viss resurs
minskar (Ibid.).

2.1.6 Konstruera systemmodell

Med den information som samlats in under de tidigare faserna kan en modell av responssystemet
konstrueras for att oka forstaelsen for hur systemet fungerade. Nedan presenteras ett exempel pa ett
responssystem vid langre elavbrott ur en mobiloperators perspektiv.
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Figur 3. Exempel pa modell dver ett responssystem

I modellen finns inblandade aktorer, vilka uppgifter som akttrerna genomforde samt beroenden som
finns mellan aktorerna i form av utférda uppgifter, resurser och infrastruktur. For att exemplifiera
beroenden kan vi titta pa uppgiften informera via webbplats och kundtjanst dar aktoren
informationsenhet ar beroende av resursen tillganglig personal. For att informationsenheten ska
kunna utfdra sin uppgift ar den beroende av att mobiloperatérens driftledningscentral kan utféra
uppgiften lagesbeskrivning och prognos. I sin tur ar informationsenheten beroende av
infrastrukturen elnat, Internet och fast och mobil kommunikation.

Modellen kan sedan anvandas for diskussion gallande det givna scenariot eller for att utvardera
alternativa scenarier som inte intraffade men skulle kunna intraffa under annorlunda forhallanden
och forutsattningar (lbid.).

2.2 Krishantering och larande

Krishantering ar formagan hos en organisation att férbereda sig infor kommande kriser och hantera
pagaende kriser. | foljande kapitel redogors varfor krishanteringsarbete bor bedrivas med larande i
fokus (Host et al., 2010).

2.2.1 Data, information och kunskap

Kunskap ar varken data eller information dven om den relaterar till bada. Det kan vara forvirrande
att veta skillnaderna mellan dem, men organisatorisk framgang bygger ofta pa att veta vilken av
dessa tre du behover, vilka du har tillgang till och vad man kan och inte kan géra med dessa.

Data ar enligt Davenport & Prusak (2000) en uppséttning diskreta objektiva fakta om en handelse.

Inom en organisation kan det beskrivas som strukturerade register av transaktioner. FOr att

exemplifiera innebdrden av data kan man forestélla sig en kund som besoker en bensinstation.

Transaktionen kan delvis beskrivas som data: néar kopet genomfordes, hur mycket hen tankade och

hur mycket hen betalade. Men data beréttar inte varfor hen besokte bensinstationen. Data &r viktig

for alla organisationer men det galler att veta vilken typ av data organisationen behover. Genom att
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samla in for mycket data kan det vara svart att identifiera viktig data. Data beskriver endast delvis
vad som har hant, men data innefattar inte nagra varderingar, omdomen eller tolkningar. Data kan
dock fungera som underlag till beslutsfattande (Ibid.)

Information beskrivs som ett meddelande, vanligtvis i form av ett dokument eller genom hérbar
eller visuell kommunikation. Information har ofta en sandare och en mottagare dar sdndaren vill
skapa en inverkan hos mottagarens uppfattning eller beteende med hjéalp av informationen. For att
informationen ska fa genomslagskraft ar det viktigt att informationen utformas fér mottagaren.
Sjalvaste dvergangen fran data till information &r nar varderingar, omdomen eller tolkningar
adderas. | ett system dar samma meddelande skickas till fler mottagare sker en nytolkning av
informationen av varje individ vilket leder till att samma information kan leda till olika tolkningar
av informationen (lbid.).

Det finns flertalet definitioner av kunskap, den som Davenport & Prusak (2000) erbjuder lampar sig
I en organisatorisk miljo. Kunskap ses som en mix av erfarenheter, véarderingar, kontextuell
information och expertinsyn som tillhandahaller ett ramverk for att evaluera och formedla nya
erfarenheter och ny information. Inom organisationer inbaddas kunskap i dokument men &ven inom
organisatoriska rutiner, processer, metoder, normer och individer. For att information ska 6verga till
kunskap kravs det att individen bearbetar informationen. Detta kan bland annat ske genom
jamforelse mot annan information, vilka konsekvenser informationen far for handlande och
beslutsfattande, hur kunskapen relaterar till annan kunskap eller genom konversation med andra vad
de tycker om informationen. Skapandet av kunskap sker inom och mellan individer. Kunskap kan
bland annat formedlas genom bocker, dokument eller personlig kontakt som varierar fran
konversationer till utbildningar. En av manga anledningar varfor vi finner kunskap vardefull ar for
att den ar narmare kopplad till faktiskt agerande an data och information (Ibid.).

2.2.2 Individuellt och organisatoriskt larande

Krishanteringsformaga kopplas séllan samman med individuellt handlande utan det &r hela
organisationen som ar forberedd att hantera kommande kriser. For att pa ett effektivt vis hantera
kriser inom en organisation ar det av vikt att skapa organisatoriskt l&rande. Organisatoriskt larande
brukar definieras som organisationens formaga att anpassa sina beteenden och kunskaper efter
forandrade omsténdigheter (Ibid.). Eftersom organisationer byggs upp av individer som utfor
uppgifter at organisationen kan det organisatoriska larandet ségas vila pa det individuella larandet
hos medarbetarna (Senege, 2006).

Att en individ Iar sig under sin tid inom organisationen behéver inte nddvandigtvis betyda att den
lar sig at organisationen (lbid.). Individers varderingar paverkar organisationens larande (Davenport
& Prusak, 2000). Argyris (1993) beskriver tva typer av larande: enkretslarande och
dubbelkretslarande. Enkretslérande innebér att anstallda &ndrar sitt beteende, rutiner eller arbetssétt
utan att dndra de styrande vardena varderingar, normer och mal. De anstallda uppfyller de
forandringar som kravs utan att forsta eller ifragasatta varfor forandringar genomfors.
Dubbelkretslarande i sin tur innebdr att de styrande vardena foréndras vilket &r nodvandigt for att
forandringen ska halla i sig och gynna att larandet sker at organisationen (Ibid.)

Organisationen maste aven vara forberedd pa att personal kan lamna organisationen. Det géller
darfor att och ha en forstaelse for den kunskap och handlingsférmaga som kan férsvinna vid en
personalomsattning (Senege, 2006). For att forhindra denna kunskaps- och/eller kompetensforlust
kan organisatoriskt larande behdva hantera dessa problem, organisationens larande ska vara mer
omfattande an individernas inlarningsformaga. Detta kan astadkommas genom att lamna nagon

15



form av spar inom organisationen som inte ar beroende av den enskilda individen, dven kallat
organisatoriskt minne. Organisatoriskt minne kan till exempel vara arbetsprocedurer som ar
inarbetade och finns dokumenterade eller varderingar som &r beteendestyrande och “sitter i
viggarna”. Med sadant minne minskar risken for att kunskaper och/eller kompetenser férsvinner
nér enskilda individer lamnar organisationen. Att 6verfora all kunskap- och kompetens som
individen béar pa till organisatoriskt minne ar omajligt, varfor det ar viktigt att beakta bade
individuellt och organisatoriskt larande vid krishantering (Host et al., 2010).

Nar individen eller organisationen lar sig nagot eller samlar pa sig nya erfarenheter vid en situation
ar det av betydelse att individen eller organisationen kan anvanda sig av lardomen eller erfarenheten
vid en annan situation. Da individer lar sig at organisationen &r det vardefullt om andra medarbetare
kan anvénda sig av de lardomar andra medarbetare samlar pa sig. Detta ar var Davenport & Prusak
(2000) kallar transfer (fritt 6versatt till dverforing) som kan ske pa fler olika vis, exempelvis genom
utbildning, kommunikation eller omplacering av personal (Eriksson, 2008).

2.2.3 Tidigare erfarenheter, planerat och ad hoc-larande

Kriser kommer alltid att intraffa oavsett vilka forebyggande atgarder som introduceras sa lange
samhéllet aktivt utvecklas (Perrow, 1999). Enligt Perrow (1999) &r olyckor inom komplexa system
oundvikliga. Det finns dock olika former av aktiviteter och processer som kan anvandas for att
utveckla och forbattra organisationens krishanteringsformaga. Exakt hur dessa bor utformas finns
det inget enhetligt svar pa da olika organisationer arbetar efter olika forutsattningar och har olika
uppfattningar om vad en risk innebar. Darfér maste varje organisation utforma sin egen
krishanteringsformaga (Host et al., 2010).

Tidigare erfarenheter fran kriser bygger ofta upp en medvetenhet inom organisationen som ofta
bidrar till en hogre beredskapsniva. Generellt sa bidrar tidigare erfarenheter av kriser till en vilja att
forbereda sig infor kommande kriser (Boin et al., 2005; Nohrstedt & Hansén, 2010). Krissituationer
erbjuder tillfallen att l&ra av som &r viktiga vid utformandet av rutiner och arbetsprocesser. Om
rutiner och processer inte testas finns det risk for att dokumentationen inte fungerar i praktiken.
Manga organisationer forbiser ofta att utnyttja den fulla potentialen att lara av kriser da
beslutsfattare ofta ser till att forebygga att liknande fel intréffar igen, vilket enligt Clarke (1999)
innebdr att organisationen forbereder sig for det forra kriget.

Kriser intraffar dock inte sa frekvent, for att forbereda sig for kommande kriser kravs 6verforing av
information och kunskap som kan ske exempelvis via risk- och sarbarhetsanalyser (RSA),
utbildningar, évningar och skriftliga planer (Host et al, 2010).

Formagebedomningsprocessen bor vara en fortlopande process for att skapa en effektiv
krishanteringsformaga. Ett vanligt tillvagagangssatt for att identifiera och planera for framtida hot
och for att avgora vad som &r vart att skydda &r att genomfora en RSA. Nyttan med RSA &r att
identifiera vilka risker som finns for organisationen. Risk definieras olika i litteraturen (Kaplan,
1997), en definition som vanligen anvands &r summan av svaren till féljande fragor: vad kan
intraffa? Hur stor ar sannolikheten att det intraffas? Och om det intréffar, vad &r konsekvenserna?
En riskanalys &r en metoden for att identifiera och klassificera dessa risker (Kaplan & Garrick
1981). Huruvida riskanalysen ska innefatta endast sannolika handelser eller dven osannolika
héndelser tvistar de larda. Dynes (1983) menar att planeringen av genomférandet av riskanalyser
borde baseras pa de mest sannolika handelserna. Robert och Latjtha (2002) menar i sin tur att
riskanalyser inte ar tillrackliga for att utvardera nodsituationer da nodsituationer per definition
intraffar med lag sannolikhet och inte innefattas i riskanalyser enligt Dynes (1983) definition.
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Robert och Latjtha (2002) menar att det ar viktigt att metoden dven innehaller scenarier som inte &r
sannolika. Clarke (2005) papekar dven han att det ar viktigt att underséka vad som ar méjligt och
inte endast vad som &r sannolikt.

Utbildning och 6vning ar tva viktiga komponenter vid krisberedskap. McEntire & Myers (2004)
skiljer utbildning och 6vning at. Utbildning ska ses som den process rutiner och arbetsprocesser tas
i beredskap inom organisationen. Ovning &r ett satt att testa rutiner och arbetsprocesser for att
undersoka om de behéver omvarderas. Det finns flertalet sitt som dvningar kan genomforas pa, till
exempel genom datorsimuleringar eller faltdvningar i form av seminarier eller fullskaliga 6vningar
(Ibid.). Nér utbildningar och 6vningar genomfors ar det viktigt att tanka pa vilka som behdver
vilken information. Olika enheter inom organisationen behover olika forberedande insatser och
kunskap absorberas bast om informationen presenteras pa ett betydelsefullt satt (Boin & Lagdec,
2000; Borell & Eriksson, 2009).

Skriftliga rutiner ar en pagaende process som kan ses som en lagesbild av en process vid ett givet
tillfalle. For att skapa ett mer anvéndbart och levande dokument &r det viktigt att dokumentet
forandras och revideras nar omgivande faktorer forandras. Skriftliga rutiner kan dock frambringa
omedvetenhet istallet for medvetenhet. Exempel pa problem som forknippas med skriftliga rutiner
ar att de ar utdaterade redan innan de publiceras eller att dem som berdrs av fordndringen i rutinen
inte uppmarksammas vilket medfor att organisationen tror att den ar forberedd aven fast den inte &r
det (Clark, 1999; Perry & Lindell, 2003).

Tillsammans kan dessa olika slags laranden ségas bilda en dvergripande process som skapar en
krishanteringsformaga inom organisationen. Det kan vara viktigt att fundera 6ver hur dessa
processer hanger samman och vad som ar input i den ena processen och output i den andra for att
skapa ett stringent organisatoriskt larande (Host et al., 2012).

2.2.4 Standig forbattring

En organisations krishanteringsarbete bor standigt forbattras for att vara béttre forberedd mot
mojliga scenarier som kan paverka organisationens arbete. Standig forbéattring innebar att
organisationen systematiskt utvarderar och forbéattrar krishanteringsformagan. Ett sddant arbete
forbattrar det organisatoriska larandet och for att uppratthalla det bor forbattringsarbetet utforas som
en cyklisk kvalitetsutvecklingsprocess. For att utvecklingsarbetet ska vara meningsfullt och méta
forandrade forutsattningar ar det viktigt att ifrdgasatta organisationens arbetsprocesser och dess mal.
Vad ar viktigt att skydda? Finns det andra arbetssétt som passar battre till befintliga eller foérandrade
mal? (Ibid.)

2.2.5 Sikta pa ett brett larande

Krishantering innefattar processer som ska kunna hantera fér kommande kriser. For att dessa ska
vara anvandbara sa kravs det att processerna relaterar till nagot som kan intréffa och inte bara
diskuteras allmént. Det som &r problematiskt &r att arbetsprocesserna ska vara anvandbara for
kommande kriser som ar av okand natur. Manga krishanteringsprocesser kan vara effektiva for
manga olika kriser oavsett vilken typ av kris eller hur den paverkar organisationen. Organisationer
bor darfor prioritera ett brett larande med processer som kan anvandas vid manga olika kriser
(Ibid.). Enligt Eriksson (2008) blir krishanteringsprocesserna mer anvandbara om generella attribut
appliceras pa kriserna exempelvis som variationer i krissituationens forutsagbarhet, frekvens,
situationens langvarighet, hur langt innan forvarningar kan komma och omfattning av situationen.

17



Exempel pa anvandbara processer ar att kunna analysera krissituationer och formaga att organisera
insatser under kriser (Host et al., 2010).

For att utoka vardet av krishanteringsaktiviteter bor mer tid agnas at larande nar aktiviteterna
planeras, genomfors och utvérderas. De som deltar i aktiviteterna bor ges utrymme att fundera 6ver
hur det dem lar sig kan anvéandas fér kommande okéanda situationer. Exempelvis brukar
krishanteringsdvningar vara avgransade till en specifik situation som deltagarna ska l&ra sig att
hantera. Genom att ge utrymme for reflektion, diskussion och ge majlighet att satta in lardomarna i
alternativa scenarier med annorlunda forutsattningar kan individerna och organisationen dra fler
lardomar én vad sjélvaste 6vningsscenariet innefattade (Ibid.)

2.2.6 Aktiviteter och organisatoriskt larande

For att organisatoriskt larande ska gynnas kravs det att sadant som har kommit fram under
krishanteringsaktiviteter ocksa leder till forandring. Det ar dock inte ovanligt att det inte sker nagon
organisatorisk forandring efter dessa aktiviteter. For att kunskap och lardomar inte ska ga forlorade
ar det viktigt att dem sprids inom organisationen. Detta kan uppnas bland annat genom att kunskap
och lardomar kan anvandas som underlag till kommande aktiviteter eller att individerna som &r
delaktiga ocksa ar med och uppdaterar handlingsplaner, manualer och utformar nya arbetsrutiner
(Ibid.).

Utvardering av kriser &r viktig del i organisationens larandeprocess. Vid utvérdering av prestationer
har manga organisationer svart att utvardera sina egna insatser pa ett objektivt vis. Det kan vara
kansligt att kritisera den egna organisationen eller kollegor varfor det kan vara viktigt att lata
opartiska externa aktorer vara med i utvarderingsarbetet (Nohrstedt & Hansén, 2010).

Som har namnts tidigare ar RSA ett alternativ for att utvardera organisationens férmagebedémning,
men det fungerar dven som underlag till forbattring av krishanteringsformagan. For att arbetet med
RSA ska vara meningsfullt behdver resultaten spridas inom organisationen och tillampas for att
gynna organisatoriskt larande och éverforing av lardomarna (Borell & Eriksson, 2009).

2.2.7 Akut krishantering och larande

Pagaende kriser ar ocksa en inlarningssituation, &ven om det inte ar under optimala
inlarningsforhallanden. Det finns dock behov att fokusera pa larandeaspekter under den pagaende
situationen men aven for att forbattra framtida krishanteringsutveckling. Under pagaende kris sker
ett larande dér individens handlande foréandras utefter den information som samlas in och
forutsattningar som forandras. For att den dynamiken ska inga i krishanteringen kan det kréavas att
rutiner skapas dar lagesinformation cykliskt utvarderas. FOr att underlatta for framtida utvarderingar
och analyser for att framja larande efter krissituationen ar det vardefullt om beslutsunderlag och
skeenden dokumenteras (Host et al., 2010). Organisationer under stress har dock en tendens att inte
dokumentera sitt arbete (Nohrstedt & Hansén, 2010).

2.2.8 Faktiska forandringar

Vid krishanteringsarbete ar det viktigt att de forandringar som genomfors beskriver hur
organisationen faktiskt fungerar och inte hur den borde fungera. For att krishanteringsformagan
inom organisationen ska bevaras och utvecklas racker det inte med att det finns en formodad
formaga, exempelvis att de krishanteringsplaner som finns inte har testats. Om den dokumentation
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som finns, bland annat genom krishanteringsplaner och organisationsbeskrivningar, motsvarar hur
organisationen faktiskt agerar blir det enklare att slussa in nya medarbetare samt koordinera
krisarbetet (Ibid.).

Det har observerats att kriser sallan leder till stora forandringar inom organisationer for att hantera
hot och risker. For att storre strukturella forandringar ska ske inom en organisation efter att en kris
har intraffat har det observerats att mediala och/eller politiska patryckningar maste vara markbara
for organisationen i fraga under en langre tid (Nohrstedt & Hansén, 2010).

2.2.9 Reaktivt och proaktivt larande

For att forbattra organisationers krishanteringsformaga finns det tva olika typer av larande som
forekommer, reaktivt och proaktivt larande. Reaktivt larande innebar att man drar lardomar av
situationer som faktiskt har intraffat. Inom krishantering innebér proaktivt att organisationen
forsoker forbereda sig eller minimerar risker infor kommande kriser som annu ej har intraffat. Vilka
scenarier som kan vara tankbara kan inspireras av exempelvis omvarldsanalyser. Nodvéandigtvis
behdver inte de olika larandetyperna skiljas at da dem snarare kan glida in i varandra. Att analysera
och vidta atgarder efter en kris kan vidga fokus fran den intraffade krisen till vad som kan tankas
intraffa i framtiden (Host et al., 2010).

2.2.10 Sammanfattande bedémning av en organisations krishanteringsformaga

I FRIVA-arbetet har det utvecklats en modell for utvérdering av en organisations
krishanteringsformaga. Modellen sammanfattar viktiga delar i det teoretiska ramverket som har
redovisats i detta avsnitt. Olika mognadsnivaer anvands i modellen for att organisationer
kontinuerligt ska forbattra sin krishanteringsformaga. Modellen innehaller fem mognadsnivaer med
en stigande mognadsskala. Mognadsnivaerna beskriver organisationens formaga att lara och
anpassa sig efter nya kunskaper och erfarenheter. For att na en hdgre mognadsniva kravs det att
organisationen avlagsnar svagheter och forbéttrar styrkorna i krishanteringsarbetet (Ibid.).

Optimerande: Organisationen ar kapabel att Iara och anpassa sin
krishanteringsférmaga. Organisationen anvander erfarenheter for att ratta till
problem och kan féréndra sina processer for att forbattra

krishanteringsférmagan och tillampar dubbelkrets larande.

Hanterande: Organisationen har kontroll p& vad den gor och har definierade arbetsprocesser.
Organisationen satter mal och ser till att dessa uppnés genom aterkoppling, enkretslarande.

Definierad: Organisationen kan beskriva vad den gér och hur den gor det, men kan finna det svart
att anvanda utdata fran processerna for att paverka krishanteringsformagan

1sBulsiueysLy Ae BuLeqioH

beskriva vad man gor. Arbetsprocesserna ar inte helt definierade och saknar inverkan pa

Upprepande: Organisationen kan repetera vad man gjort tidigare men inte nddvandigtvis
krishanteringsformagan.

efewlo.

Initial: Organisationen har begransad erfarenhet och haller pa att utvecklas. Arbetsprocesser &r inte
standardiserade och mestadels okontrollerade.

Figur 4. Modell for bedomning av en organisations krishanteringsformaga med olika
mognadsnivaer (Host et al., 2010).
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3 Metod

| foljande kapitel redovisas de metodologiska val som har varit aktuella for att genomfora studien.
Inledningsvis beskrivs hur @mnesvalet utformades och val av forskningsdesign. For att besvara
examensarbetets syfte har litteraturstudier och en intervjuserie genomforts som beskrivs narmare i
detta kapitel.

3.1 Amnesval och forskningsdesign

Det &mne som har undersokts i detta examensarbete har utformats genom diskussioner mellan
forfattaren och uppdragsgivaren Fortum med Olle Hansson, project manager, som handledare och
kontaktperson. Forfattaren tog kontakt med Fortum med ett eget forslag till &mne for examensarbete
gallande vindkraft och grid codes som paverkar tillgangligheten i elnaten. Grid codes ar en EU-
lagstiftning som kommer att trada i kraft inom de narmaste aren som paverkar elbolagens
verksamhet for att EU vill uppna sina mal om att inféra mer fornybara energikéllor. Hansson
uppfattade att forfattaren hade en vilja att undersoka tillganglighet i elnétet och uttryckte dérefter ett
behov om att undersoka risker och kriser som kopplas samman med elnatet. Forfattaren fick ta del
av tva artiklar som berdrde vikten av sakerhetskultur, systemtankande och att ta tillvara pa
erfarenheter fran olyckor och kriser for att skydda verksamheter mot framtida olyckor och kriser.
Detta i motsats till att enbart kunna presentera statistik som har begransat vérde for
sakerhetstankandet. Forfattaren ombads dven att ldsa ett tidigare pa Fortum utfort examensarbete
som behandlade RSA kopplat till smarta elnét.

Nar forfattaren hade last artiklarna och examensarbetet i fraga arrangerades ett mote for att
diskutera mojliga amnesval for examensarbetet. Det framgick att Fortum hade upplevt stérningar
och avbrott i mobilkommunikationer och i bléljusradiosystemet Rakel® under stormen Dagmar
vilket forsvarade kommunikationsmojligheterna och saledes aterstallningsinsatserna. Med artiklarna
som behandlade erfarenhetsaterféring och systemtankande kopplat till kriser som underlag
beslutades att examensarbetet skulle behandla de svenska mobiloperatorernas krishantering under
langre elavbrott. Studien avgransades med stormen Dagmar som studerat fall och hur samverkan
mellan elnatséagare och mobiloperatorer skulle kunna 6ka tillganglighet i bade el- och mobilnat.

Fortum arbetar med utvecklingen av nésta generations elnat, dven kallat smarta elnat, dar det fanns
ett 6nskat behov om att undersoka lampligheten att anvanda publik mobilkommunikation i form av
4G-kommunikation (LTE) som informations- och kommunikationslosning. Att undersoka 4G-
kommunikations lamplighet inom smarta elnét kopplades samman med det 6kade beroende till
mobilkommunikation som inférandet av 4G-kommunikation skulle innebéra for Fortum.

Forfattaren valde att undersdka mobiloperatdrernas krishantering under stormen Dagmar vilket ar
en typ av fallstudie. En fallstudie ska beskriva aktérernas specifika forutsattningar och den
komplexitet som radde under det undersokta fallet (Stake, 1995). Fallstudier forknippas ofta med
kvalitativa studier i form av litteraturstudier och intervjuer vilket redog6ras ndrmare i kommande
avsnitt (Bryman & Bell, 2007).

! Rakel &r ett nationellt radiokommunikationsnat som anvands av organisationer som arbetar med ordning, sakerhet eller
hélsa.
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3.2 Litteraturstudier

Det finns flertalet fordelar att anvanda information som redan &r insamlad. Bryman och Bell (2007)
menar att det ar enkelt att samla ihop denna typ av information, att den redan insamlade
informationen oftast haller hdgkvalitet och att det &r tidshesparande att behandla information som
tidigare har samlats in och sammanstéllts. Nackdelarna férknippas med att informationen kan ha
samlats in och sammanstallts med ett annat syfte vilket kan paverka att felaktiga slutsatser dras eller
att kallan saknar trovardighet.

Den huvudsakliga litteraturen som har anvants i denna studie kommer fran myndigheter,
vetenskaplig litteratur eller publikationer vilka ansags halla ett objektivt forhallningssatt till det som
har studerats. Detta &r fordelaktigt for att férhindra att den litteratur som har behandlats har vinklats
till ndgon aktors fordel eller att litteraturens forfattare saknar trovardighet. Webbplatser har
huvudsakligen anvénts for att beskriva olika aktorers verksamhet vilket kan innebara att
informationen som har samlats in ar subjektiv. Att anvanda information fran webbplatser for att
beskriva aktdrers verksamheter ansags enligt forfattaren inte paverka trovardigheten av den
huvudsakliga informationen som har sammanstéllts genom litteraturstudien.

3.3 Intervjuserie

Forfattaren valde att genomfora intervjuer vilket 6ppnade upp for méjligheter att fa tillgang till
ingaende information hur olika aktorer hanterade och upplevde den givna situationen samt att samla
in information gallande krav och lamplighet att anvanda publik 4G-kommunikation inom smarta
elnat for att besvara fragestallningarna. For att sékerstalla att respondenterna gav svar som var
anvandbara for att uppfylla studiens syfte utformade forfattaren intervjufragor utifran det teoretiska
ramverket samt fran relevant litteratur som behandlade mobilkommunikation och dess anvandning
vid langre elavbrott. Respondenterna fick i forvdg information om studiens syfte samt nagra
overgripande fragestallningar som var intressanta att fa besvarade. Detta for att respondenterna
skulle fa mojlighet att forbereda sig att besvara fragor inom studiens ramar.

Den intervjumetodik som anvandes var av semi-strukturerad karaktér vilket innebér att forfattaren
innan intervjutillfallena hade forfattat fragor som respondenterna besvarade. Om det kravdes
ytterligare information eller fortydligande gallande en fraga hade forfattaren mojlighet att stélla
foljdfragor till respondenten under intervjutillfallet (Bryman & Bell, 2007).

3.3.1 Urval av respondenter

Urvalet av respondenter &r kritiskt for att na en djupare forstaelse och 6ka informationsvardet for
behandlat problem. Studien riskerar att bli oanvandbar eller ofullstandig om fel respondenter véljs
ut (Holme & Solvang, 1997).

Inledningsvis tillampades rekommendationsurval vilket innebéar att man later betydande aktorer
rekommendera andra viktiga aktorer (Arbnor & Bjerke, 1994). Forfattarens handledare Olle
Hansson (Fortum) gav ett antal rekommendationer. Inledningsvis genomférde forfattaren intervjuer
internt pa Fortum. Den forsta intervjun genomfordes med Johan Tezelson, natanalytiker, gallande
grundlaggande forstaelse for Fortums arbete med RSA. Intervjun gav en forstaelse for fortsatt
informationsinsamlande att personal som ansvarar for kommunikation hos Fortums
driftledningscentral var av vikt for att uppfylla syftet med studien. Genom att kartlagga Fortums
driftledningscentrals évervakning- och styrsystem och dess krav var av betydelse for att avgora
lampligheten att anvanda 4G-kommunikation inom smarta elnat. Intervju genomfordes med Lars
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Selberg, chef lokaln&t Stockholm, gallande hans uppfattning om anvéndandet och inférande av 4G-
kommunikation inom smarta elnat. Selberg har tidigare erfarenheter inom telekombranschen da han
har arbetat pa telekomforetag som Emerson och Ericsson under 25 ars tid, vilket innebar att han var
lamplig att intervjua for hans ingaende forstaelse for bade el- och mobilnat. Rekommendation fran
Hansson ledde till intervju med Jan Olsson, chef process-IT, som var ansvarig for évervaknings-
och styrsystem, telefoni- och dataldsningar som driftledningen behdver. Att intervjua Olsson gav en
forstaelse for Fortums nuvarande lésningar och krav pa kommunikationssystem som senare kom att
anvandas for att jamfora mot dagens prestanda pa 4G-kommunikation.

Genom ytterligare rekommendation av Hansson genomfordes intervju med Craig Donovan, head of
applied service research, pa Ericsson som ansvarar for foretagets utveckling av 4G-teknologin
kopplat till framtidens smarta elnét. Intervjun med Donovan var viktig for att besvara
fragestallningen gallande 4G-kommunikation inom smarta elnét.

For att besvara fragestallningen géllande mobiloperatérernas krishantering kravdes forstaelseurval
vilket innebér att urval sker genom att aktdren har en betydande del for att uppfylla syftet (Arbnor
& Bjerke, 1994). Forfattaren identifierade de storsta mobiloperatérerna i Sverige (Hi3G, Tele2,
Telenor och TeliaSonera) for att sedan soka efter personal som hade forstaelse om foretagets
krishantering. Genom att ringa till mobiloperatérernas telefonvéxel forklarade forfattaren samtalets
syfte for att sedan kopplas vidare till ratt personer. Forfattaren fick telefonnummer eller mejladress
till driftledningschefer hos respektive mobiloperatdr och moten bokades in med samtliga
driftledningschefer. D driftledningscheferna &r ansvariga for drift- och 6vervakning av mobilnatet
hos respektive mobiloperator ansag forfattaren att dem var lampliga att intervjua for att fa ingaende
forstaelse om mobiloperatorernas krishantering under stormen Dagmar. Intervjuer genomférdes
med driftledningspersonal hos Hi3G, Tele2 och TeliaSonera. Tele2:s chef for den nationella
sakerheten, Patrik Lidstrom, hade nyligen pabdrjat sin tjanst varfor dven Per Assarson, information
security manager, Carl Harju, chief physical security officer och Fredrik Holmgren, head of
operations, deltog under intervjutillfallet for att kunna aterge Tele2:s krishantering under stormen
Dagmar. Av nagon outgrundlig anledning dok inte driftledningschefen pa Telenor upp vid avtalat
mote och forfattaren lyckades inte fa kontakt med denne efter det avtalade métet varken via telefon
eller mejl.

Da det fanns begransat med dokumenterad information fran el- och telesektorn géllande stormen
Dagmar genomfoérdes en telefonintervju med Mikael Toll, chef fér enheten Trygg energiférsorjning,
hos Energimyndigheten. Intervjun behandlade varfor Energimyndigheten hade valt att inte forfatta
nagon rapport for stormen Dagmar da Energimyndigheten hade sammanstallt rapporter for de
tidigare stormarna Gudrun och Per. Intervjun behandlade dven projektet Styrel (mer om detta i
avsnitt 4.2.5) och dess koppling till mobilnét.

| tabell 1 sammanfattas vilka respondenter som deltog, vilket foretag/myndighet dem arbetade for,

vilken arbetstitel dem hade, vilket datum intervjuerna genomfordes, pa vilken plats och under hur
lang tid intervjun varade.
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Tabell 1. Sammanfattning av genomforda intervjuer.

Namn Foretag Arbetstitel Datum Plats Tid

Johan Tezelson Fortum Nétanalytiker 2012-10-10 | Fortums kontor, Stockholm 30 min

Lars Selberg Fortum Chef lokalnat Stockholm 2012-10-17 | Fortums kontor, Stockholm 35 min

Thomas TeliaSonera | Driftledningschef mobilnat 2012-10-18 | TeliaSoneras driftledningscentral, 1 h 10 min

Martensson Sundsvall

Per Assarson Tele2 Information security manager 2012-10-19 | Tele2:s kontor, Stockholm 1 h 15 min

Carl Harju Chief physical security officer

Fredrik Holmgren Head of operation

Patrik Lidstrom National security manager

Craig Donovan Ericsson Head of applied services research | 2012-10-24 | Ericssons kontor, Stockholm 1 h 10 min

Mikael Toll Energi- Chef for enheten Trygg 2012-10-26 | Telefonintervju 15 min
myndigheten | energiforsorjning

Anders Karlsson Hi3G Driftledningschef 2012-10-29 | Hi3G:s kontor, Stockholm 2h 20 min

Jan Olsson Fortum Ansvarig process-IT 2012-11-12 | Fortums driftledningscentral, 1lh

Karlstad

3.3.2 Bearbetning av intervjuer

De intervjuer som genomfordes spelades in med mobiltelefon. Fordelen med att spela in
respondenternas svar var att kunna lyssna pa svaren upprepade ganger for att kunna aterge

informationen korrekt och forhindra misstolkningar som kan ske om svaren endast antecknas.
Nackdelen som forknippas med att spela in intervjuer ar att respondenterna blir mer forsiktiga i sina
svar da svaren kan aterupprepas (Bryman & Bell, 2007).

Samtliga intervjuer transkriberades vilket var vardefullt for att enkelt kunna lyssna pa intressanta
delar av intervjun igen. Utifran transkriberingarna forfattades sammanstallningar som var aktuella
att anvénda i den slutgiltiga rapporten. Dessa sammanstallningar skickades ut till respektive
respondenten for att ge dem mojlighet att granska texten sa att forfattarens text inte innehdll nagra
misstolkningar. Att ge respondenterna mojlighet att granska texten tkade validiteten for den
information som samlades in.
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4 Empiriskt material

Det empiriska material som forfattaren har samlat in genom litteraturstudier och intervjuer
presenteras i foljande kapitel. Kapitlet delas in i sju avsnitt. Inledningsvis beskrivs grundlaggande
forstaelse for mobilnat och dess arkitektur och teknologier samt vad som paverkar de svenska
mobiloperatorernas tillganglighet och krishantering. | det andra avsnittet beskrivs det svenska
elnatets arkitektur, Fortums l6sningar for 6vervakning och styrning av elndt med tillhérande
kommunikationsldsningar samt vad som paverkar elnatens tillganglighet. Det tredje avsnittet
behandlar smarta elnat och hur publik 4G-kommunikation kan anvéndas som
kommunikationslésning inom smarta elnéat. | det fjarde avsnittet presenteras hur stormen Dagmar
paverkade el- och mobilnat huvudsakligen i Sverige, men aven i Finland och Norge som paverkades
av stormen och dar Fortum ocksa bedriver verksamhet. For att fortydliga de svenska
mobiloperatorerna Hi3G, Tele2 och TeliaSoneras responssystem under stormen Dagmar presenteras
de i det femte avsnittet. Hur dessa mobiloperatorer arbetar med krishantering och larande generellt
redovisas i det sjatte avsnittet. Avslutningsvis beskrivs vad olika myndigheter gor for att framja
samverkan mellan elnatsagare och mobiloperatorer.

4.1 Mobilnat och telesektorn

Antalet mobilanvandare har 6kat radikalt éver hela varlden fran 2000-2010. En miljard anvandare
overstegs ar 2002, andra miljarden 6verstegs ar 2005 och 6kningen har fortsatt med éver fem
miljarder anvandare ar 2010. Rostkommunikation har blivit mobil och i dag técks cirka 90 % av
varldens population. Tillvaxten har fortskridit tack vare att priserna pa mobiltelefoner har sjunkit
och att naten ar effektiva med avseende pa tackning och kapacitet. Standardiserade losningar har
tillampats internationellt som utformas av bland annat International Telecommunication Union
(ITU) och Third Generation Partnership Project (3GPP) (Holma & Toskala, 2010; Sauter, 2010).
Vanligtvis tar det mer an fem ar fran malsattning till kommersiell driftsattning for internationella
standarder. Det ar darfor viktigt att starta tidigt i arbetet av standardiseringsprocessen (Holma &
Toskala, 2010).

Andra generationens (2G) mobilnat, GSM, var ursprungligen utformade for att tillhandahalla
rostkommunikation. De element inom mobilnédtet som hanterar réstsamtal brukar kallas
kretskopplade nat. Senare tillagg har medfort att d&ven datapaket kan 6verféras genom Internet
Protocol (IP)-16sningar. Inom 2G &r det rostkommunikation som dominerar framfor datadverforing,
trots datadverforingens kraftiga 6kning. Introduktionen av tredje generationens (3G) nét 6kade
dataanvandandet avsevart. Under 2007 lanserades 3G-lésningarna och under kommande ar sa
oversteg datavolymen réstkommunikationen. Under 2009 var datavolymen tio ganger storre &n
rostkommunikationen. Den explosionsartade 6kningen av datadverforing drivs framat av nya
teknologiska l6sningar med battre kapacitet och abonnemang med fast prissattning (flat-rate).
Tjanster som innefattar video, data och tal (dven kallat triple play) trader in pa mobilmarknaden
som gor att traditionella tradbundna tjanster overfors i allt hogre omfattning till den mobila
marknaden. En typisk anvandare anvéander cirka 300 minuter per manad till réstsamtal som
approximativt motsvarar 30 megabytes data med en rost till data éverféringskapacitet om 12.2 kb/s.
En bredbandsanvandare kan latt anvanda 1000 megabytes av data under en manad. Anvandandet av
bredbandsdverforing av data kan uppta fran tio till 100 ganger sa mycket kapacitet som
rostkommunikation, som i sin tur staller hoga krav pa natets kapacitet och effektivitet gallande
datadverforing (Holma & Toskala, 2010). De tradlosa natverken maste 6ka sin datakapacitet for att
mota anvandarnas forvantningar pa tradlosa teknologier. Anvandarna ar vana med tradbundna
I6sningar och forvantar sig att de tradldsa losningarna ska motsvara de trddbundna. Enligt Moore’s
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lag forutses att datavolymerna fordubblas var 18 manad. De tradlosa teknologierna forvantas mota
denna efterfragan och har en fordel jamfort med de tradbundna lésningarna da tradlésa teknologier
kan erbjuda bredbandsldsningar som &r oberoende av en fysisk forbindelse (Holma & Toskala,
2010).

Mobilkommunikation har blivit allt viktigare i samhéllet for att kunna dverfora information mellan
individer, organisationer och tekniska system. Beroendet av mobilkommunikation &r kritiskt for
samhéllsviktiga anvandare inom bland annat finansiella tjanster, halso- och sjukvard, skydd och
sékerhet, transporter och energiforsorjning. Under kriser och langre elavbrott ar beroendet till
kommunikationsmajligheter stort for att kunna prioritera felavhjalpningsinsatser pa béasta vis.
(Hedlund, 2012).

Pa den svenska mobilmarknaden &r det ett fatal aktorer som har stérst marknadsandelarna. Dessa
operatorer ar Hi3G, Tele2, TeliaSonera och Telenor med marknadsandelar om 9.7 procent, 30.6
procent, 40.1 procent respektive 16.5 procent. Se figur 5 for en grafisk representation av
marknadsandelarna. Tele2, TeliaSonera och Telenor tillhandahaller framst tjansterna mobil telefoni,
fast telefoni, bredband och mobilt bredband medan Hi3G har riktat in sig pa mobila tjanster i form
av mobil telefoni och mobilt bredband. Da infrastrukturen géllande mobila tjanster forknippas med
hdga kostnader har flertalet mobilnat byggts ut i samarbeten mellan olika operatérer men dar
konkurrens fortfarande rader gallande slutkunderna (PTS, 2012b). Tele2 och TeliaSonera har byggt
ut ett gemensamt UMTS-n&t genom bolaget Svenska UMTS-nat (Svenska UMTS-nét, 2012), Hi3G
och Telenor har ett gemensamt UMTS-nét som tacker stora delar av Sverige genom bolaget 3GIS
(Karlsson, 2012) och Tele2 och Telenor bygger ut LTE-n&t genom bolaget Net4Mobility
(Net4mobility, 2012).

N O A
mTele2
Mobil telefoni TeliaSonera
m Telenor
Ovriga

0% 20% 40% 60% 80% 100%
Marknadsandelar

Figur 5. Marknadsandelar pa de svenska marknaderna mobilt bredband och mobil telefoni.

| detta kapitel redovisas grundldggande for mobilnatets funktion samt skillnaderna mellan
teknologierna GSM (2G), UMTS (3G) samt LTE (4G) som har implementerats av de svenska
mobiloperatoérerna Hi3G (3G och 4G), Tele2 (2G, 3G och 4G) och TeliaSonera (2G, 3G och 4G).
Vidare presenteras mojligheten att na 6kad tillganglighet i mobilnatet under kris med inférande av
prioritetsfunktioner, vilken samverkan som rader inom telesektorn i Sverige, hur tillgangligheten till
mobiltjanster kan paverkas genom Service level agreement (SLA), reservelforsorjningens betydelse
for tillganglighet i mobilnéat, Post- och telestyrelsens (PTS) stallning till prioritering av trafik i
mobilnat samt vilka lagar och allmanna rad som mobiloperattrerna ska agera efter.

4.1.1 Celler och tackning

Det finns manga olika mobila radio- och telekommunikationer som anvénds runt om i vérlden som
bygger pa effektivt anvandande av tillgangliga radiofrekvenser. Det finns skillnader i hur dessa
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I6sningar fungerar men dven hur implementering av liknande teknologier sker (Poole, 2006).

Det mest centrala inom mobila telekommunikationer ar att en sandares signal endast kan tdcka ett
begransat omrade. Mottagaren maste finnas inom detta omrade for att kunna kommunicera med
sandaren. Signalstyrkan forsvagas gradvis ju langre bort fran sandaren mottagaren befinner sig, se
figur 6. Det omrade som en sandare tacker upp brukar kallas for cell och representeras av hexagoner
i figurer. Mottagaren i form av en mobil enhet (dven kallad User equipment, UE) i sig &r &ven olika
kanslig for signalstyrka vilket medfor att det ar omojligt att tydligt avgransa det omrade som
sandaren har tackning for. | vissa omraden éverlappar cellerna varandra medan det i andra omraden
finns tackningsbrister (Ibid.).

Avstand fran
sandare dar det
inte ar mojligt att
kommunicera

Kommunikation
som ar mojlig
inom ett givet

omrade

Sandare

Figur 6. Tackningsomrade for en sandare (Poole, 2006)

For att undvika tackningsbrister anvander angréansande celler andra frekvensband for att kunna
overlappa tackningsomradet utan att skapa storningar, se figur 7. Cellernas storlek paverkar den
overliggande kapaciteten i natet dar mindre celler erbjuder hogre kapacitet. Men for att 6ka
kapaciteten kravs att fler séndare och mottagare installeras vilket medfor storre kostnader (1bid.).

Figur 7. Celler med olika frekvenshand som ateranvands (Poole, 2006).
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4.1.2 Uppratta ett samtal

Nar en mobil enhet slas pa ar det viktigt att den kan kommunicera med sandaren och att samtal kan
upprattas at bada hall. Anvandaren vill kunna ringa samt svara pa inkommande samtal. For att
kunna svara pa ett inkommande samtal maste natverket veta vart den mobila enheten befinner sig
for att kunna leda samtalet till ratt cell och upprétta kontakt med den mobila enheten (Ibid.)

Nar en mobiltelefon slas pa tar det nagra sekunder innan den kan anvéandas. Under
uppstartningsprocessen ska mobiltelefonen fa kontakt med den narmaste sandaren, dven kallad
basstation i mobilnat, och registrera att den har tillatelse att anvanda det aktuella natet. Varje nat
maste ha ett eget register eller databas for att ge tillgang till natet at ratt anvandare som &ven
anvands i faktureringssyfte. For att uppna detta anvands Authentication centre (AuC) som
kontrollerar och autentiserar anvandarinformationen, och krypterar parametrar som verifierar
anvandarens identitet for att skydda natoperatérer och anvandare fran bedréageri (Ibid.).

Efter att anvandaren &r accepterad att anvanda mobilnatet kréavs ytterligare tva register: Home
location register (HLR) och Visitors’ location register (VLR). Dessa register innehéller information
om vart mobiltelefonen befinner sig for att kunna dirigera samtal till ratt basstation. Det ena
registret &r till for anvindare som har nétet som “hemnit” medan det andra ér till for tillféalliga
besokare. Varfor tva register behovs ar for att varje gang en mobiltelefon sander nagon form av
meddelade till ett frammande natverk maste meddelandet skickas tillbaks till hemnatet, som kan
krava internationella signaler. Den I6sning som anvénds ar att nar anvandaren kommer in i det nya
landet skickas en signal till HLR, som i sin tur skickar information till det aktuella landets VLR for
att mojliggora att samtal kan kopplas till mobilenheten i det nya nétet (Ibid.).

Konceptet for ett mobilt kommunikationsnét &r att manga basstationer som var for sig téacker en
mindre cell och pa sa vis kan frekvenser ateranvandas. Ett grundlaggande krav ar saledes nar
mobilenheten ror sig utanfor en cell sa 6verfors samtalet till nasta basstation utan att samtalet bryts.
Overforingen kan ske pa fler olika vis beroende pa vilken teknologi som anvands. I figur 8 nedan
presenteras en typisk natarkitektur for ett mobilnat dar accessnatet finns lokalt medan karnnatet
finns centralt och anvénds for flertalet accessnét (Ibid.).

X
\
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HLR VIR |
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/
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4.1.3 GSM

Det system som vi i dag kallar GSM startade som Groupe speciale mobile men allt eftersom
tekniken spreds till global omfattning behdlls initialerna men bytte namn till Global system for
mobile communications. Malet med GSM var att utveckla digitala mobilsystem som kunde stodja
internationell roaming mellan lander och forbéttra kapaciteten jamfért med de tidigare analoga
systemen. GSM anvander frekvensomréadena 800, 900, 1800 och 1900 MHz. Ar 2004 hade GSM-
systemet mer an 1 miljard anvandare och framgangen bygger pa att teknologin &r standardiserad.
Tidigare hade manga olika system anvénts och leverantérerna fick skraddarsy I6sningar for
respektive land. Genom uppgradering av GSM-natet kan datapaket 6verféras med en
overforingskapacitet mellan 30 - 100 kbit/s. Mer om detta i kommande avsnitt (Ibid.). | Sverige
tdcker GSM-nétet i stort sett alla bofasta abonnenter (6ver 99.99 procent) (PTS, 2012d).

4.1.3.1 Utrustning och identifiering av anvandare

Det finns flertalet satt att identifiera en anvandare i GSM-nétet. Mycket av den information som
kravs for att identifiera en anvandare finns lagrat pa ett kort i den mobila enheten, dven kallad
Subscriber identity module (SIM) -kort. Pa SIM-kortet lagras bland annat ett femtonsiffrigt nummer
som innehaller en landskod s att enheten kan anvandas globalt men aven for att mojliggora for
operatdren att koppla mobilenheten till en abonnent. Detta nummer kallas International mobile
subscriber identity (IMSI) (Korhonen, 2003; Poole, 2006).

Varje mobil enhet har i sin tur en femtonsiffrigt nummer som anvands for att identifiera
mobilenheten, dven kallat International mobile equipment identity (IMEI). Numret faststélls vid
produktion av den mobila enheten och kan jamféras mot Equipment identity register (EIR) som &r
en databas som lagrar IMEI for stulna mobiler (Korhonen, 2003; Poole, 2006).

4.1.3.2 Natarkitektur

Det element i GSM-natet som kommunicerar med mobilenheten &r Base transceiver station (BTS),
pa svenska kallad basstation. Basstationen innehaller antenner och inkluderar bland annat
radiofrekvensforstarkare, radiosandare och — mottagare och elférsérjning med backup. En eller fler
basstationer kan kopplas till en Base station controller (BSC) som dirigerar samtal till den
basstation som har bast tackning for att hantera samtalet. Basstationer tillsammans med BSC brukar
kallas for accessnat. Kopplingen mellan basstationen och BSC kan ske antingen via markkabel eller
mikrovagslankar. BSC interagerar sedan med Mobile switching centre (MSC). MSC hanterar
information fran AuC, HLR, och VLR och vidarekoppling till det fasta telefonnéatet (Public
switched telephone network, PSTN) Dessa element brukar innefattas i vad som kallas for karnnatet
(Poole, 2006).

For att GSM-nétet ska kunna hantera datapaket med General packet radio services (GPRS)
teknologin kravs att karnnatet uppgraderas. Data fran BSC skickas till Serving GPRS support node
(SGSN) som uppratthaller en gateway inom natverket, autentiserar anvandaren, sparar anvandarens
position och ser till sa att datadverféringen har tillracklig kvalitet. SGSN kommunicerar slutligen
med Gateway GPRS support node (GGSN) som uppratthaller en gateway mot Internet. Se figur 9
for en schematisk bild av GSM-nétet (1bid.).
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Figur 9. Natarkitektur for GSM (Poole, 2006)

4.1.4 UMTS

Universal mobile telecommunications system (UMTS), anvander frekvensomradet runt 5-MHz och
kan tillhandahalla datapaketoverforing av text, bilder, rost, video och multimedia med en
overforingskapacitet pa upp till 2 Mbit/s. UMTS &r en form av tredje generationens (3G)
mobilteknologi som mobiloperatérerna i Sverige anvander sig av i storst utstrackning (Ibid.). |
Sverige sa tacker 3G-natet 99.98 procent av befolkningen (PTS, 2012d)

4.1.4.1 Utrustning och identifiering av anvandare

Precis som den GSM-baserade I6sningen har den mobila enheten ett SIM-kort, skillnaden ar dock
att UMTS anvénder ett USIM (Universal subscriber identity module). USIM-kort &r mer
avancerade an SIM-kort men innehaller samma typ av information, bland annat IMSI. USIM &r
aven programmerade med olika prioritetsklasser. Prioritetsklasserna anvands for att ge olika
anvandare olika prioritet till natet. Nivaerna 0-9 anvands for vanliga kunder, medan 10-14 kan
anvands for polis och annan sékerhetspersonal for att fa tillgang natet aven da systemet narmar sig
sin hogsta kapacitet. Prioritetsfunktioner behandlas ndrmare i avsnitt 4.1.6 (Ibid.).

4.1.4.2 Néatarktitektur

Accessnatet innehaller element som grovdraget ar ekvivalenta med GSM-natets BTS och BSC. |
UMTS terminologi sa kallas basstationen for nodeB som kommunicerar med mobila enheter och
Radio network controller (RNC) som motsvarar GSM-nétets BSC. Accessnatet kallas for UTRAN
inom UMTS (se figur 8).

Karnnatet som anvands for UMTS ar baserat pa element fran GSM med GPRS-I6sning. Kérnnatet
ar uppdelat i en kretskopplad doman och en datapaketdverférandedoman (Ibid.). Den kretskopplade
domaénen innehaller elementen MSC, VLR, och Gateway MSC (GMSC). GMSC finns mellan MSC
och PSTN och dess funktion &r att koppla inkommande samtal till passande MSC genom att
anvanda information fran HLR. Om operatéren tillater vriga nat att fa tilltrade till HLR sa ar inte
GMSC nddvéndig for att koppla vidare till lamplig MSC (Korhonen, 2003). Den paketéverférande
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domanen innehaller elementen SGSN och GGSN. Néatelement som EIR, HLR, VLR och AuC delas
mellan doménen och fungerar pa samma vis som vid GSM. Se figur 10 for en schematisk bild av
UMTS-natet (Poole, 2006).
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Figur 10. Natarkitektur for UMTS (Poole, 2006).

Samma MSC kan anvandas for att betjana accessnatet i bade GSM och UMTS. MSC i GSM
behover uppgraderas for att stodja UMTS-krav (Korhonen, 2003).

415LTE

Utvecklingen av Long term evolution (LTE), en av fjarde generationens (4G) mobilteknologi,
paborjades redan ar 2004 av branschorganisationen 3GPP. Faktorer som driver pa utvecklingen av
LTE &r bland annat att den trddbundna teknologin standigt forbattras och att tradlosa tekniker
forvantas mota samma utveckling och behov som tradbundna teknologier. Malsattningen med LTE
ar att den under optimala forhallanden ska kunna leverera 100 Mbit/s i nedladdning och 50 Mbit/s i
uppladdning (Holma & Toskola, 2010). | Sveriges LTE-nét ar dagens genomsnittshastighet 30 — 50
Mbit/s (4G-patrullen, 2012). LTE stéller hoga krav pa mobilitet och sakerhet. LTE-systemet ska ha
en frekvensflexibilitet fran 1.5 MHz upp till 20 MHz (Holma & Toskala, 2010). | december 2011
hade LTE-natet 48 procents tackning av Sveriges befolkning dar utbyggnationen framst har skett i
storre stader. Tackningsutbyggnaden kan jamforas med 2010 da tackningen var 0.1 procent av
Sveriges befolkning (PTS, 2012e).

Den storsta skillnaden mellan LTE och de tva tidigare teknologierna ar att det inte finns nagon
kretskopplad del i systemet utan nétet byggs upp av helt IP-baserade l6sningar (Donovan, 2012;
Sauter, 2010). Att natet ar helt IP-baserat medfor att accessnatet och kérnnatet &r enklare konstruerat
vilket innebdr att natet ar snabbare och anvands mer effektivt an tidigare teknologier. An sé lange
anvands LTE for datakommunikation, men teknologin haller pa att utvecklas att den ska kunna
hantera rostéverforing via IP-paket. LTE anvander olika metoder for att utnyttja olika frekvenser pa
ett mer optimerat vis. Teknologin har dven inbyggda funktioner for att prioritera datapaket
(Donovan, 2012).
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4.1.5.1 Natarkitektur

I likhet med GSM och UMTS éar nétarikitekturen uppdelad i ett accessnat och ett karnnét.
Elementen i nétet har reducerats och effektiviserats som i sin tur reducerar kostnader och latency
(fordréjning) i mobilnatet (Sauter, 2010).

Det mest komplexa elementet i LTE-natet &r basstationen, aven kallat eNodeB, som &r det enda
elementet 1 accessnétet. Namnet hiarstammar fran UMTS basstation (NodeB) dir “’e” refererar till
“evolved”. Detta ”e¢” anvands for bendmning av accessnatet som for UMTS kallas for UTRAN, och
inom LTE kallas det darfor for eUTRAN. Basstationens huvudsakliga element ar &ven har antenner
och radiosandare- och mottagare som hanterar alla signaler. | LTE-natet har de funktioner som i
hanterades av RNC i UMTS integrerats i basstationen (Sauter, 2010).

Kérnnatet i LTE kallas for Evolved packet core (EPC) som ansvarar for den 6verliggande kontrollen
over mobilenheten. EPC bestar av de huvudsakliga elementen som presenteras nedan (Sauter, 2010;
Sesia et al., 2011):

e Mobility management entity (MME): hanterar signaler mellan den mobila enheten och
karnnatet. MME autentiserar anvandaren genom att skicka forfragan till Home subscriber server
(HSS) (mer om detta nedan) och krypterar darefter signaler och data. MME hanterar inte den
direkta Overforingen av datapaket utan kommunicerar med Serving gateway (S-GW) och
Packed data network Gateway (PDN-GW) for att uppréatta sakra IP-tunnlar mellan Internet och
mobilenheten. Overlamning mellan basstationer hanteras av detta element. MME kan sagas
motsvara SGSN i GPRS- och UMTS-nét.

e Serving gateway (S-GW): alla datapaket dverfors via S-GW som &ven hanterar datahantering
nar mobilenheten ror sig mellan olika basstationer. Detta element uppréttar IP-tunnlar mellan
den mobila enheten och Internet.

e Packed data network gateway (PDN-GW): hanterar allokering av IP-adresser for mobilenheten
och uppréttar en gateway mot Internet. Detta element kan jamféras med GGSN i GPRS och
UMTS.

e Evolved serving mobile location centre (E-SMLC): det element som ansvarar for den
overgripande koordineringen av resurser for att hitta positionen for den mobila enheten som &r
uppkopplad mot accessnatet.

e Home subscriber server (HSS): innehaller anvandarens anvandarinformation bland annat om
prioritering och restriktioner gallande roaming. HSS tillhandahéller dynamisk information som
identitet pa den MME som anvéndaren for stunden ar uppkopplad mot. HSS kan ocksa integrera
AuC som genererar autensiering- och sakerhetsnycklar. Detta element kan jamféras med HLR
och VLR i GSM och UMTS.

Se figur 11 fOr en schematisk bild av LTE-nétet.
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Figur 11. Natarkitektur for LTE (Sauter, 2010).

4.1.6 Prioritetsfunktioner

Moderna kommunikationsnat har vanligtvis en hdg tillganglighetsniva, men det senaste decenniets
stormar som har drabbat Sverige visar att robustheten i naten som ses som tillréckliga i
kommersiella syften inte &r tillrackliga for att tdcka samhallets behov. Regeringen (prop.
2005/06:133) fastslar att informations- och kommunikationssystem ar viktiga for att uppratthalla ett
fungerande samhélle. Med robusthet menas den sammanfattade formaga som systemet kan
uppfylla sin funktion aven vid intraffande av extraordindra handelser med forhojd efterfragan eller
reducerad kommunikationsmojligheter (PTS, 2008a).

Den mest tydliga sarbarheten hos mobilkommunikationer ar beroendet av konstant elforsorjning,
vilket erfarenheter fran tidigare stormar har ringat in. Utéver robusthetsproblem som kopplas till
fysiska element innehaller de mobila naten element som kan 6verbelastat vid handelse av
exempelvis reducerad kapacitet. Overbelastning kan ocksé intraffa da efterfragan 6verstiger den
utbyggda kapaciteten i naten. Kapacitetsdimensioneringen ar en kompromiss mellan
kapacitetskostnader och den forvintade efterfragan i omradet. | mobilnéatet &r risken storst for
overbelastning i accessnatet. | karnnatet ar dverbelastning inte lika vanligt da de ofta dimensioneras
med hdg kapacitet och mer redundans. Aven om karnnitet har hogre robusthet kan dven dessa
element dverbelastas vid situationer da fysisk infrastruktur skadats (lbid.).

Prioritetsfunktioner ger 6kad framkomlighet for kommunikationsmdjligheter till utvalda anvandare.
Enligt PTS (2008a) ar det sarskilt viktigt att samhallsviktiga anvandare kan fa okad framkomlighet
under kriser eller da kommunikationsnatet reducerats pa grund av exempelvis skador eller
dverbelastningar. PTS har definierat elndtsdgare som en samhallsviktiga anvandare varfor
prioritetsfunktioner kan forbattra kommunikationsmoéjligheterna under pagaende kriser.
Prioritetsfunktioner byggs upp av en rad logiska funktioner som ger anvandaren 6kad
framkomlighet. Den beskrivning av prioritetsfunktioner som presenteras nedan &r framtagen av PTS
(2008a) i samrad med de svenska mobiloperatorerna samt representanter fran samhéllsviktiga
anvéndare (Ibid.).

4.1.6.1 Alternativ for prioritetsfunktioner
Enligt PTS (2008a) kan prioritetsfunktioner byggas upp av tre delfunktioner:
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