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Kapitel 1

Bakgrund

1.1 Definitioner och notationer

De flesta definitioner och notationer som tas upp i detta stycke dr desamma som
anvinds i A Course in Number Theory and Cryptography av Neal Koblitz [K],
de kommer ocksa att anvindas i denna uppsats.

Kryptografi ar studien av metoderna for hur man skickar hemliga meddelan-
den sa att endast den tilltdnkta mottagaren kan aterstilla meddelandet och fa
fram inneborden. Meddelandet vi vill skicka kallas for klartext och det hemli-
ga meddelandet kallas for chiffertext. Processen att konvertera en klartext till
en chiffertext kallas for chiffrering eller kryptering och den omvénda processen
kallas dechiffrering eller dekryptering.

Chiffreringstransformationen &r en funktion, vi kan kalla den f, som tar
vilken klartext som helst och ger tillbaka en chiffertext. Med andra ord &r f en
avbildning fran méingden av alla klartexter P till méngden av alla chiffertexter
C. Vi kommer anta att f ar ett “ett till ett”-forhallande, det vill sdga att det
for varje chiffertext bara finns en enda klartext. Dechiffreringstransformationen
ar avbildningen f~! som gar at det motsatta hallet och ger tillbaka klartexten
fran chiffertexten. Vi kan representera situationen schematiskt med figuren
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En sadan uppstéllning kallas for kryptosystem.

Det finns ocksa fall ddr man inte vill kryptera eller dekryptera ett medde-
lande utan bara ldsa det. Det kallas att kndcka ett chiffer och vetenskapen som
arbetar med det kallas kryptoanalys. For att knéicka ett chiffer behéver man tva
typer av information. Forst maste man veta den generella strukturen for chiff-
ret. Den typen av information kan vara att man vet vilket slags chiffer det &r
som anvénds, vilket alfabetet som anvéinds i chiffret och om det Overstéitts till
numeriska motsvarigheter. Den andra typen av information man behover kédnna
till &r de speciella parametrarna som anvénds i chiffret. I ett chiffer som byter
plats pa bokstdver enligt ett visst monster skulle den andra typen av informa-
tion motsvara parametern som visar exakt hur bokstéverna byter plats. Med de
tva typerna av information kan man chiffrera och dechiffrera en text enligt en

—1
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att omvandla P till C' och f~! anviinder parametern omvint for att ga fran C
till P.

Parametern som gor att vi kan chiffrera och dechiffrera ett meddelande kallas
for nyckel eller mer specifikt krypteringsnyckel. Mer avancerade chiffer har oftast
flera parametrar.

Med bit, eller bitar menas forkortningen av det engelska ordet “binary digit”.

Med meddelande-enhet menas hur stor string av bokstdver som krypte-
ras. Om vi exempelvis krypterar en bokstav i taget blir en bokstav en enkel
meddelande-enhet. 1 vissa kryptosystem kan en meddelande-enhet istéllet va-
ra en string med k-antal bokstdver som krypteras med ett kodord som ocksa
ar av lingd k. Denna sista notation &r densamma som i Algebraic Aspects of
Cryptography, ocksa av Neal Koblitz[N] och kommer att anvindas i uppsatsen.

1.2 Algebra

1.2.1 Grupp

Nedanstaende framstéllning kommer fran K. Erikssons och H. Gavels bok Dis-
kret matematik fordjupning [E].

Definition 1. En grupp ér en méngd G med ett raknesétt * som uppfyller de
fyra gruppaxiomen:

1. Slutenhet: Tar man tva element i G sa far man ett element i G.
VaVylr € GAy € G — (zxy) € G]
Da kallas det att G ar sluten under operationen x.

2. Associativitet: Det spelar ingen roll hur vi grupperar en berdkning med
tre objekt. Det vill sdga att

(xxy)xz=x*(y*2)
och man inte behover sitta ut parenteser utan kan skriva x * y * z.

3. Identitetselement: Det finns ett element I som inte paverkar de andra.
Det betyder att identiteselementet, I, &dr ett element som vid operation
ger samma tal tillbaka.

Ixrx=zxl==x

For addition &r identitetselementet 0 och for multiplikation &r det 1.

4. Inverser: Till varje element x € G kan vi hitta ett annat element 2! €
G som vid operation for oss till identitetselementet I. z—! kallas da for
inversen till x.

zxx t=xtxx=1

Exempel 1. For addition &r inversen till ett heltal a ett tal som adderat
med a ger talet 0, ndmligen —a. For multiplikation &r inversen till ett tal
a det tal som multiplicerat med a ger talet 1, nimligen ! /a.



Grupper brukar betecknas (G, ), eller bara G om ingen forvirring kan upp-
sta kring vilken operation som avses.

En delgrupp (H,*) dr en grupp som bestar av en delmingd H till G som &r
en grupp under samma raknesétt som G.

En dndlig grupp &r en grupp dir méngden G ar dndligt stor.

Om vi ur en grupp (G, *) tar ett element g € G och parar ihop det med sig
sjalv far vi g * g. Det elementet kan vi beteckna g? med vanlig potensnotation.

g2 later vi pd samma sitt vara beteckningen for ¢g=' % g~ !, och ¢° far vara
beteckningen for identitetelementet I. Vi kan nu rikna med de vanliga potensla-
garna:

g™ * g = g™t for alla heltal m,n.

For varje element g € G kan vi nu definiera méngden av alla dess potenser
som (g):

(9)={g"IneZz}

(g9) bildar ocksa en grupp, som kallas gruppen som genereras av g eftersom
att alla element i gruppen dr en potens av g. Elementet g kallas for gruppens
generator.
En grupp som kan genereras av ett element kallas for en cyklisk grupp.

Om G ér en dndlig grupp kommer delgruppen (g) ocksa att vara éndlig,
eftersom att den inte kan vara stérre &n G. Antalet element i den cykliska
delgruppen (g) kallas for ordningen av g.

1.2.2 Kropp
Foljande definition kommer fran Algebraic Aspects of Cryptography [N].

Definition 2. En kropp &ar en méngd F med multiplikations- och additionso-
perationer x och + som tillfredsstéller foljande fem regler

(i) Associativitet pa samma sétt som for grupper, och man kan skriva x+y 2
for en operation med tre element.

(ii) Kommutativitet, det vill siga att
axb=0bxa

som giller for alla a,b € F' med avseende pa bade addition och multipli-
kation.

(iii) Den distributiva lagen
ax(b+c)=axbt+axc

for alla a,b,c € F.



(iv) Existensen av en additativ identitet som vi kallar 0 och en multiplikativ
identitet som vi kallar 1.

(v) Additiva inverser och multiplikativa inverser for varje element i F' utom 0.

1.2.3 Ring

Definition 3 dr hiamtad fran Algebraic Aspects of Cryptography[N], och definition
4, 5, och 6 kommer fran Abstrakt Algebra av Per-Anders Svensson[S].

Definition 3. En ring dr en méngd R med en multiplikation- och en addi-
tionoperation som tillfredsstéller reglerna fér en kropp, férutom att nollsklida
element inte alltid har en multiplikativ invers.

Definition 4. Ett element a i en ring kallas for en nolldelare, om a # 0 och om
det finns ett b # 01 R sa att ab = 0 eller ba = 0. En kommutativ ring med en
etta kallas for ett integritetsomrade om den saknar nolldelare.

Ett klassiskt exempel pa ett integritetsomrade &r heltalsringen Z.

Definition 5. Lat R vara en ring med en etta 1. Ett element a € R som har
en multiplikativ invers a~! séigs vara en enhet.

Definition 6. Lat D vara ett integritetsomrade. Ett element p # 0, som inte
ar en enhet, kallas for ett irreducibelt element, om det for varje faktorisering
p = ab giller att antingen a eller b &r en enhet.

Hédanefter kommer vi att arbeta med méngder av tal och de géngse opera-
tionerna + och x.

1.2.4 Euklides algoritm

Euklides algoritm anvénds som en metod for att hitta den storsta gemensamma
delaren, SGD, for tva tal a,b &ven om man inte vet primtalsfaktoriseringen for
varken a eller b. Da Euklides algoritm &r bekant sedan tidigare paminner vi om
den hir med ett exempel fran A Course in Number Theory and Cryptography
[K].

Exempel 2. Hitta SGD(1547,560).
1547 = 2 x 560 + 427

560 =1 x 427 4133
427 =3 x 133 4+ 28
133 =4 x 28+ 21
28=1x21+7
Eftersom att 7|21, dr vi klara och SGD(1547,560) = 7

Om SGD(a,b) =1 for tva tal a och b séiger vi att a och b dr relativt prima
till varandra. Det betyder att de inte har nagon gemensam delare storre &n 1.



Proposition 1. Lat d = SGD(a,b), dér a > b. Da finns det heltal u och v sa
att d = ua + bv. Med andra ord, SGD:n av tva tal kan uttryckas som en linjér
kombination av talen med heltalskoefficienter.

Bevis. : Idén &r att man utfor Euklides algoritm “bakléinges”, det vill sdga att
man anvinder utrikningarna nerifran och upp. SGD:n later man vara orord
eftersom att den &r slutresultatet och den ska skrivas som en linjér kombination
av talen a och b. I varje steg byter man ut termer mot tidigare och tidigare
utrikningar och forenklar med hjilp av multiplikation och addition eller sub-
traktion. Till slut ndr man kommer upp till talen a och b igen &r man klar. [

Exempel 3. For att uttrycka 7 som en linjar kombination av 1547 och 560,
utfor vi foljande berdkningar som vi fick fran exempel 2.

7=28—1x21=28—1(133 —4 x 28)
—5x28—1x133="5(427 —3x 133) — 1 x 133
=5 x 427 — 16 x 133 =5 x 427 — 16(560 — 1 x 427)
= 21 x 427 — 16 x 560 = 21(1547 — 2 x 560) — 16 x 560
= 21 x 1547 — 58 x 560.

Euklides algoritm kan ocksa appliceras pa de Gaussiska heltalen, det vill
siga tal pa formen a + bi, dér a,b € R. Om «, 8 och v ar tre Gaussiska heltal
siger vi att a | 8 om 8 = ay. SGD(a, ) definieras som ett Gaussiskt heltal
0 som har det storsta absolutbelopp som delar bade a och f. Men SGD:n &r
inte unik eftersom att § kan multipliceras med +1 eller +4 och #nda behalla sitt
absolutbelopp och dérfor fortfarande dela o och £.

Vi illustrerar algoritmen med foljande exempel fran Abstrakt Algebra [S].

1. Om vi har tva Gaussiska heltal « = 3 — 117 och § = 7 — i borjar vi med
att bestdmma en kvot x och en rest p genom att dela o med £.

3—11¢ 16 37,

o
- = i
B 7T—1 25 25
2. Det heltal som ligger nérmast ;—g och g—g ar 1 respektive 1. Dérfor sétter
vi k =1—1 och
p=a—pFr=3-11)— (7T—9)(1—1i)=—-3 -3,
dafarvia=prk+p,dirk =1—14och p= -3 — 3i.
3. I nésta steg ser vi att

B T

1+ 3
= —_— — 71
p  —3-3i 37

som ger 3 = pKr1 + p1, ddr kK = —1+ioch py =1—1.

4. Sedan far vi .
p_ —3-3i 3

pr 11—




Héar gar divisionen jamnt ut, det vill sdga p = p1ko + p2, ddr kg = —3i och
po = 0. Da kan vi séiga att en SGD till o och 3 ges av p; = 1 — 4. Ovriga SGD
till @ och B ges av —p; = —1+414,ip;1 = 1 +4 och —ip; = —1 — 1.

Sa da vet vi att vi har en divisionsalgoritm for heltal och Gaussiska heltal.
Euklides algoritm kan ocksa anvindas for att beskriva en hel klass av ringar,
enligt en definition fran Abstrakt Algebra [S):

Definition 7. Lat D vara ett integritetsomrade. En Fuklidisk vdrdering pa D
dr en avbildning v : D\{0} — N sadan att det

(i) for alla a,b € D med b # 0 finns ¢, 7, € D sa att a = bg + r dér r = 0 eller
v(r) <v(b)

(ii) for alla a,b € D\{0} géller v(a) < v(ab).

Vi séger att D ar en Fuklidisk ring om det finns en Euklidisk virdering pa D.

1.2.5 Kongruenser

Kongruenser och begreppet kvadratisk rest kommer att beskrivas sa som det
gors i A Course in Number Theory and Cryptography [K].

Givet tre heltal a, b och m, sédger vi att “a &r kongruent med b modulo m”
och vi skriver a = b mod m, om differensen a — b ar delbar med m. m kallas for
modulus till kongruensen. Foljande egenskaper foljer ur definitionen:

1. (i) a = a mod m; (ii) a = b mod m om och endast om b = a mod m; (iii)
om a = bmod m och b = ¢modm, da dr a = ¢ mod m. For ett bestamt
m, betyder (i)-(iii) att kongruens modulo m &r en ekvivalensrelation.

2. For bestdmda m, har varje ekvivalensklass med avseende pa kongruens
modulo m en och endast en representation mellan 0 och m — 1. Méngden
av ekvivalensklasser, som kallas restklasser, betecknas Z/mZ. Varje mingd
av representationer for restklasserna kallas en fullstindig mdngd av rester
modulo m.

3. Om a = bmod m och ¢ = d mod m, sa giller a + ¢ = b + d mod m och
ac = bd mod m. Ett annat sétt att siga det &r att kongruenser, med sam-
ma modulus, kan adderas, subtraheras och multipliceras. Man sdger att
mingden av ekvivalensklasser Z/mZ &r en kommutativ ring, det vill siga
restklasser kan adderas, subtraheras och multipliceras och resultatet beror
inte pa vilken representation av ekvivalensklassen som anvéndes. Dessa
operationer uppfyller de kéinda axiomen, associativitet, kommutativitet,
additativ invers osv.

4. Om a = b mod m, sa giller a = b mod d for vilken delare d | m som helst.

5. Om a = b mod m, a = b mod n, dir m och n &r relativt prima, sa giller
a = b mod mn.

Alla heltal modulo ett primtal p kan betecknas som Z/pZ och bildar en kropp.
(Z/nZ)* betecknar en grupp som utgors av alla tal som har en multiplikativ
invers modulo ett tal n.



Definition 8. (Kvadratisk rest) Ett tal a dr en kvadratisk rest modulo ett
heltal n om det finns ett heltal b som uppfyller b?> = a mod n.

Exempel 4. T den gruppen (Z/5Z)* &r de kvadratiska resterna 1 och 4 eftersom

Talen 2 och 3 kallas for icke-rester modulo 5.

1.3 Primtal

Primtal kommer i denna uppsats att definieras som i Prime numbers: a compu-
tational perspective av Richard Crandall och Carl Pomerance [C].

Ett primtal ar ett positivt heltal p som har endast tva delare, ndmligen 1 och
talet p sjilv. Ett heltal n 4r sammansatt om n > 1 och n &r inte ett primtal.
(Talet 1 anses varken vara primtal eller sammansatt tal). Det betyder att ett
heltal n &r sammansatt om och endast om det har en icke-trivial faktorisering
(det vill séga att det finns en faktorisering av n forutom 1 x n eftersom att
det alltid giller) n = ab, dir a,b dr heltal, och talen &r strikt mellan 1 och n.
Primtal kan ocksa “bygga upp” alla andra naturliga tal, nagot som kallas for
aritmetikens fundamentalsats.

Sats 1. (Aritmetikens fundamentalsats) For varje natuligt tal n, finns det en
unik faktorisering

n=pi'py* ...t
dér exponenterna a; dr positiva heltal och p;<ps<...<pj &r primtal.

Bevis hénvisas till Discrete Mathematics av Norman L. Biggs [N.B] s.72.

Aritmetikens fundamentalsats dr ocksa grunden till det som kan kallas for “arit-
metikens fundamentalproblem.” Med det menas att givet ett heltal n > 1, hitta
dess primtalsfaktorisering.

Det finns ett odndligt antal primtal, nagot som bevisades av Euklides ar 300
f.Kr. nér han var professor vid det stora universitetet i Alexandria.

Om element i integritetsomraden kan beskrivas med faktoriseringar pa liknande
séitt som primtal far vi vad som kallas en faktoriell ring (eng. UFD, Unique
Factorization Domain) som definieras enligt Abstrakt Algebra [S].

Definition 9. Ett integritetsomrade D kallas for en faktoriell ring, om foljande
tva villkor ar uppfyllda.

(i) Varje element a # 0 i D, som inte dr en enhet, kan skrivas som en produkt
av dndligt manga irreducibla element.



(ii) Om pips...ps och qiqa...q &ar tva faktoriseringar av samma element i
irreducibla faktorer, sa dr s = ¢t. Om vi omnumrerar, ifall det behovs,
g;jna géller ocksa att p; och ¢; &r associerade element for alla ¢, d.v.s.
pi = u;q; for nagon enhet u;.

Exempel 5. Méngden av alla heltal Z &r en UFD, eftersom att varje tal som
inte &r en enhet och &dr skilt fran noll, d.v.s. alla tal utom —1, 0 och 1, kan
skrivas som en produkt av £primtal.

Foljande tva definitioner kommer fran A Course in Number Theory and
Cryptography [K].

Definition 10. (Legendre-symbolen)
Legendre-symbolen betecknas som (%), dér a &r ett heltal och p ett prmtal > 2.
Legendre-symbolen &r ett sétt att visa om ett tal a dr en kvadratisk rest modulo
p enligt:

0 ompla

a
(=)=4¢1 om a ir en kvadratisk rest modulo p
p . .

—1 om a &r en icke-rest modulo p
Definition 11. (Jacobi-symbolen)
Jacobi-symbolen betecknas pa samma sitt som Legendre-symbolen (£), dér a
ar ett heltal och n i detta fall 4r vilket udda heltal som helst. Om vi later n =
pit - - pir vara faktoriseringen av n definieras Jacobi-symbolen som produkten
av Legendre-symboler for primtalsfaktorerna av n:

Gy (Ler . (Lye,
@) =Sy
) = 1 betyder att a #r en kvadratisk

Dock sa dr det inte alltid sa att (£
2)(2) = (=1)(=1) = 1 men 3 &r inte en

rest modulo n. Till exempel () = (2
kvadratisk rest modulo 35.

Vissa primtal, p, kan skrivas pa en speciell form, det vill sdga att de kan beskri-
vas av ett algebraiskt samband. Héar foljer tva exempel fran Prime numbers: a
computational perspective [C].

Exempel 6 (Mersenne-primtal). Mersenne-talen beskrivs pa formen
M,=27-1

varav nagra av dessa bildar primtal.

Sats 2. Om M, =27 — 1 &r ett primtal, da &r ¢ ett primtal.

Bevis. Om 2¢ — 1, med ¢ sammansatt, ¢ = ab, kan man skriva det som 2¢° — 1.
Men 29 —1 = (2¢ —1)(1 429422 4. . +2(0=1)9) 5om betyder att 2¢ —1 | 290 —1
och 290 — 1 =2¢ — 1 #r inte ett primtal. O

Det betyder att om man letar efter Mersenne-primtal kan man begrénsa sig
till primtalsexponenter ¢q. Viktigt att notera &r att det omvénda for satsen inte
giiller. Till exempel 2! — 1 &r inte ett primtal siven om 11 &r det.

Mersenne-primtalen férekommer dven i det antika dmnet om de sa kallade
perfekta talen. Ett perfekt tal &r ett positivt heltal som &r lika med summan



av sina delare forutom talet sjilv. Till exempel 28 = 1+ 2 +4 4+ 7+ 14 &r ett
perfekt tal. Ett annat sitt att definiera “perfektion” #r att lata o(n) beteckna
summan av delarna till n, ddr n &r perfekt om och endast om o(n) = 2n, ef-
tersom att summan alla delare utom n &r lika med n och n + n = 2n. Foljande
sats beskriver de jimna perfekta talen.

Sats 3. (Euklides-Euler). Ett jimnt tal n &r perfekt om och endast om det &r
pa formen
n=21"1M,

dar M, = 29 — 1 &ar ett primtal.

Bevis. Antag att n = 2%m &r ett jamnt tal, dar m dr den storsta udda delaren till
n. Delarna till n 4r pa formen 27d, diir 0 < j < a och d | m. Summan av delarna
blir alltsd 20 x do+2° x dy - - - +20 xm+2 xdg+- - - +2% xm = 2°(do+- - - +m) +
21 (do+- - -+m)+- - +2%(do+- - -+m) = (2942 + - - 4+29) x (do+dy+- - -+m). Lat
D vara summan av delarna till m exklusive m, och 1at M = 20 +2' ... 429 =
20+l _ 1, dér det sista likhetstecknet foljer av formeln for geometrisk summa.
Summan av delarna till n = 2*m kan da skrivas som M (D 4+ m). Om M &r ett
primtal och M = m, da & D = 1 och summan av alla sadana delare till n &ar
M(14+m) = (29T =1) (14201 1) = (201 —1)(29F1) = (291 1) x29x 2 = 2n.
Sa n dr perfekt.

For att bevisa den andra halvan av satsen antar vi att n = 2%m &r perfekt.
Da dr M(D +m) = MD + Mm = 2n = 2°"m = (M + 1)m = Mm + m.
Subtraherar man Mm fran ekvationen ser vi att

m=MD

Om D > 1 skule det innebéra att D och 1 skulle vara delare till m mindre &n m.
Det motséger definitionen av D som sa att D skulle vara en summa av delare
och inte sjilv en delare. D maste alltsa vara 1 som betyder att m &r ett primtal
ochm=M =2+ — 1, O

Exempel 7 (Fermat-primtal). Fermat-talen beskrivs genom formen
F,=2""+1
dér nagra av dessa ger primtal.

1637 pastod Fermat att talen F;, alltid &r primtal. Det dr sant for de forsta
fem Fermat-talen, upp till och med F; = 65537 &r primtal.

En intressant sats, som inte tas upp hir, om Fermat-primtal bevisades av
Gauss néir han var i tonaren. Han visade att en regelbunden polygon med n sidor
ar konstruerbar med en passare och linjal om och endast om den stérsta udda
delaren till n &r en produkt av distinkta Fermat-primtal. Om Fp, ..., Fyvisar sig
vara de enda Fermat-primtalen, da &r de enda n-horningarna som &r konstru-
erbara de med n = 2%m med m | 232 — 1 (eftersom att produkten av dessa fem
Fermat-primtal &r 232 — 1). Om m delar 232 _1 = Fy x Fy x Fy x F3 x F; méaste
m dela nagot, eller nagra, eller alla primtalen, som ger att m &r en produkt av
Fermat-primtal.
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Kapitel 2

Primtal och kryptografi

2.1 Historisk 6versikt av enkla kryptosystem

Tva tidiga exempel pa kryptosystem forklaras i A Course in Number Theory
and Cryptography [K].

Det forsta vi ska ta upp ir ett av de forsta historiska exemplen pa kryptering,
det klassiska forskjutnings-chiffret. Det fungerar genom att man ridknar med
modulér aritmetik och kan generaliseras pa foljande vis:

Antag att vi har ett alfabet med N bokstédver och deras numeriska motsva-
righeter 0,1,..., N — 1. Lat b vara en konstant. Med en forskjutning menar vi
krypteringsfunktionen f som definieras av formeln C' = f(P) = P + b mod N.
For att dechiffera en sekvens C € {0,1,..., N — 1}, riknar man helt enkelt
P = f"YC) =C —bmod N Detta chiffer anviindes i forntida Rom av Julius
Caesar, och det sigs att det var han som uppfann det. Ett annat namn for detta
chiffer ar just Caesar-chiffer. Om vi i stéllet gar 6ver till det svenska spraket kan
ett exempel se ut sa hér.

Exempel 8. Antag att vi anviinder det svenska alfabetet A-O, med 29 bokstéver
(W inrdknat) och tilldelar varje bokstav ett tal mellan 0 och 28. T chiffret vill vi
forskjuta bokstdverna med fem steg, sa b = 5. Lat P € {0,1,...28} sta for varje
bokstav som vi vill kryptera. Definiera en funktion f pa mingden {0,1,...,28}
till sig sjédlv genom

P—-24 omax>24

Anledningen till att man drar bort 24 i andra raden &r att om x > 24 borjar
det om igen. Exempelvis A har numerisk motsvarighet 26. Adderar man 5 till
26 modulo 29 blir det 2 da det blir 27,28,0,1,2 vilket &r samma sak som att
subtrahera 24 fran 26. Med ett lite enklare uttryck, f adderar 5 modulo 29:

C = f(P)=P+5mod 29

f(P):{P+5 om z < 24

For att till exempel kryptera ordet “HAL” 6versiitter vi forst bokstiverna till
deras motsvarande nummer 7 26 11. Sedan adderar vi 5 modulo 29 och far 12
2 16 som vi sedan konverterar till deras motsvarande bokstidver “MCQ”. For
att dechiffrera en text subtraherar man 5 modulo 29. Till exempel chiffertexten
“GOEWS” blir klartexten “BJORN”.
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Forskjutningschiffer dr i allménhet for enkelt for att anvéindas. Sag att vi har
chiffertexten “JVTLOLYL” och vi vet att det chiffrerades med ett forskjutnings-
chiffer med det engelska alfabetet A-Z, med 26 bokstdver och W inkluderat
som vanligt. Det enda vi behover gora &ar att hitta b. Ett sitt att gora det &r
genom sa kallad frekvensanalys. Antag att vi redan fatt tag i en lang sekvens av
chiffertext, siig flera hundra bokstéver. Om vi utgar fran det engelska alfabetet
och engelska ord vet vi att “E” ar den oftast forekommande bokstaven. Da ar det
rimligt att anta att den mest frekventa bokstaven i chiffertexten &r krypteringen
av E. Ska man anvénda frekvensanalys behéver man forst ha en lang string
med chiffertext, for en kort text kan avvika fran statistiken. Antag att vi ser
att “L” ar den mest forekommande bokstaven i chiffertexten. Det betyder att
forskjutningen tar “E” = 4 till “L” = 11, det vill sdga, 11 = 4+ b mod 26 sa att
b = 7. For att nu dechiffrera meddelandet behdver vi bara subtrahera 7 (modulo
26) fran de numeriska motsvarigheterna till “JVTLOLYL”:

“JVTLOLYL" =921191114112411+ 21412474174 = “COMEHERE"

I ett fall med forskjutningschiffer av enstaka boksédver i ett alfabet med 26
bokstdver behovs inte ens en lang sekvens med chiffertext for att hitta den mest
frekventa bokstaven. Det finns trots allt bara 26 mojligheter for b och man kan
helt enkelt prova dem alla. En av dem kommer troligtvis att ge ett meddelande
som &r begripligt och det virdet pa b dr nyckeln.

Ett annat kryptosystem, som uppfanns pa 1500-talet, var “Vigenre-chiffret” som
var populdrt under flera hundra ar. Det kan beskrivas som foljande. For nagot
bestiamt k, betrakta en string med k bokstiver som en vektor i (Z/NZ)*. Vilj
nagon bestimd vektor b € (Z/NZ)¥ (b var vanligtvis en vektor som motsvarade
nagot enkelt “kodord”), och kryptera med vektor-transformationen C' = P 4+ b
(dér chiffertexten C och klartexten P delas in i meddelande-enheter med & antal
heltal modulo N).

Exempel 9. Sig att vi anvinder det svenska alfabetet med 29 bokstéver igen.
Vart kodord har vi valt till “RAV”. Vi vill nu kryptera meddelandet “NAR MAN
HAR ELIMINERAT DET OMOJLIGA MASTE DET SOM FINNS KVAR VA-
RA SANNINGEN”. Kodordet omvandlar vi nu till en vektor med de tre numeris-
ka motsvarigheterna “RAV”= 17 27 21. Sedan delar vi in klartextmeddelandet
P i grupper om tre och krypterar enligt C' = P + (17 27 21) modulo 29 enligt
vektoraddition. Den forsta tripletten skulle da alltsa bli “NAR”= 13 27 17 —
12517 = “BZJ”. Hela chiffertexten skulle bli “BZJAAFAJVJAAGFVPVHBZH-
MEQHDZEVAYKHCYVRKCKAZLFGINRPNRPVGAFBGFXCEF”

Detta system &r dessvérre néstan lika létt att knécka som enbokstavs-transfor-
mation. Namligen, om man vet (eller kan gissa) N och k, delar man helt enkelt
in chiffertexten i striangar med k bokstdver och utfor frekvensanalys pa den
forsta bokstaven i varje string for att bestdmma forsta komponenten i b, sedan
samma sak for den andra bokstaven i varje strang, och sa vidare.

En mer historisk bakgrund till kryptorafin vi har idag beskrivs i Algebraic
Aspects of Cryptography[N].

Fram till sent 1970-tal, var all kryptografisk meddelande-séndning av vad man
kan kalla privat nyckel. Det betyder att nagon som har tillrdcklig information
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for att kryptera meddelanden automatiskt har tillricklig information for att
dekryptera meddelanden. Som ett resultat av det var tva anvindare av krypto-
systemet, som ville kommunicera i hemlighet, tvungna att byta nycklar pa ett
sikert sdtt. Exempelvis genom en betrodd budbérare.

Kryptografins utseende dndrades dramatiskt nér Diffie och Hellman uppfann
ett helt ny typ av kryptografi, kallat offentlig nyckel. Kdrnan i detta koncept &ar
idén att anvinda en enkelriktad funktion for kryptering.

Definition 12. Informellt sidger vi att en en-till-en funktion f : X — Y &r
“enkelriktad” (eng.“one-way” function) om det #r litt att berdkna f(z) for
vilket € X som helst men svart att berdkna f~!(y) for de flesta y i bilden av

(range of) f.

Funktionerna som anvinds mest for kryptering tillhor en speciell klass av
enkelriktade funktioner som fortsétter att vara enkelriktade endast om viss
information (“dekrypteringsnyckeln”) halls hemlig. Informellt kan vi definiera
en offentlig nyckel-krypteringsfunktion (dven kallad “fallucke”-funktion) som en
avbildning fran klartextmeddelande-enheter till chiffertextmeddelande-enheter
som enkelt kan berdknas av nagon som har den sa kallade “offentliga” nyckeln
men vars omvéinda funktion, som dechiffrerar chiffertextmeddelande-enheterna,
inte kan berdknas inom rimlig tid utan nagon ytterligare information (den “hem-
liga” nyckeln).

Detta innebér att vem som helst kan skicka ett meddelande till en given anvéndare
genom att andnda samma chiffreringsnyckel, som de helt enkelt hittar i ett of-
fentligt register. Det finns inget behov for avsdndaren att gora nagon hemlig
overenskommelse med mottagaren.

Det var uppfinnandet av kryptosystemen med offentlig nyckel som ledde till
en dramatisk 6kning av algebrans och talteorins roll i kryptografin. Anledningen
dr att denna typ av matematik verkar vara den bésta kéllan for enkelriktade
funktioner.

En intressant historisk fraga ar varfor offentlig nyckel-kryptografi inte blev
uppfunnet forrdn 1976. Ingenting i idén med offentlig nyckel-kryptografi eller
tidiga offentlig nyckel-kryptosystem krdvde 1900-talets matematik. Det forsta
offentlig nyckel-kryptosystemet som anéndes i den verkliga vérlden — RSA-
systemet — anvénder talteori som var vélbekant for Euler. Varfor hade inte han
tdnkt pa att uppfinna RSA?

En mojlig anledning till den sena utvecklingen av konceptet med offentlig
nyckel ar att fram till 1970-talet var kryptografi mest anvént for militdra och
diplomatiska syften, och dér passade hemlig nyckel-kryptografi vildigt bra. Men
med den 6kande datoriseringen av ekonomin, vixte nya behov for kryptogra-
fi fram. For att ta ett vardagligt exempel, nir stora summor pengar skickas
elektroniskt maste man kunna forhindra tjuvar som arbetar pa kontoret och
nyfikna hackare, eller konkurrenter, fran att évervaka vad andra goér med sina
pengar. Ett annat exempel ér det relativt nya (ar 1998) anvindningen for kryp-
tografi nir man ska skydda sekretessen fér data (medicinska journaler, kredit
virdighet, osv.). Till skillnad fran den militéra eller diplomatiska situationen —
med strikta hierarkier, en langvarig lista med auktoriserade anvéndare, och sy-
stem av budbérare — stoter man pa en mycket storre och mer rorlig struktur av
kryptografi-anvindare inom affidrstransaktioner och dataintegritet. Darfér var
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kanske inte offentlig nyckel-kryptografi uppfunnet tidigare eftersom att det helt
enkelt inte fanns nagot behov av det fram tills nyligen.

En annan anledning till varfér det inte var troligt att RSA skulle upptéackas
under Eulers tid &r att da behovde alla berdkningar goras for hand. For att fa en
acceptabel niva av sidkerhet vid anvindning av RSA skulle det vara nédvéndigt
att arbeta med ganska stora heltal dir berdkningarna hade blivit ohanterliga.

I praktiken &r det stora virdet av offentlig nyckel-kryptografi titt samman-
kopplat med den stora spridningen av kraftfull datorteknik.

2.2 Primalitetstest

Ett primalitetstest forklarasi A Course in Number Theory and Cryptography[K]
som ett kriterium som avgor om ett tal n inte &r ett primtal. Om n “klarar
av” ett primalitetstest, sa ar talet mdjligen ett primtal. Om n klarar av flera
primalitetstest, &r det mycket troligt att det &r ett primtal. A andra sidan, om
n inte klarar av testet dr det definitivt ett sammansatt tal.

2.2.1 Regler for primtal och pseudoprimtal

Pseudoprimtalen beskrivs som i Prime numbers: a computational perspective
[C].

Antag att vi har en sats, “Om n dr ett primtal, da dr S sant for n”, dar “S”
ar ett aritmetiskt pastaende som &r enkelt att underséka. Om vi far ett stort
tal n, och vi vill bestimma om det dr ett primtal eller ett sammansatt tal,
kan vi mycket vil testa det aritmetiska pastaendet S och se om det verkligen
haller fér n. Om pastaendet inte stimmer har vi visat att n &r sammansatt. Om
pastaendet & andra sidan stimmer dr det mojligt att n dr ett primtal, men det &r
ocksa mojligt att n dr sammansatt. Sa vi infor beteckningen S-pseudoprimtal,
som #r ett sammansatt heltal for vilket S géller.

Sats 4 (Fermats lilla sats). Om n ir ett primtal, sa giller for varje heltal b
att
" =b (mod n).

Om n &r ett primtal sa géller for varje b sadant att SGD(b,n) = 1 att man har
b""! =1 mod n.

Om n inte &r ett primtal dr det fortfarande majligt att kongruensen géller, men
det ar inte speciellt troligt.

Bevis hénvisas till A Course in Number Theory and Cryptography [K] s.19.
Dér beskrivs ocksa den forsta typ av pseudoprimtal som féljer hér.

Definition 13. Om n ir ett udda sammansatt tal och b ar ett heltal sadant att
SGD(n,b) = 1 och Fermats lilla sats haller, kallas n for ett Fermatpseudoprimtal
till basen b.

Med andra ord, ett “Fermatpseudoprimtal” ar ett tal som “latsas” att vara
ett primtal genom att klara Fermats lilla sats.

(Carmichael-tal): Om vi vill hitta en enkel och snabb metod for att avgora
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vilka tal som &r primtal och vilka som &r sammansatta, kan vi 6verviaga att
kombinera Fermats test for olika baser b. Till exempel, fast 341 &r ett pseudo-
primtal till basen 2, &r det inte ett pseudoprimtal till basen 3. Talet 91 &r ett
pseudoprimtal till basen 3 men inte till basen 2.

Emellertid finns det tal som inte &r sa snélla. Talet 561 = 3 x 11 x 17 &r inte
bara ett Fermat-pseudoprimtal till bade basen 2 och 3, det &r ett pseudoprimtal
till alla baser b. Det kan verka forvirrande att sadana tal existerar men det gor
de. De upptécktes forst av R. Carmichael ar 1910, och det ar efter honom vi har
dopt dem.

Definition 14. Ett sammansatt heltal n, for vilket ™ = a (mod n) for varje
heltal a, dr ett Carmichael-tal.

Sats 5 (Korselts kriterium). Ett heltal n dr ett Carmichael-tal om och endast
om n dr positivt, sammansatt, ir kvadratfritt, och for varje primtal p som delar
n har vi att p — 1 delar n — 1.

Bevis. Antag forst att n dr ett Carmichael-tal. Da dr n sammansatt. Lat p vara
en primtalsfaktor till n. Vi har p™ = p (mod n), av att n dr ett Carmichael-tal,
och med hjalp av det kan vi bevisa att n &r kvadratfritt. Vi antar motsatsen,
att n inte dr kvadratfritt. D4 finns det ett tal, kalla det k, s& att k? | n. Vi har
fortfarande att k™ = k mod n vilket implicerar att n | k™ — k. Vi har da k? | k™,
eftersom att n #r ett Carmichael-tal, sammansatt och déarfor stérre &n 2, och
k? | n, s& k? | k. Men det &r omgjligt och vi har visat att n ir kvadratritt. Vi ska
ocka visa att p — 1 delar n — 1. Lat a vara en primitiv rot modulo p. Eftersom
att a” = a (mod n), har vi a™ = amod p av (a™ — a) = s X n, dir s &r ett
heltal, men n = p x g (g ér ett heltal) vilket ger att (a™ —a) = g X s X p som
ger just att a™ = a mod p eftersom att g x s ocksa ar ett heltal. Nu ser vi att
a"~! =1 mod p men d& ordningen av @ mod p &r (p — 1) maste (n — 1) vara en
multipel av (p — 1). Det betyder att (p — 1) delar (n — 1).

Omvént ska vi anta att n &r sammansatt, kvadratfritt, att for varje primtal
p som delar n har vi att p — 1 delar n — 1 och bevisa att a™ = a (mod n)
for varje heltal a som betyder att n &dr ett Carmichael-tal. Eftersom att n &r
kvadratfritt, vilket betyder att samma primtal inte forekommer mer &n en gang
i faktoriseringen av n, ricker det med att visa att a™ = a (mod p) f6r varje
heltal a och for varje primtal p som delar n. S& antag att p | n och att a dr
ett heltal. Om a och p ir relativt prima, SGD(a,p) = 1, har vi att a?~* = 1
(mod p) av Fermats lilla sats. Eftersom p — 1 delar n — 1, har vi a"~ ! = 1
(mod p). Alltsa a™ = a (mod p). Men denna kongruens haller dven nir a &r
delbart med p eftersom att den alltid géller for primtal. Sa den haller fo6r alla a
och n dr ett Carmichael-tal. O

De tva foljande primalitetstesten &ar fran A Course in Number Theory and
Cryptography [K].
2.2.2 Solovay-Strassens primalitetstest

Antag att n &r ett positivt udda heltal, och vi vill veta om det &r ett primtal
eller ett ssmmansatt tal. Valj k stycken heltal 0 < b < n, dér b ar slumpméssigt.
For varje b, rikna forst ut bagge sidor av

b
b(=1/2 = (Z) mod n
n
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dar (%) star for Jacobi-symbolen. Om bégge sidor inte &r kongruenta modulo
n, da vet man att n dr sammansatt, och testet &r klart. Om det stdmmer,
ga vidare till nédsta b. Om ekvationen haller for alla k& slumpméssiga val av
b ar sannolikheten att m &r ett sammansatt tal trots att det klarat av alla
test som mest 1/2%. Darfor dr Solvay-Strassen testet en sa kallad probabilistisk
algoritm som leder till slutsatsen att n antingen dr sammansatt eller “mojligen”
ett primtal.

2.2.3 Miller-Rabbin primalitetstest

Definition 15. Lat n vara ett udda sammansatt tal och skriv n — 1 = 2%¢ med
t udda. Lat b € (Z/nZ)*. Om n och b tillfredsstéller nagot av villkoren

(i) b* =1 mod n, eller
(ii) det finns 7,0 < r < s, sa att b* ' = —1 mod n (1)
sa kallas n for ett starkt pseudoprimtal till basen b.

Antag att vi vill bestimma om ett stort udda positivt heltal n &dr ett primtal
eller ett sammansatt tal. Vi skriver n — 1 = 2%t med ¢ udda, och véljer ett
slumpméssigt heltal b,0 < b < n. Forst riknar vi ut b' mod n. Om vi far +1,
drar vi slutsatsen att n klarar av testet (1) for vart valda b och vi gar vidare
till ett annat slumpmaéssigt b. Annars tar vi kvadraten pa b* mod n, och sedan
kvadrerar det modulo n, och sa vidare till dess vi far kongruens med —1. Om
vi far —1, klarar n testet. Diaremot, om vi aldrig kommer fram till —1, det vill
siiga om vi far 27 =1 mod n medan b % —1 mod n klarar n inte testet och
vi vet att n dr sammansatt. Om n klarar testet (1) for alla slumpméssiga val
av b — antag att vi testar k olika baser b — vet vi att n har som storst 1 av
4% sannolikhet att vara sammansatt. Det dr for att om n dAr sammansatt dr det
som mest 1/4 av baserna 0 < b < n som tillfredsstéller (1).

Detta test kan ockséa forklaras s& hiir. Vi har "' = 1 mod n av Fermats lilla
sats som i sin tur ger att b” ! — 1 = 0 mod n nér n &r ett primtal. Men b»~! —
1 =0t —1avn—1=2% b2t — 1 kan faktoriseras som (b2 )2 — 1 =
(b2t —1)(b?" 't +1) av konjugatregeln. Detta kan vi utveckla som (b2 )2 —
DB 1) = (0% T - A (P 1) = = (b - 1)(b+ 1) (0% +
DY +1)... (b2t 41).

Om n ir ett primtal ska faktoriseringen vara kongruent med 0. Det betyder att
nagon av faktorerna ovan maste vara 0 och da far vi just de kriterierna som &r
Miller-Rabin testet.

2.3 Komplexitet

For att beskriva hur komplex en algoritm, eller utrakning &r brukar man anvéanda
“stora-O notation” (eng. “big-O notation”). Vi ska beskriva den som i A Course
in Number Theory and Cryptography [K]. Antag att f(n) och g(n) dr funktioner
av det positiva heltalet n som tar postitiva- (men inte nédvindigtvis heltals-)
virden for alla n. Vi siiger att f(n) = O(g(n)) (eller helt enkelt f = O(g)) om
det finns en konstant C' sa att f(n) alltid d&r mindre &n C x g(n). Till exempel,
2n% +3n — 3 = O(n?) (eftersom att det inte dr svart att bevisa att den viinstra
sidan alltid #r mindre &n 3n?).
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Eftersom att vi vill anvénda stora-O notationen i mer allménna situationer,
ska vi ge den en mer omfattande definition. Namligen, vi ska lata f och g vara
funktioner av flera variabler, och vi ska inte bry oss om relatoinen mellan f och
g for sma n. Precis som i studierna av grénserna da n — oo i den matematiska
analysen, ska vi &ven hir bara bry oss om stora virden pa n.

Definition 16. Lat f(ni,na,...,n.) och g(ny,ng,...,n,) vara tva funktioner
vars definitionsméngd &r alla r-tuppler av positiva heltal. Antag att den existerar
konstanter B och C' sa att nér alla n; dr storre &n B &r de tva funktionerna
definierade och positiva och f(ni,na,...,n.) < Cg(ni,na,...,n.). I det fallet
siiger vi att f dr begrinsad av g och vi skriver f = O(g).

Notera att “=" i notationen f = O(g) ska tolkas mer som ett “<” och att
stora-O ska tolkas som “nagon konstant multiplicerat”.

Stora-O notationen kan &ven anvéndas for att beskriva hur lang tid en berdkning
tar, som de forklarar i Prime numbers: a computational perspective [C]. Ekvi-
valensen bygger, som man kan gissa, pa att den fysiska tid det tar for en dator
att utfora en berdkning &r proportionell mot det totala antalet relevanta bit-
operationer.

Definition 17. En algoritm som utfor en berdkning som innefattar heltal

ni, Na,...,Nn, med respektive ki, ko, ..., k, bitar kallas for en polynomisk tid-
algoritm (eng. polynomial time algorithm), eller P-algoritm, om det finns heltal
di,ds,...,d, sa att antalet bit-operationer som &r noédvandiga for att utfora

algoritmen #r O(kM k52 - .. kdr).

Sista forklaringen och definitionen kommer fran A Course in Number Theory
and Cryptography [K].

Exempel pa polynomisk tid-algoritmer #r de vanliga aritmetiska operatio-
nerna +, —, X, +, och &ven omvandling fran en bas till en annan. A andra sidan,
berdkningen av n! ir inte det.

Definition 18. Med en bit-operation menar vi operationen dér vi adderar tva
bitar med varandra enligt vissa regler, vars nirmare beskrivning finnsi A Course
in Number Theory and Cryptography [K] pa sida 3. Adderar vi tva bitar med
varandra kréivs det en bit-operation.

2.4 RSA

En krypteringsmetod som bygger pa anvindning av primtal &r RSA-kryptosystemet,
som &r uppkallat efter sina upphovsmén Rivest, Shamir och Adleman. Sikerheten
med RSA bygger pa att for ett tal n = pq dr det svart att med enbart informa-
tion om n veta vilka tal p och ¢ dr, det vill siga det &r svart att faktorisera n
om man véljer p och ¢ pa ett bra sitt. Algoritmerna fér RSA som visas foljer i
stort det som finns i Prime Numbers: a computational perspective [C].

2.4.1 Algoritmer

1. I denna algoritm genererar vi en persons privata och tillhérande offentliga
nyckel for RSA-kryptosystemet.
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1. Viljer primtal
Viljer tva olika primtal efter radande sékerhetskriterier.

2. Genererar offentlig nyckel
n=pq
p(n)=p-1)(¢-1)
Véljer slumpméssigt e € [1, p(n)] relativt prima med ¢(n).
Redovisar offentlig nyckel som (n, e).

3. Genererar privat nyckel
d=e 1 mod ¢
Redovisar privat nyckel som d.

2. Vi antar att Alice har en privat nyckel d4 och en offentlig nyckel (n4,ea)
fran den forra algoritmen. Hér visar vi hur en annan person, Bob, kan kryptera
ett meddelande z (tdnkt som ett heltal i [0,m4)) till Alice, och hur Alice kan
dekryptera meddelandet.

1. Bob krypterar
y = 2% mod na;
Bob skickar y till Alice.

2. Alice dekrypterar
Alice far det krypterade meddelandet y;
T = ydA mod n 4.

For att denna algoritm ska fungera maste vi ha

2% =z (mod n).
Detta foljer fran konstruktionen av d sa att de = 1 + k¢ och denna proposition
fran A Course in Number Theory and Cryptography [K].

Proposition 2. Om SGD(a,m) = 1, sd gdiller a*™ =1 mod m

Bevis. Lat M = {xg,z1, 22, ..., 2z} vara midngden av alla enheter, det vill siga
alla tal i Z/mZ som har en multiplikativ invers modulo m, dir k = p(m). (¢(m)
ger just antalet enheter modulo m). Mingden aM = {axo, azx1,azrs,...,axy}
kommer ocksa att utgéra en méngd av alla enheter modulo m. For att visa
det kan vi ténka sa hir. Om az; och ax; tillhér samma restklass géller att
az; = ax; mod m. Det betyder ocksa att m | (z; — x;)a och eftersom att m t{ a
maste m|(x; — ;). Men x; och z; & mindre &n m, sa m kan inte dela (z; — ;).
Savida inte x; = z;.

Da har vi att produkten av alla element i M #r kongruent med produkten av
alla element i aM modulo m

(xo X Ty X -+ X xp) = (amg X axy X -+ X axy) mod m.

Men eftersom att vi kan faktorisera ut k = ¢(m) stycken a ur det hogra ledet,
kan kongruensen skrivas som

(2o X T X -+ X 1) = (a®™) (20 X 1 X - -+ X 23) mod m.
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Da xzg,x1,...,x; &r enheter har alla en invers modulo m, vilket betyder att
det finns en invers till (zg X 1 X -+ x x3) mod m, nidmligen (z;' x -+ 27! x

xzy ') mod m. Multiplicerar vi kongruensen med den inversen far vi
1= a*™ mod m

eller
a?™ =1 mod m.

O

Ovanstaende bevis kommer fran Discrete Mathematics [N.B]. Det finns ett
annat bevisi A Course in Number Theory and Cryptography [K], s.21 som byg-
ger pa induktion men det lamnar vi at ldsaren att undersoka.

k

Detta tillsammans ger 2% = z't%¢ = 2(2¥)* = 2 x 1¥ = 2 (mod n), nir

SGD(z,n) = 1.

Nagra kommentarer till denna algoritm kommer fran A Course in Number The-
ory and Cryptography [K].

Anmirkning 1. : Nér vi sdger “slumpméssigt” menar vi att talet valdes med
hjilp av en slumptalsgenerator (eller “pseudo-slump”talsgenerator), d.v.s ett
datorprogram som genererar ett foljd av siffror pa ett sétt som ingen kan kopi-
era eller forutse, och som sannolikt har alla statistiska kriterier for en verkligt
slumpmassig f6ljd. I RSA-kryptosystemet behéver vi en slumptalsgenerator inte
bara for att vilja e utan dven f6r att vilja de stora primtalen p och ¢ (sé att ingen
kan lista ut vara val genom att titta pa listor 6ver speciella primtal, exempelvis
Marsenne-primtal eller faktorer av b* 4+ 1 for sma b och relativt sma k). Vad
betyder ett “slumpmiéssigt valt” primtal? Jo, vilj forst ett stort slumpmaéssigt
heltal m. Om m ar jamnt, ersitt m med m + 1. Utfor sedan lampligt primali-
tetstest for att se om det udda talet &r ett primtal. Om m inte &r ett primtal,
prova med m + 2, sedan m + 4, och sa vidare tills dess att du hittar det forsta
primtalet > m, som ar det tal du véljer som ditt “slumpméssiga” primtal.

P4 liknande sétt kan det slumpméssiga talet e relativt prima till ¢(n) viljas
genom att forst generera ett slumpéssigt (udda) tal med ett lampligt antal bitar
och sedan succesivt ¢ka talet till man hittar ett e med SGD(e,¢(n)) = 1.
(Alternativt, man kan utféra primalitetstest tills man hittar ett primtal e,
siig mellan max(p,q) och p(n); ett sadant primtal kommer att tillfredsstéilla
SGD(e,p(n)) =1, eftersom att e &r ett primtal.)

Chiffreringstransformationen &r avbildningen fran Z/n,Z till sig sjilv givet
av f(P) = P4 mod n4. Dechiffreringstransformationen ér avbildningen fran
Z/nAZ till sig sjilv givet av f~1(C) = C% mod na. Vi kan se att de tva
avbildningarna &r inverser till varandra pa grund av vart val av d4. Namligen,
att utfora f foljt av f~! eller f~! foljt av f innebér att hoja upp med exponenten
daeas. Men, eftersom daey ger resten 1 vid division med ¢(ny4), dr det samma
sak som att héja upp med exponenten 1 som vi sag tidigare.

Fran beskrivningen i den senaste paragrafen ser det ut som att vi arbe-
tar med méngder P = C av klartext-, och chiffertextmeddelande-enheter som
varierar fran en anvindare till en annan. I praktiken skulle vi férmodligen
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vilja vélja enhetliga viarden pa P och C for hela systemet. Till exempel, an-
tag att vi arbetar med ett N-bokstavsalfabet. Lat sedan k < [ vara lampligt
valda positiva heltal sa att, exempelvis, N¥ och N! har ungefir 200 decimal-
siffror (eng. decimal digits). Vi tar som vara klartextmeddelande-enheter alla
striangar med k bokstéver, som vi ser som k-vektor i bas N, det vill siga vi
ger dem numeriska motsvarigheter mellan 0 och N*. Vi tar pa liknande sitt
chifertextmeddelande-enheterna att vara stringar med [ bokstéver i vart alfa-
bet med N bokstéver. Sedan maste varje anvindare vélja hans/hennes stora
primtal p4 och g4 s& att ny = paqa tillfredsstiller N¥ < ny4 < N!. Sedan
kommer varje klartextmeddelande-enhet, det vill siiga heltal mindre #in N*, att
motsvara ett element i Z/naZ (for vilken anvindare ny som helst) och, ef-
tersom ns < N!, kan bilden f(P) = Z/naZ skrivas som en unik stréing med [
bokstéver. Det ska noteras att alla [-bokstavsstrangar kan inte dyka upp, bara
de som motsvarar heltal mindre dn n4 for den sérskilda anvindarens n 4.

Exempel 10. I detta exempel ska vi vilja sma heltal for att illustrera pro-
cessen, i verkligheten anvinds mycket storre tal. Valj N = 26,k = 3,1 =

4. Det betyder att klartexten bestar av tripletter och chiffertexten bestar av
stringar med fyra bokstéver i det vanliga engelska alfabetet med 26 bokstéaver.
For att skicka meddelandet “YES” till en anvindare A med chiffreringsnyc-
keln (na,es) = (46927,39423), hittar vi forst den numeriska motsvarighe-
ten till “YES”, namligen 24 x 262 + 4 x 26 4+ 18 = 16346, och beriknar se-
dan 1634639423 mod 46927, som &r 21166 = 1 x 263 + 5 x 262 + 8 x 26 +

2 =“BFIC”. Mottagaren A vet dechiffreringsnyckeln (na,ds) = (46927,26767),
och s& beriiknar 2116626757 mod 46927 = 16346 =“YES”. Hur genererade anviindare
A sina nycklar? Forst multiplicerade hon primtalen ps4 = 281 och ¢4 = 167 for

att fa n 4; sedan valde hon e 4 slumpméssigt (men under villkoret att SGD(e 4, 280) =
SGD(ea,166) = 1). Sedan hittade hon d4 = ;' mod 280x166. Talen pa, ga,da
holls hemliga.

RSA kan dven anvéndas till att signera meddelanden och verifiera att det
var rétt person som skickade det, nagot som berors i Algebraic Aspects of Cryp-
tography [N].

2.4.2 Hashfunktion

Antag att vi skickar ett meddelande som innehaller [ antal symboler, och vi
skulle vilja att var signatur var mycket kortare — sig, ungefiar k antal symboler.
Har foljer en informell definition av ”hash”.

Definition 19. En funktion H(z) fran méngden [ till méingden k kallas for en
hashfunktion om H(x) &r enkel att berdkna for vilket  som helst, men

1. Ingen kan mojligen hitta tva olika virden pa x som ger samma H(x)
(“kollisionsresistant” ), och

2. givet y i bilden av H, kan ingen mojligen hitta ett = sa att H(z) = y
(“urbildsresistant”).

Ett av de huvudsakliga anvindningsomradena fér hashfunktioner &r i digita-
la signaturer. Antag att Bob sédnder ett langt meddelande z till Alice bestaende
av [ symboler. Bade Alice och Bob anviinder samma hashfunktion och det finns
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inget behov for dem att halla den hemlig for deras motstandare Catherine. Ef-
ter att Bob sidnder Alice meddelandet z, bifogar han hashvirdet H(z) som han
far genom att applicera hashfunktionen pa det meddelande han skickar. Alice
skulle vilja vara siker pa att det verkligen var Bob som skickade meddelandet x
och att Catherine inte findrade meddelandet innan Alice fick det. Vi antar hér
att hon pa nagot séitt atminstone kan vara siker pa att det bifogade H(x) kom
fran Bob. I det fallet &r allt hon behover gora att applicera hashfunktionen pa
meddelandet hon fick. Om det dverensstdmmer med H (z), dr hon nsjd. Hon vet
att Catherine omgjligt kunde dndrat pa x sa att hon fick fram det forvrangda
meddelandet o’ sa att H(z') = H(z).

2.4.3 Signatur

Hur Alice kan vara siiker pa att H(x) verkligen kom fran Bob kan ocksa 16sas
genom RSA. For enkelhetens skull, vilj k sa att meddelanden av ldngd k &r
sma nog for att utgora en meddelande-enhet: om det engelska alfabetet med 26
bokstéaver anvands, har vi 0 < m < N, ddr m ar antalet meddelande-enheter
och N = 26*. Efter att ha skickat meddelandet z, riknar Bob ut hashvirdet
H = H(x). Han skickar inte bara H till Alice utan férst upphdjer han det till sin
dechiffreringsexponent, dgo, modulo npe,. Sedan skickar Bob hela meddelandet
r med H' = H? (mod n)p,, bifogat, dir han anviinder Alice krypterings-
exponent €aj;ce och hennes modulus n e, till Alice. Vilket betyder att han
skickar
(H%o  (mod n)pep)°4tec  (mod 1) ice

tillsammans med meddelandet och dir notationen a (mod n) betecknar den
minsta icke-negativa resten av a modulo n. Efter att Alice dechiffrerat medde-
landet, tittar hon pa den sista meddelande-enheten som hon far, vilket kommer
motsvaras av

((HBv  (mod n)pep)®Atice )l (mod n) gjice = H*  (mod n) gop.

Vad hon sedan gor dr att hoja upp denna meddelande-enhet, som ser ut som rap-
pakalja for henne, med Bobs offentliga krypteringsexponent epgop modulo npgep
som ger henne hashvirdet H tillbaka

(H  (mod n)pep)°2e* = H.

Det enda hon behéver gora sen ar att anvinda hashfunktionen pa meddelandet
hon har fatt och se om de éverensstdmmer. Om de gor det vet hon att medde-
landet kom fran Bob eftersom att endast Bob vet den exponent som &dr inversen
till att hoja upp med epo, modulo npge,. Da vet hon att H kom fran Bob och
att meddelandet inte snappades upp och dndrades pa végen.

2.4.4 Attacker

Under de ar som RSA anvénts har det dgnats mycket tid at att analysera kryp-
tosystemet for svagheter. En sammanstéllning av attacker mot RSA gjordes av
Dan Boneh [B] och hir beskrivs nagra av dem och vad de bygger pa.

Elementira attacker: Dessa attacker bygger pa en uppenbar felanvindning
av RSA. Tva exempel pa elementira attacker &r:
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1. Gemensam modulus. Om man vill undvika att skapa flera modulus n = pq
for flera anvindare av RSA kan man vilja bestimma n en gang for alla.
Nagon central enhet tilldelar varje anvéndare i ett unikt par e;,d; fran
vilken anvédndare i skapar en offentlig nyckel n,e; och en privat nyckel
n, dl
Det kan verka bra till en bérjan: en chiffertext C' = M4 mod n skickat
till Alice kan inte dekrypteras av Bob eftersom att Bob inte kdnner till
d 4. Emellertid sa stdammer det inte helt och systemet &r osékert. Bob kan
anvanda sina egna exponenter eg,dp for att faktorisera talet n. Nar n ar
faktoriserat kan Bob fa fram Alice privata nyckel d4 fran hennes offentliga
nyckel e 4. Denna observation visar att RSA modulus aldrig ska anvindas
av mer dn en person.

2. Blindning(eng.blinding). Lat (n,d) vara Bobs privata nyckel och (n,e)
den motsvarande offentliga nyckeln. Antag att en motstandare Catherine
vill ha Bobs signatur pa ett meddelande M € Z . Bob vigrar att signera
M. Catherine kan da prova foljande: hon véljer ett slumpméssigt r € Z
och sitter M’ = r*M mod n. Sedan ber hon Bob signera det #ndrade
meddelandet M’. Bob kan ga med pa att signera det oskyldiga M’ med
sin signatur S’. Men kom ih&g att S’ = (M’)? mod n. Catherine beriknar
nu helt enkelt S = S’ /r mod n och far Bobs signatur S pa det ursprungliga
M.

S=(8"/r=(MNr=r"Mr=rM?/r=M?* (modn).

Sa Bob har ovetandes signerat meddelandet M. Mottagaren som sedan
far meddelandet gor helt enkelt som vanligt nir han eller hon ska verifiera
att meddelandet kom fran den ritta personen.

S¢ = (8")¢/r¢ = (M) /r¢ = M'/r® = M (mod n).

Det ser ut som att Bob har signerat meddelandet &ven om det inte var han
som gjorde det. Denna teknik kallas blindning, och later Catherine att fa
en giltig signatur pa ett eget meddelande genom att be Bob signera ett
slumpmaéssigt “bldndat” meddelande. Bob har ingen aning om vilket med-
delande han egentligen signerar. Eftersom att de flesta signaturscheman
anvinder en “enkelriktad hash” pa M innan signering dr denna attack
egentligen inget stort problem.

Liten privat exponent: For att minska dekrypteringstiden (eller signatur-
genereringstiden), kan man vilja anviinda ett litet viirde pa d snarare én ett
slumpmaéssigt d. Ett litet d kan forbattra utférandet med minst en faktor 10
(fér en 1024 bitars moduls). Oturligt nog finns det en attack som visar ett ett
litet d resulterar i ett totalt avbrott i kryptosystemet

Sats 6. : Lat n = pg med q < p < 2¢q. Lat d < %nl/‘l. Glvet (n,e), med
ed =1 mod ¢(n), kan Catherine enkelt fa fram d.

Bevis. Hanvisas till artikeln i fraga, bevis av “Theorem 2 (M.Weiner)” s.4 i
[B]. O

Eftersom att n brukar vara 1024 bitar, foljer att d maste vara minst 256
bitar for att undvika denna attack. Det finns dock en del tekniker som tillater
snabb dekryptering och som inte &r sarbar for den ovanstaende attacken:
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I Stora e: Antag att istéllet for att reducera e modulo ¢(n), anvinder man
(n,e’) som den offentliga nyckeln, med ¢’ = e +t x ¢(n) fér nagot stort ¢.
¢’ kan anvindas istéillet for e i kryptering av meddelanden genom

xde’ _ xd(e-i—txga(n)) _ wde—&-dXtti(n) _ xdeXdetha(n) = mx(mtp(n))dxt mod n

=2 x 1%** mod n = x mod n.

En enkel utrikning visar ett om e’ > n'® si kan attacken inte inledas.

Olyckligtvis resulterar stora e i en 6kad krypteringstid.

IT Anvinda kinesiska restsatsen(KRS): Ett alternativt tillvigagangssitt r
att anvinda KRS. Vi ska forst notera att om y = x mod n(= pq) sa dr
y = xmod p och y = x mod g generellt. Antag att man véljer d sa att
bade d, = dmod (p — 1) och d; = dmod (¢ — 1) & sma, till exempel
128 bitar var. Da kan snabb dekryptering av en chifertext C' uppnas som
foljande: beriikna forst M, = C% mod p och M, = C% mod ¢. Det vill
sdga vi har M = C?% mod n som vi delar upp i M = C% mod p och M =
C?mod g och sedan reducerar vi C¢ med de valda exponenterna d, och
d, sa att vi far M, och M,. Reduceringen av exponenten d till d, eller d,
fungerar om vi tdnker pa foljande vis. Vi skriver om d som en multipel av
(p—1) plus en rest d = k x (p — 1) +d mod (p — 1). Det ger oss att C?% =
Crx(p=tdmod (p=1) — (C(P=1))k Cdmod (P=1) 'Och eftersom att CP~1) =
1 mod p far vi att (CP=D)k x gdmod (p=1) = 1k x ¢dmod (p=1) ;mod p =
Cdmod (p=1) ;mod p. Anviind sedan KRS for att beriikna det unika virdet
M € Z, som tillfredsstéller M = M, mod p och M = M, mod q och é&r
det meddelande M som vi vill aterstilla. Det M som vi far fram med
KRS tillfredsstiiller M = C% mod n som r tanken med att anvinda KRS.
Podngen #r att dven som d, och d, #r sma kan virdet pa d mod ¢(n)
vara stort, d.v.s. pa ordningen av ¢(n). Som ett resultat kan inte attacken
utforas.

Vi vet inte om nagon av desa metoder ar sdkra. Allt vi vet ar att den beskrivna
attacken som bygger pa sats 6 inte ar effektiv mot dem. Det har visats att sa
linge som d < n%292) kan en motstandare effektivt fa fram d fran (n,e).

Liten offentlig exponent: For att minska krypterings- och signaturverifie-
ringstid, &r det vanligt att anvéinda en liten offentligt exponent e. Det mins-
ta mojliga virdet for e dr 3, men for att sta emot vissa attacker dr virdet
e = 216 41 = 65537 rekommenderat. Nir virdet 2'¢ +1 anviinds, kriver singna-
turverifikation 17 multiplikationer jamfort med drygt 1000 nér ett slumpmaéssigt
e < p(n) anvinds. Till skillnad fran attacken i foregaende stycke orsakar attac-
ker som appliceras nér e &r litet inte ett totalt avbrott.

Hastads spridnigsattack: Denna attack utvecklades av J. Hastad. Antag att Bob
vill skicka ett krypterat meddelande M till ett antal grupper Py, P, ..., P;. Var-
je grupp har sin egan RSA-nyckel (n;,e;). Vi antar att M &r mindre &n alla n;.
For att skicka M krypterar Bob naivt det med var och en av de offentliga nyck-
larna och skickar ut den i:te chiffertexten till P;. En angripare Catherine kan
tjuvlyssna pa forbindelsen utan att Bob ser det och samla de skickade chiffertex-
terna. For enkelhetens skull, antag att alla offentliga exponenter e; dr lika med
3. Ett enkelt argument visar att Catherine kan fa fram M om k > 3. Catherine
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far Cl,CQ,C;_?” dar
C; = M? mod ny, Coy= M? mod ny, C3= M3 mod ns3.

Vi kan anta att SGD(n;,n;) = 1 {or allai # j eftersom att annars kan Catherine
faktorisera nagra av n,;. Catherine kan sedan anvénda kinesiska restsatsen pa
C1,C5,C5 och fa fram ett C' € Zy,nyn, som kommer att tillfredsstélla C' =
M? mod ninans eftersom att vi letade efter ett virde pad C’ som uppfyllde att

C' = C; mod ny
C' = Cy mod nsy
C' = C5 mod ns

Vilket #ir gor att M3 dr detsamma som C’ eftersom att vi har
M3 =C; modn;,i =1,2,3.

Och eftersom att M #r mindre #n alla n; har vi att M3 < nyngns. C' = M3
haller darfor for alla heltal. Catherine kan pa detta sidtt fa fram M nér k > e
och i detta fall behéver Catherine bara ta tredjeroten ur C’ for att fa fram M.
Attacken dr bara genomforbar néir ett litet e anvinds.

Attacken gar att skydda sig mot genom att forvanska meddelandet M innan
han krypterar det. Men det fungerar bara om han anvinder det ritt, exempel-
vis linjér forvanskning har visat sig vara osédkert.

Partial Key Fxzposure Attack: Det har visat sig att om en motstandare Cathe-
rine far tag i en del av den privata nyckeln d, sidg en fjirdeldel av den, kan hon
aterskapa hela d om den motsvarande offentliga nyckeln &r liten. Det har visats
att sa linge e < /n dr det mojligt att aterskapa hela d fran enbart ett fragment
av dess bitar.

Implementeringsattacker: Dessa attacker attackerar implementeringen av
RSA istéllet for den underliggande strukturen av RSA.

1. Timingattacker. Denna attack gar ut pa att man méter tiden det tar for
ett smartkort (ex. ett bankkort) att utfora en dekryptering (eller signatur),
och med hjalp av informationen rédkna ut den privata exponenten d. At-
tacken anvénder sig av den upprepade kvadrerings metoden, fér ndrmare
forklaring se artikeln (s.12, 5.1 “Timing attacks” i [B]). Catherine ber
kortet att generera signaturer pa ett stort antal tal med slumpmissiga
meddelanden My, ..., M € Z och méter tiden det tar for kortet att
generera var och en av signaturerna. Genom att rékna pa tiden kan Cat-
herine fa fram bitarna till d en i taget. Det finns tva sitt att skydda
sig mot attacken. Den enklaste ar att ldgga till en lamplig f6rdréjning
sa att berikningarna tar en bestdmd tid. Det andra sittet dr baserat pa
blandning. Innan dekrypteringen tar smartkortet ett slumpmaéssigt r € Z;,
och beriiknar M’ = M x r® mod n. Sedan applicerar den d pa M’ och far
S" = (M")% mod n. Slutligen sitter smartkortet S = S’/r mod n. Genom
detta applicera smartkortet d pa ett slumpméssigt meddelande M’ som
Catherine inte kénner till. Som ett resultat kan Catherine inte paborja at-
tacken, men det ursprungliga meddelandet kan fas tillbaka med liknande
resonemang som utrdkningen i bldndningen.

24



2. Slumpuisa fel. Implementeringar av RSA kryptering och signaturer anvénder
ofta kinesiska restsatsen for att snabba pa berikningen av M? mod n.
Istéllet for att arbeta modulo n, rdknar signeraren Bob ut signaturerna
modulo p och ¢ och kombinerar resultatet med KRS. Men det finns en risk
med att anvéinda den metoden. Antag att medan Bobs dator genererar en
signatur far en bugg datorn att felaktigt berdkna en enda instruktion.
Givet en ogiltig signatur kan en motstandare Catherine enkelt faktorise-
ra Bobs modulus n. For att attacken ska fungera maste Catherine veta
meddelandet M. Namligen vi antar att Bob inte férvanskar meddelandet
pa nagot sitt. Slumpmassig forvanskning skyddar mot denna attack. Ett
enklare forsvar ar att Bob kontrollerar den genererade signaturen innan
han skickar ut den till vérlden.

2.5 Diffie-Hellmans nyckelbyte

I en banbrytande uppsats som publicerades ar 1976 observerade forfattarna
W.Diffie och M.E.Hellman féljande “enkelriktad funktion”-beteende hos vissa
gruppoperationer, som hér beskrivs som i Prime numbers: a computational per-
spective [C]. For ett givet heltal z > 0 och ett element g i F,, &r berékningen
av

h=g"

i kroppen (sa det involverar upprepade (mod p) reduktioner) generellt av lag
komplexitet, O(In x)-kropp operationer. A andra sidan, att 16sa denna ekvation
for x, med g, h, p givet, dr bevisligen mycket svarare. Da x &r en exponent, och
eftersom att vi tar nagot som liknar en logaritm i detta senare problem, ar utbry-
tandet av x kiint som det diskreta logaritm(DL)-problemet. Aven om ekvationen
at hoger (hojer upp ¢ med exponenten z) dr av polynomisk tid-komplexitet, finns
det ingen kénd generell metod for att 16sa den diskreta logaritmen med nagon
liknande effektivitet.

Ordet “diskret” utmérker att det &r en situation med &ndliga grupper till
skillnad fran den klassiska (kontinuerliga) situationen, nagot som forklaras i A
Course in Number Theory and Cryptography [K].

Definition 20. Om G &r en dndlig grupp, b ett element i G, och y &r ett element
i G som &r en potens av b, da dr den diskreta logaritmen for y till basen b vilket
heltal = som helst, sa att v* = y.

Exempel 11. : Om vi tar G = Fjg = (Z/19Z)* och later b vara generatorn 2,
da dr den diskreta logaritmen for 7 till basen 2 talet 6. (dvs. 26 = 7 mod 19)

2.5.1 Algoritm

Tva personer, Alice och Bob, kommer 6verens om ett primtal p och en generator
g € F;. Denna algoritm later Alice och Bob bestdmma en gemensam nyckel
(mod p), utan att nagon av dem kan lista ut den andres hemliga nyckel.

Vi kommer aterigen hamta algoritmen fran Prime numbers: a comutatio-
nal perspective [C] med nagra kommentarer och ett exempel fran A Course in
Number Theory and Cryptography [K].
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1. Alice genererar en offentlig nyckel
Alice viljer slumpméssigt a € [2,p — 2];
x = g* mod p;

2. Bob genererar en offentlig nyckel
Bob viiljer slumpmissigt b € [2,p — 2];
y = ¢" mod p;

3. Varje person skapar samma gemensamma nyckel
Bob beriknar k = 2° mod p;
Alice beriknar k = y* mod p;

Denna gemensamma nyckelkonstruktion fungerar pa grund av att
(9")" = (¢")" = g*

och allt detta gar igenom de vanliga reduktionerna (mod p). Notera att Alice och
Bob inte hade behovt vilja ett slumpméssigt tal, de kunde valt en minnesvérd
fras, slogan, vad som helst, och omvandlat det till deras hemliga véirde a,b.
Notera ocksa att den offentliga nyckeln ¢, ¢® mod p kan goras offentlig i det
avseendet att — pa grund av DL-problemet — det &r bokstavligt talat sdkert
att offentligt publicera sadana vérden.

Exempel 12. Antag att vi anvinder ett forskjutningschiffer pa enbokstavs-
meddelande-enheter i det engelska alfabetet med 26 bokstéver: C' = P+ B mod
26. For att vilja B, ta den minsta positiva resten modulo 26 av ett slumpméssigt
tal i F53. Lat ¢ = 2 (som #r en generator till Fs3). Antag att Alice slumpvis
valde ut a = 29 och letade fram Bobs offentliga 2°, som ér, sig 12 € Fss.
Hon vet da att krypteringsnyckeln #r 1229 = 21 € Fj3, det vill siga B = 21.
Under tiden har hon offentliggjort 229 = 45, och s& kan Bob ocks hitta nyckeln
B = 21 genom att hdja upp 45 med exponenten b (hans hemliga nyckel dr
b = 19). Nér man jobbar med sa sma kroppar finns det ingen, eller en véldigt
svag, sikerhet; en utomstaende kan liatt hitta den diskreta logaritmen till basen
2 for 12 eller 45 modulo 53. Och det finns dnda ingen sikerhet i anvindningen av
ett forskutningschiffer med enbokstavs-meddelande-enheter. Men detta exempel
illustrerar tekniken bakom Diffie-Hellmans nyckelbytessystem.

2.5.2 Sakerhet

I en artikel som publicerades i oktober 2015, Imperfcet Forward Secrecy: How
Diffie-Hellman Fails in Practice [Aeal], hade en grupp forskare undersskt hur
Diffie-Hellman anvédnds av webblésare, servrar och andra anvindare av krypto-
grafi pa internet. De visade att genom att anvinda Number Field Sieve (NFS)-
algoritmen kunde de utfora vissa férberikningar pa stora kroppar med primtal
p, och med hjalp av det sedan lista ut den diskreta logaritmen. P4 sa sétt kunde
de kn#cka Diffie-Hellman. Hade de en gang férberdknat primtalskroppen kunde
de knécka alla Diffie-Hellman system med det primtalet. De visar ocksa pa en
ny attack som de kallar for “Logjam attack” dér de tvingar andndare av ett
visst internetprotokoll (TLS) att anvinda svagare Diffie-Hellman, dér de sedan
kunde lidsa datan och sjdlva inféra egen data i kommunikationen. Den svagare
typen av Diffie-Hellman anvénde primtal av storlek 512 bitar. De visade ocksa
att &ven om det skulle ta lang tid att forsoka med samma sak for primtal av
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storleken 1024 bitar skulle det vara mdojligt om man hade statliga resurser. Fors-
karna varnar for foljande saker om man anviander Diffie-Hellman.

Felaktigt genererade grupper: Om grupperna som anvénds fér Diffie-Hellman
inte dr nog sikra dr de sarbara for flera olika attacker.

Standardiserade primtal: Manga implementationer av Diffie-Hellman anvénde
samma parametrar. Om primtalen dr sidkra nog finns det ingen risk med att
ateranvinda dem men om manga anvinder samma parametrar kan dven en
motstandare med daliga resurser énda attackera manga mal.

For att 6ka sidkerheten foreslar forfattarna féljande:

Byte till elliptiska kurvor: Byte till Diffie-Hellman med elliptiska kurvor
(eng. Elliptic Curve Diffie-Hellman, ECDH) med ldmpliga parametrar undviker
alla typer av rimliga attacker. Nuvarande diskreta logaritm-algoritmer for ellip-
tiska kurvor har inte sa mycket férdel av férberikningar (precomputation). Dess-
utom, ECDH nycklar dr kortare &n “mod p” Diffie-Hellman och berékningarna
for den delade hemligheten gar fortare.

Oka minsta nyckel styrkan: Server-operatorer borde 6ka till att anvinda
2048-bitars primtal eller storre i sina system. Webbldsare och andra klienter
borde 6ka den minst acceptabla storleken pa Diffie-Hellman grupper till minst
1024 bitar fora att undvika attacker som gor att de anvénder ett svagare Diffie-
Hellman system nér de kommunicerar med servrar som anvénder mindre grup-
per. Primtal under 1024 bitar borde inte anses siikra ens mot en motstandare
med mattliga resurser.

Undivik 1024-bitars grupper med bestdmda primtal: For de implemen-
teringar som maste fortsitta att anvinda 1024-bitars grupper skulle generering
av nya grupper lindra skadan som férberikningar med NFS gjort med vanliga
bestdmda grupper. Det dr mojligt att skapa fallucke-primtal (trapdoor primes)
som berdkningsméssigt dr svara att upptéicka. Som minsta atgéird borde klienter
se efter sa att servrar anvéinder siikra primtal eller verifierbar genereringsprocess.
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