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Abstract

The steel company SSAB in Borlange will, in the near future, replace its protective relays in one
of their substations due to the condition and age of the relays. In connection with the change,
SSAB intended to switch the current communication protocol IEC 60870-5-103 (IEC 103) to IEC
61850. They were thus interested in knowing what differences there were between these
protocols and what were the technical and economical pros and cons for the change. To answer
SSAB's questions, this bachelor thesis project was initiated with the aim of a feasibility study
regarding the relays change and the protocol switching.

To this purpose, the relevant parts of the substation and its functions were first examined to
have an overall picture and the understanding of how they worked and interacted. After that, the
communication protocols IEC 103 and IEC 61850 were investigated separately and
comparatively. After a few weeks a visit was paid to SSAB to visually see what was to be done
and to obtain a better understanding. During the visit, the substation that would receive new
protection relays were shown and how their parts in the system were connected and interacted.
Besides, other electrical devices were also shown, for example, large step-down transformers
and a capacitor bank.

After this, further study of the protocols, the relays as well as the associated parts were
conducted and the information collected. Finally, the collected information was analysed,
compared and documented in this thesis to generate a result and a comparison. From this
feasibility study, it is clear that the new protocol had many advantages technically and some
economically, which in particular include: 1) communication where IEC 103 uses master/slave at
speeds up to 10 Mbit/s and IEC 61850 uses client/server and peer to peer at speeds between
100 Mbit/s to 1 Gbit/s; 2) connection where IEC 103 was point to point and with IEC 61850 it will
be connected in ring formation for better redundancy; 3) interoperability where IEC 103 was
limited by vendor specific codes, whereas IEC 61850 enabled interoperability through a
common language and file format called SCL.
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Sammanfattning

Stalverket SSAB i Borlidnge ska inom en snar framtid byta ut sina reldskydd 1 ett av deras
stillverk pa grund av skyddens skick och alder. I samband med bytet har SSAB ténkt att byta
fran kommunikationsprotokoll IEC 60870-5-103 (IEC 103) till IEC 61850. De var da
intresserade av att veta vilka skillnader som fanns mellan protokollen och om det fanns nigra
tekniska och ekonomiska for- och nackdelar med bytet. For att besvara SSAB:s frdgor inleddes
det hir examensarbetet med siktet pd en litteraturstudie om protokollen.

Forst undersoktes stéllverkets delar och dess funktioner for att ge en dvergripande bild och
forstaelse av hur stillverkets olika delar samspelade och fungerade. Efter det undersoktes
kommunikationsprotokollen IEC 103 och IEC 61850 var for sig.

Efter ndgra veckor av litteraturstudien gavs mojligheten av SSAB att komma pa ett besok for att
visuellt se vad som skulle goras och for att ge en béttre forstielse. Vil dér visades stillverket
som skulle f4 nya reliskydd och hur deras enheter i systemet samspelade och var kopplade. Aven
andra elektriska apparater visades, exempelvis stora step-down transformatorer och en
kondensatorbank.

Efter detta utfordes fortsatta studier av protokollen, reldskydden och kringliggande delar av
stallverket. Efter att litteraturstudien var fardig kunde den insamlade informationen anvéndas for
att sammanstilla ett resultat och en jimforelse utforas. Fran denna forstudie stod det klart att det
nyare protokollet har manga fordelar, framforallt tekniska men &ven vissa ekonomiska, som
framfor allt innehéller: 1) kommunikation dir IEC 103 anvénder master/slave med en
kommunikationshastighet upp till 10 Mbit/s, medan IEC 61850 anvander client/server och peer
to peer med en kommunikationshastighet mellan 100 Mbit/s till 1 Gbit/s; 2) koppling déar IEC
103 var kopplat i point to point och IEC 61850 kommer att kopplas i ringformation for battre
redundans; 3) interoperabilitet dar IEC 103 var begrinsad av tillverkarspecifika koder, medan
IEC 61850 tillater interoperabilitet genom ett gemensamt sprak och filformat vid namn SCL.
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Nomenklatur

ACSI

ASDU

CID

CT

EPA

GOOSE

GUI

HMI

ICD

IEC

IED

MAC

MMS

OSI

PLC

Protokoll

Abstract Communication Service Interface.
Application Specific Data Unit. Frame av data.

Configured IED Description. En SCL-fil som representerar den kompletta
konfigurationen av en IED i drift.

Current Transformer. En transformator som anvénds for att kunna méta strom.

En modell f6r kommunikationsprotokoll. Férenklad variant av OSI modellen
med endast 3 lager

Generic Object Oriented Substation Event. Protokollet definieras i IEC
61850-8-1 och anvénds i skyddssystem som utlosande signaler och

statussignaler.

Graphical User Interface. En typ av HMI. Ett exempel ar det en operator ser pa
sin datorskdrm.

Human Machine Interface. Granssnittet som en manniska kan anvinda for att
interagera med en process.

IED Capability Description. En SCL-fil som definierar IED:ers funktioner.

International Electrotechnical Commission. Utfardar standarder kring
elektriska apparater och maskiner

Intelligent Electronic Device. En enhet som é&r en viktig del 1 stillverk for att
overvaka, skydda, méta och styra.

Media Access Control. En typ av adressering ndr meddelanden skickas med
Ethernets flersdndningsfunktion.

Manufacturing Message Specification. Protokollet definieras i IEC 61850-8-1
och meddelanden ror sig via lager 3 6ver router:s genom IP-adresserna.

En modell for kommunikationsprotokoll. Innehaller 7 lager, fran Fysiska lagret
till Applikationslagret.

Programmable Logic Circuit. Lika funktion som RTU men med férmégan att
programmeras och kan dérfor sjalv fungera som styrdator.

Ett protokoll ér regler som styr kommunikationen mellan tva eller fler enheter.



PRP

PTP

RTU

SCD

SCL

SCADA

SCD

SV

TCP/IP

VT

XML

Parallel Redundancy Protocol. Protokoll for 6kad redundans inom
Ethernet-nitverk

Precision Time Protocol. Tidssynkroniseringsprotokoll for paket-baserade
nitverk

Remote Terminal Unit. Styrsystemskomponent som fungerar som aktuator eller
laser sensorvérden.

System Configuration Description. En SCL-fil som representerar systemets
konfiguration.

Substation Configuration description Language. Ett sprak som definieras i IEC
61850 som anvénds for att mojliggora interoperabilitet inom stillverk.

Supervisory Control And Data Acquisition. Ar en arkitektur for styrning,
overvakning och datainsamling 1 industriella processer.

System Specification Description. En SCL-fil som beskriver stillverkets
enlinjeschema och kravet pé funktioner som skall representeras av logiska

noder.

Sampled Values. Protokollet definieras i IEC 61850-9-2 och bestar av
mitvirden fran exempelvis méttransformatorer.

Transmission Control Protocol/Internet Protocol. Grundsten i
Ethernetkommunikation.

Voltage Transformer. En transformator som anvénds for att kunna mita
spanning.

eXtensible Markup Language.
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1 Introduktion

1.1 Bakgrund

SSAB 1 Borlinge ér ett erfaret foretag inom staltillverkning. Foretaget forsoker alltid utvecklas
genom att hela tiden finna nya védgar och mdjligheter framat. Stilet som produceras anvénds
exempelvis for att bygga mobler, bilar och maskiner. Produktionen har 6kat drastiskt sedan
foretaget startade ar 1878. Da tillverkades ungeféar 40 000 ton stal per ar, men idag ligger snittet
pa 45 000 ton stal i veckan. Antalet anstillda ar idag 1700 personer med arbetsuppgifter
bestdende av allt fran elektriker, tekniker och truckforare till valsningsoperatorer, IT-arkitekter
och ungsreglerare. [1]

Eftersom foretaget har en véldigt stor produktion sitts krav pé ett vél fungerande
eldistributionsnit. Inom foretagets eldistributionsnét &r det viktigt med styrning, skydd, métning
och dvervakning for att sdkerstilla att utrustning fungerar effektivt och inte skadas. Det goérs med
hjélp av flera reldskydd. Varje ar genomfor SSAB kontroll av deras skydd for att sékerstélla att
de &r i driftsdkert skick. Vid senaste kontrollen visade det sig att vissa av skydden i ett av deras
stallverk inte uppfyllde kraven. Dérfor planerar SSAB att byta alla sina reldskydd 1 just det
stallverket. Kommunikationen mellan reldskydden och resterande delar i stéllverket sker idag
med kommunikationsprotokollet IEC 103. I samband med bytet planerar SSAB att byta till det
nya kommunikationsprotokollet IEC 61850 for att det har battre kommunikationsmojligheter.

1.2 Mal och syfte

Malséttningen med denna rapport ér att belysa skillnader, samt férdelar och nackdelar med
kommunikationsprotokollen IEC 103 och IEC 61850.

Syftet &r att hjdlpa SSAB med sitt byte och att fa en bred och fordjupad forstaelse inom stéllverk
och dess kommunikation.

1.3 Frigestéllning

e Vad ir de huvudsakliga skillnaderna mellan IEC 103 och IEC 618507
e Vilka tekniska och ekonomiska fordelar eller nackdelar finns med bytet?

1.4 Avgransningar

Rapporten kommer att fokusera pa vilka skillnader det dr mellan kommunikationsprotokollen.
Diarav kommer rapporten handla om de delarna och principerna deras kommunikation bygger pa.
Stillverkskommunikationen innefattar bland annat kommunikationsprotokollen IEC 103 och
IEC 61850, reldskydd och SCADA-system. Detta innebér att resterande delar av SSAB:s
elkraftsystem inte kommer att undersokas.

Rapporten utgér dven fran att ldsaren har tidigare kunskap inom det elektrotekniska omradet
vilket gor att grundliggande &mnen som spanning och strdm med mera inte kommer att
forklaras.



1.5 Metodik
1.5.1 Litteraturstudie

For att svara pa fragestdllningen har en omfattande litteraturstudie genomforts dér en blandning
av kéllor har anvénts for att samla information kring bdda protokollen och relaterad nomenklatur.
For att soka informationen har bland annat IEEE Xplore, Google Books och previews from the
official IEC standard documents anvénts.

Som en del i litteraturstudien har dven interna dokument frain ABB och Netcon tagits del av.
Detta i ett forsok att fa svar om utrustningen och protokollens férmagor som inte finns Sppet for
privatpersoner pa internet.

1.5.2 Studiebesok till SSAB

Efter ndgra veckor av arbetet genomfordes ett studiebesok till SSAB 1 Borldnge. Dér gavs en
rundtur i de relevanta omradena, bland annat stéllverket som forst ska fa byta till IEC 61850. Dar
visades alla delarna som har skrivits om 1 rapporten, daribland REF615, méitutrustning och
Netcon 500 kort.

Aven andra delar i distributionsnitet visades, bland annat en styrbar effektkompenserare (SVC),
fast effektkompensering i form av kondensatorbankar, méttransformatorer och stora step-down
transformatorer.

1.6 Forfattarnas bidrag till examensarbetet

Ansvarsomrddet under detta arbete har varit uppdelat men med viss 6verlappning. Adams
huvudansvar var IEC 61850 och Daniels var IEC 103. Utéver kommunikationsprotokollen
fokuserade Adam mer pa skyddsutrustning och Daniel pa styr- och kommunikationsutrustning.
Sedan har bada forfattarna har bidragit till “1 Introduktion”, “3 Resultat och jamforelse”, “4
Diskussion” och “5 Slutsats och framtida studier”. Nedan visas i detalj hur arbetet var fordelat.

Adam Eriksson:

2.1.1 Introduktion, 2.1.2 Intelligent electronic device (IED), 2.1.3 Reldskydd, 2.1.4
Mittransformator, 2.1.5 REF615, 2.2 International Electrotechnical Commission (IEC), 2.3
Open Systems Interconnection (OSI)-modellen, 2.5 IEC 61850, 2.5.1 Kommunikation med [EC
61850, 2.5.2 Manufacturing Message Specification (MMS), 2.5.3 Generic Object Oriented
Substation Event (GOOSE), 2.5.4 Sampled Values (SV), 2.5.5 Objektmodell, 2.5.6 Substation
Configuration description Language (SCL), 2.5.7 SCL-filer, 2.5.8 System Specification
Description (SSD), 2.5.9 IED Capability Description (ICD), 2.5.10 System Configuration
Description (SCD), 2.5.11 Configured IED Description (CID), 2.5.12 Ethernet.

Daniel Nilsson:

2.1.6 Supervisory Control And Data Acquisition (SCADA), 2.1.7 Netcon 3000, 2.1.8 Netcon
500, 2.1.9 GW502, 2.4 IEC 60870-5-103 (IEC 103), 2.4.1 Protokollarkitektur, 2.5.13
Ringtopologi och PRP, 2.5.14 Tidssynkronisering med PTP, 2.5.15 PTP 6ver PRP, 2.6
Topologin i stéllverket “V” p4d SSAB.
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2 Teknisk bakgrund

2.1 Stallverk
2.1.1 Introduktion

Innan jdmforelsen av protokollen kan goras behdver grundlaggande information om stéllverk och
dess delar ndmnas.

Stéllverk dterfinns i ndstan alla punkter dir elnétet kopplas samman. De priméra uppgifterna
stallverk har &r att fordela strommen till konsumenter och skydda dem om det uppstér nagot fel. |
punkterna dér elndtet kopplas samman finns i minga fall transformatorstationer och det 4r i dem
som stillverken kan finnas tillsammans med méttransformatorer. Stdllverken behover dock inte
bara finnas i samband med transformatorstationer utan kan agera som en ren kopplingsstation dar
den fordelar ut samma strom och spanning som den far in. [2]

Brytare eller ibland franskiljare &r vanliga komponenter i ett stillverk vars uppgift ar att sluta
respektive 6ppna for strémmen som gér in eller ut ur stéllverket. Varje ledare som gar in eller ut
ur stéllverket har en brytare eller franskiljare. Brytaren ar kopplad till ett reldskydd som kan styra
den men den framsta funktionen &r att fungera som en sékring. Vid ett fel kan reldskyddet snabbt
Oppna brytaren for skydda personer och utrustning frén farliga strémmar och spanningar. De
felen som kan uppsta registreras av stillverkets givare som 1 sin tur dr kopplade till reldskyddet.
De vanligaste givarna dr méattransformatorer som maéter spanning och strém. Sedan finns det
dven givare som kan mita frekvens och pa sa sitt visa om det dr obalans mellan faserna. [2]

Det finns hogspanningsstéllverk, mellanspanningsstillverk och 1dgspanningsstillverk.
Hogspéanningsstillverk anvinds 1 spdnningsnivder fran 50 kV till 800 kV vilket dr 1 stamnaétet
och regionnitet. Mellanspénningsstillverk anvénds i stora industrier, kommersiella fastigheter
och distributionsnét i spdnningar mellan 1 kV och 50 kV. Lagspanningsstillverk anvinds vid
lagspanningsfordelning och motorstyrning i spdnningsnivéer upp till 1 kV. [3]

REF615 a=

Figur 1. ABB:s mellanspéanningsstéllverk UniGear ZS1 som SSAB anvénder dér reldskydden
REF615 ska bytas. [4]
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SSAB anvédnder ABB:s mellanspanningsstéillverket UniGear ZS1 och reldskyddet REF615 som
visas 1 Figur 1. Reldskyddet &r en Intelligent Electronic Device (IED) och anvénds tillsammans
med méttransformatorer som en del av skyddsutrustningen. For att styra och 6vervaka stillverket
anvinds SCADA-systemet Netcon 3000 och stéllverksgatewayen Netcon 500.

2.1.2 Intelligent electronic device (IED)

IED:er introducerades kring ar 1980 och baserades pa mikroprocesser med kontrollfunktioner.
De revolutionerade skydd, automationen av stéllverk, automationen av distributionsnt,
datainsamling och analytiska funktioner av kraftverk. Sedan nir kommunikationen inom
infrastrukturen, standardiseringen av kommunikationsprotokoll och interoperabilitet utvecklades
blev IED:n énnu béttre. IED:er som ir vilutrustade med egenskaper kan idag dvervaka, skydda
och ldsa av fel. Baserat pa felet kan de styra stdllverk utan behov av ménskligt ingripande. [5]

2.1.3 Reldskydd

Reldskydd dr en typ av IED. Det finns manga olika typer av reldskydd med manga olika
funktioner beroende pa vad de ska skydda. Négra exempel dr brytarfelsskydd, ledningsskydd och
transformatorskydd. Reldskyddet méter hela tiden strém och spanning till ledningen eller
apparaten som skyddas och reagerar inom tusendelar av en sekund om det maximalt tilldtna felet
overskrids. Nar absoluta felet blir for stort sluts da ett reld som resulterar i en impuls till en
brytare som Oppnas. Nir brytaren Oppnas slas strommen ifrdn och ledningen eller apparaten blir
utan spanning. Det gor 1 sin tur att den blir ofarlig for personer och for sig sjélv.

Relédskyddet dvervakar och registrerar allt som hdnder. Under tiden reldskyddet méter strom och
spinning sparas mitvirdena och respektive tidpunkter. Aven hiindelser som utldsts pa grund av
skyddet registreras. All denna data lagras och anvéinds sedan for att sammanstélla en stornings-
eller funktionsrapport. Reldskydden kan dessutom kommunicera sinsemellan och med
driftcentralen. [6]

2.1.4 Mattransformator

For att ett skyddsreld ska detektera de fel som kan uppstd maste strommar och spanningar matas
utan att skyddet skadas. Det innebér att strommarna och spanningarna behdver minskas till
standardiserade nivder som skyddet dr anpassat for, darfor anvinder man mattransformatorer. Det
finns tva olika sadana. Den fOrsta &dr stromtransformatoren som férkortas CT (current
transformer) och den gor att strémmen pa primérsidan transformeras till den strémniva som
skyddet dr anpassat for pa sekundérsidan. Den andra &r spanningstransformatoren som forkortas
VT (voltage transformer) och den transformerar istdllet spdnningen pa primarsidan till den
spanningsnivd som skyddet dr anpassat for pa sekundérsidan. [7]



2.1.5 REF615

REF615 ar reldskyddet som SSAB ska anvénda i sitt stdllverk. Det dr en IED som ar konstruerad
for styrning, skydd, dvervakning och métning av industriella kraftsystem och servicestationer.
Diér inkluderas maskade, ring- och radiella distributionsnét. IED:n stoder

kommunikationsprotokollet IEC 60870-5-103 och IEC 61850. [8]

2.1.6 Supervisory Control And Data Acquisition (SCADA)

Supervisory Control And Data Acquisition &r en arkitektur for styrning, datainsamling och
overvakning av industriella processer. De kan anvindas over ett stort omrade som exempelvis en
hel oljepipeline eller lokaliserat till ett mindre omréde som exempelvis ett stdlverk. Systemet
bestar av en rad olika delar. Remote Terminal Unit (RTU) och Programmable Logic Circuit
(PLC) star for den faktiska insamlingen av data och paverkan av processen. De har direkt
kontakt med sensorer och aktuatorer 1 processen. De flesta moderna system anviander PLC:er, da
dessa dr “smarta”. De kan sjdlva fungera som enkelt styrsystem utan att behdva prata med en
central styrdator. RTU dr istdllet “dumma”, de kan inte ta ndgra beslut sjdlva utan ar helt
beroende av kontakt med en server. Ett Human Machine Interface (HMI) ger operatorer
mojlighet att 1dsa av vdrden och styra processen. Detta genom ett Graphical User Interface
(GUI) som representerar datan pa en skidrm. Allt binds samman genom en eller flera servrar som
ocksé lagrar alla data och larm. [9]

2.1.7 Netcon 3000

Netcon 3000 ar ett SCADA-system specifikt utvecklat for generering, transmission och
distribution av energi. Det 4r modulért, skalbart och kan dvervaka allt fran en liten process till
storre processer med miljontals datapunkter.I Figur 2 ses SSAB:s system i Netcon 3000. [10]
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Figur 2. Skirmdump pa Netcon 3000.



2.1.8 Netcon 500

Netcon 500 &r en stéllverksgateway och RTU och ses 1 Figur 3. Monterad som ett rack for 3-14
moduler bestar den av tva delar. RTU-delen bestar av kort som hanterar digitala och analoga
ingangar och utgéngar. Den kan dven kompletteras med 8 extra ingéngar for seriell
kommunikation genom ett kort som Oversitter dessa till en enda Ethernet-port. [11]

Gateway-delen bestér av ett eller flera GW502-kort som forklaras separat nedan.

sibdiiaiaa
sisssannnnf

Figur 3. Netcon 500 och dess delar. [12]



2.1.9 GW502
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Netcon GW502 adr en kompakt gateway och
protokolloversdttare byggd for hirda forhallanden.

Kortet skoter protokollkonverteringen i realtid.
GW502 har stod for alla vanliga protokoll, dédribland
IEC 61850 och IEC 103. Dessa kan blandas hur som
helst som illustreras 1 Figur 4. [13]

Kortet 6versétter &ven kommunikationen mot andra
delar av SSAB, vilket ar anviandbart da det endast &r
inom stéllverket som protokollet ska bytas till [EC
61850.

Figur 4. Diagram 6ver mojliga kopplingar till en GW502 enhet. [13]

2.2 International Electrotechnical Commission (IEC)

IEC édr en global organisation som grundades &r 1906 for att skapa terminologi, métningar och
krav som var gemensamma for elektriska apparater och maskiner. Standarder upprittades inom
det elektriska och elektroniska omrédet som i sin tur ledde till framsteg inom den elektriska

vetenskapen. [14]

Organisationen publicerar runt 10 000 IEC internationella standarder. Standarderna gér igenom
beddmningar som intygar att apparater, system, installationer, tjdnster och personer fungerar och
arbetar som de ska. Detta leder till teknisk struktur som gor det mdjligt for regeringar att bygga
infrastruktur med kvalitet och foretag kan i stora delar av varlden kopa och sélja pélitliga och

sakra produkter. [15]



2.3 Open Systems Interconnection (OSI)-modellen

Innan IEC 103 och IEC 61850 kan forklaras maste OSI-modellen ndmnas eftersom bida
protokollen anviander den. Som ses 1 Figur 5 bestar modellen av 7 lager dir varje lager hanterar
data pé olika sdtt. Varje lager hanterar data i form av en egen enhet och den kallas PDU (Protocol
Data Unit). Vissa lager lagger till lagerspecifik information till datan genom PDU:n, exempelvis
en rubrik. Om avsdndarens data far lagerspecifik information pd lager 3 4r tanken att den
informationen &r avsedd till lager 3 pa mottagarens sida.

Avsandare Mottagare
7. Applikation | 7. Applikation e
¥ |
6. Presentation i 6. Presentation A
. ¥ . |
5. Session 5. Session
L t
4, Transport - 4, Transport I
3. Natverk 3. Natverk
2. Datalank 2. Datalank
| ?
1. Fysisk N2 1. Fysisk

Figur 5. De sju lagerna av OSI och végen data gar nér det dr en avsidndare och en mottagare.

1.

3.

Fysiska lagret hanterar data som bitar. Det medfor att dess PDU é&r bits som dr binéra
siffror och kan antingen vara 1 eller 0. Lagrets huvudsakliga funktion &r att verfora bitar
frin datalanklagrets avséndare till datalinklagrets mottagare. Det blir mdjligt genom att
definiera sétt att aktivera, uppratthalla och avaktivera en fysisk ldnk mellan avsédndaren
och mottagaren. Det fysiska lagret har olika protokoll for detta beroende pa vilket fysiskt
medium som anvénds for dverforingen och vilken typ av signal som 6verfors. Det kan
exempelvis vara en elektrisk spidnning dver en kabel, en ljussignal 6ver en fiberoptisk
kabel eller en elektromagnetisk signal som férdas via luften och rymden.

Datalinklagret hanterar data som ramar vilket betyder att dess PDU é&r ramar. Dessa
ramar kan bestd av allt frdn hundra till flera hundratusen “bytes” dér en byte bestar av 8
bitar. Om ramar skickas till andra system i ndtverket faster lagret en rubrik till ramarna
som specificerar mottagarens och/eller avsidndarens adress. Lagret gor det mojligt for
data att dverforas och mottas utan att informationen gar forlorad.

Niétverkslagret ansvarar for viktiga uppdrag vid védgledning av data fran ett nétverk till ett
annat dér lagrets PDU kallas paket. Om kommunikationen sker inom nétverket kravs
inget nitverkslager. Nar kommunikationen sker mellan enheter i olika nétverk lagger



lagret till en rubrik till paketet som talar om kéllan och destinationen. For att tillata
overforingen mellan olika natverk behdvs en router.

Transportlagrets PDU dr segment. Lagret ser till att ritt data gér till rétt session i
sessionslagret. Lagret bestar av uppkoppling, datadverforing och frankoppling. Under
uppkopplingen sétter lagret parametrar for kommunikationen. Det kan exempelvis vara
att optimera segmentstorleken, att anvinda en nitverksanslutning som matchar
enheternas krav i1 sessionen och att datan skickas till rétt port. Nar meddelanden skickas
blir det uppdelade for att sedan séttas samman igen vid mottagarsidan. Delarna kallas
segment och blir numrerade innan de skickas. Pa sa sitt kan mottagaren sitta ihop datan
igen. Skulle ndgot segment forsvinna identifieras felet och atgérdas genom att avsidndaren
skickar meddelandet igen. Nér datadverforingen dr fardig meddelar avsidndaren
mottagaren att frankoppla.

Sessionslagret har ingen egen PDU utan hanterar bara data som den kommer in. Lagret
ansvarar for att inleda och avsluta kommunikationen mellan tvé enheter. Lagret ansvarar
ocksé for vilken enhet som far skicka och inte skicka under tiden dd kommunikationen &r
inledd. Det gor lagret genom kommunikationinstdllningarna simplex, half-duplex och
full-duplex. Simplex gér bara i en riktning hela tiden. Half-duplex gar at bada héllen men
bara en i taget kan skicka. Full-duplex tillater data att skickas at bada hallen samtidigt.

Presentationslagret har likt sessionslagret ingen egen PDU utan dess funktion &r att
ansvara for hur datan presenteras for applikationslagret. Det gor det genom att ha
egenskapen att oversitta, kryptera och komprimera data.

Applikationslagret dr det Gversta lagret och ger anvéndaren atkomst till ndtverket. Det
kan exempelvis vara rostsamtal eller mejl. Lagrets protokoll varierar beroende pa vilken
data anvandaren vill 6verfora. [16, 17]

2.4 IEC 60870-5-103 (IEC 103)

Ar 1988 borjade IEC att utveckla ett protokoll for transmission. Aven fast protokollet gick att
anvinda i alla branscher dir ett SCADA-system anvinds har det funnit storst faste inom
elkraftsindustrin. Det 6ppnade upp for mera frihet for industrierna d& de inte var bundna till en
specifik tillverkare. Tidigare hade tillverkare ofta sina egna protokoll, vilket gjorde att vid ett
byte av en komponent behdvdes ett byte av alla andra komponenter.

Protokollet IEC 60870-5 bestar av foljande delar:

60870-5-1: Transmission frame formats. Beskriver olika format for dataramar.
60870-5-2: Link transmission procedures. Beskriver 6verforingen pé dataldnklagret
60870-5-3: General structure of application data. Beskriver strukturen pa datan i
applikationslagret.

60870-5-4: Definition and coding of application information elements: Beskriver hur till
exempel flyttal och andra informationselement ser ut. Beskriver d&ven hur dessa kan
anvandas som byggblock for data 1 applikationslagret.
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e 60870-5-5: Basic application functions. Beskriver funktioner i och ovanfor
applikationslagret [ 18]

Protokollet skéter sin kommunikation 6ver fiberoptisk kabel eller ett seriellt interface som
RS-232 eller RS-485. Dessa skickar data bit for bit 1 serie. Interface:en klarar av
overforingshastigheter pa upp till 10 Mbit/s. RS-485 anvénder differentiella signaler, vilket gor
den motstdndskraftig mot stdrningar. Detta dr véldigt anvindbart i ett utrymme som ett stéllverk,
dér det finns manga magnetfalt och frekvenser. RS-232 har en ganska 14g gréns {for hur 1dng en
kabel kan vara utan utrustning for att repetera signalen. Den grinsen dr 15 meter. RS-485 har en
ovre grans pa 1200 meter. Dock kommer verforingshastigheten minska desto langre kabeln &r
pa grund av signalforluster.

RS-485 stodjer endast 32 enheter kopplade pad samma nitverk, vilket skulle kunna vara ett
logistiskt problem vid storre stéllverk. Da kridvs mer kringutrustning for att koppla ihop néten,
vilket blir dyrare. For RS-232 anvénds alltid Dsub-kontakter, da det dr definerat i standarden. For
RS-485 finns dock inte nagra krav pa kontakten, men de flesta anviander Dsub. RS-232 och
RS-485 dr bada mycket gamla men beprovade tekniker och ér déarfor ganska billiga. [19, 20]

IEC 103 éar definierat for endast obalanserad kommunikation. Detta innebér att
stationskontrollern fir en master-roll och IED:erna far en slave-roll. Det blir pa ett sétt ett
half-duplex system dér slav-IED:n bara svarar om mastern gor en forfrdgan om att [IED:n ska
skicka data. Mastern bestammer vilken slave som far sénda genom att i tur och ordning pinga
dem. Om en IED inte svarar pa en ping kan mastern testa nagra ganger innan den markerar
IED:n som okontaktbar. Detta gor att om en IED har slutat att fungera upptécks det snabbt. En
fordel ar att det kan aldrig bli krock 1 nitverket, vilket det kan bli i multi-point system dar alla
enheter kan sidnda nér de vill. Det blir dven ett véldigt simpelt system da det inte behdver finnas
nagon plan for att hantera krockar i nétet.

Négra nackdelar dr att om ett fel, till exempel en felstrom, uppmdts i en IED nér den inte har
blivit tillfrdgad att séinda data méste den helt enkelt vénta till sin tur. Det dr d&ven onddigt
kréngligt att [IED:er som behdver kommunicera med varandra, méste gora det genom mastern,
vilket krdver mer komplex design av mastern. [21]

2.4.1 Protokollarkitektur

Protokollets kommunikation &r baserad pa EPA-modellen, eller “Enhanced Performance
Architecture”. Den bestér av tre lager och &r en simplifierad variant av OSI-modellen. De tre
lagren dr som foljande: Application, Data-link och Physical. Denna simplare variant passar bra
for ett kommunikationssystem som endast bestér av ett ndtverk. Ovanpéa de tre lagren brukar ett
till lager placeras, User Process. Det anvinds for att definiera de olika funktionerna och
processerna som behovs for att protokollet ska kunna fungera som telekontrollsystem och inte
bara vara ett protokoll for att kommunicera data.

Physical layer bestar av det faktiska fysiska mediet som ska dverfora de digitala bitarna. Det kan
vara allt frén en fiberkabel till en radiosidndare. Lagret har dock inget med att tolka bitarna, utan
ar bara ansvarigt for att de kommer fram pa ratt sitt.

Data link layer har ansvar for att transportera data genom kommunikationskanalen. Det har dven
ansvar fOr att bitar som tas emot dr “ratt” bitar. Med andra ord: felkorrigering. Till detta anvénds
ndgot som kallas Frame, alltsd en ram som bitar kan rymmas i. Denna frame innehaller bland
annat adressen den dr &mnad att tas emot hos, information som anvénds for att uppticka fel och
informationen som frame:en vill kommunicera. Allt detta mdste rymmas i en lagom stor frame.
For lite information som formedlas med varje frame och kommunikationen blir véldigt
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ineffektiv. For stor mdngd information och potentiella dataforluster kan bli stora om andelen
frames som kommer fram sjunker, till exempel pa grund av storningar.

Application layer har ansvar for att tolka bitarna som tas emot och att bestimma vilka som ska
skickas. Det har saledes ansvar for innebérden av framesen i Data link layer.

Informationen som skickas genom protokollet dr i form av ASDU:er (Application Specific Data
Unit). Dessa bestar av olika koder som beskriver vad meddelandet handlar om, vérdet den vill
kommunicera osv. Dessa kan endast ldsas av en mycket erfaren operatér som har memorerat
manga koder. Detta kan gora det klurigt att konfigurera en enhet som ska anvénda protokollet, da
man inte direkt ser i1 text vad man skriver for kod.

Det finns delar av definitionerna for ASDU:erna som é&r upp till tillverkarna att anvinda. Detta
kan ha konsekvenser for utrustningens interoperabilitet med andra tillverkares utrustning. [22]

Tidssynkronisering med IEC 103 &r inte att rekommendera enligt ABB. Det finns stéd for det,
men tidsupplosningen dr ofta undermalig. [23]

2.51IEC 61850

IEC 61850 designades for att bli den globala standarden for lagerbaserad kommunikation inom
stallverk. Den bidrar till en standardiserad kommunikation och en objektbaserad hierarkisk
modell av stéllverkets styrsystem dér varje niva ar definierad. Det tillater en 16sning for stéllverk
som forr 1 tiden hade olika protokoll for olika delar och funktioner 1 stéllverket vilket gor den till
en komplett standard. [24]

Standarden bestar av dessa delar och ses dven 1 Figur 6:

IEC 61850-1 ger en introduktion och dverblick av IEC 61850-serien.
IEC 61850-2 innehéller en ordlista av terminologin och definitioner som anvands i
standarden.

e [EC 61850-3 specificerar de generella kraven pa kommunikationsnétverket. Detta med
hénsyn till kvalitetskrav och milj6forhdllanden for kommunikationen mellan IED
och/eller elkraftsystem.

e [EC 61850-4 inriktar sig pé system- och projektledning med avseende pa
ingenjorsprocessen, livscykeln pa hela automationsystemet, dess [ED:er och
kvalitetssékring fran utveckling till avbrytande och avveckling av automationssystem och
dess IED:er.

o [EC 61850-5 specificerar kommunikationskraven for funktionerna som kan utforas i
automationsystem.

e [EC 61850-6 specificerar ett filformat som beskriver kommunikation mellan IED:er och
de andra enheterna i systemet. Det dr ett sprdk som heter SCL (Substation Configuration
description Language) vilket gor att olika enheter fran olika tillverkare kan kommunicera.

e JEC 61850-7-1 ger en dverblick av uppbyggnaden av kommunikationen och samspelet
mellan olika enheter inom exempelvis kommunikationen mellan IED:er 1 ett stillverk.
Denna delen av standarden bestér i sin tur av flera mindre delar och beskrivs ldttast i
omvénd ordning.

- IEC 61850-7-5 definierar anvindningen av informationsmodeller for stillverkets
automationssystem. Den ger tydliga exempel pa hur Logical Nodes och data
definieras 1 IEC 61850-7-4 {or olika applikationer inom stéllverket.

- IEC 61850-7-4 definierar information om stéllverkets automatiska funktioner.
Exempelvis en brytares position.

11



- 1EC 61850-7-3 innehaller en lista med vanligt férekommande information 1
stallverk.
- IEC 61850-7-2 definierar ACSI (Abstract Communication Service Interface)
e JEC 61850-8-1 definierar hur kommunikationen om héndelser och rapportering mellan
IED:er fungerar. Exempelvis applikationslagret och kodningen.
e [EC 61850-9-2 specificerar SV-mekanismen (Sampled Value-mekanismen) for att
kommunicera analoga virden i realtid.
e [EC 61850-10-3 definierar hur olika applikationer bor testas inom stéllverk. [25, 26, 27,

28]
introduction
IEC 61850-1
Glossary
IEC 61850-2
4 Application guide Application guide
IEC 61850-7-5 IEC 61850-7-5xx
Communication Ca'npatb:e LN and Data Domain s.pe;:lu: LN and Data
requrement Principles and classes classes
for devices and rrrdeeis IEC 61850-7-4 IEC 61850-7-4xx Configurabon Tt;;:gﬁal
functions IEC < description
IEC 61850-7-1 Common Data Classes language Guidelnes
61850-56 IEC 61850-7-3 IEC
618506 IEC
Basic models, abstract services and basic types 61850-90-xx
\ IEC 61850-7-2
Mapping on network Sampie Values mapping
(except sample values) on network
General requrements IEC 61850-8-xx IEC 61850-9-xx

IEC
61850-3

System and project
management

IEC | |
61850-4

i

Implementation

o 1T

Conformance testing
EC 61850-10

Figur 6. Overgripande bild av de olika delarna i IEC 61850. [29]

2.5.1 Kommunikation med IEC 61850

Standarden IEC 61850 ticker kommunikationen pa dessa tre nivaer; processniva (process level),
facknivé (bay level) och stationsniva (station level). I processnivan sitter utrustning som brytare,
frénskiljare och mittransformatorer. I den nivén skickas meddelanden som exempelvis sdger
vilken position brytaren har eller om den ska stéingas eller 6ppnas. P& facknivén sitter skydd- och
styrenheterna. Det kan exempelvis vara vélutrustade IED:er som kan 6vervaka, skydda, styra och
mata. [ facken pé facknivan kan det sitta flera [ED:er. Stationsnivén bestar oftast av ett
SCADA-system och ett HMI (Human Machine Interface) for att styra och dvervaka stéllverket.
[30]

I Figur 7 visas hur dessa nivaer kopplas samman med bussar for att mojliggéra kommunikation
sinsemellan. Det finns en stationsbuss och en processbuss. Stationsbussen sammankopplar hela
stillverket och levererar meddelanden i realtid. Bussen ansluter till alla enheter 1 facknivan,
SCADA-systemet och HMI. I stora nétverk kan stationsbussen var uppdelad i flera segment men
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1 slutindan sammankopplas allt till en sd kallad 6vervakningsniva (supervisory level).
Kommunikationen 1 stationsbussen sker vanligtvis via GOOSE- och MMS-meddelanden.

Processbussen ér delen 1 stdllverkets LAN som sammankopplar utrustningen pa processnivan.
De meddelanden som skickas via processbussen sker i form av GOOSE, MMS och SV. GOOSE-
och MMS-meddelanden gar till och fran processenheterna medans SV-meddelanden enbart gar
fran processenheterna.

Kommunikationshastigheten mellan de tre nivderna brukar vara mellan 100 Mbit/s och 1Gbit/s
men det sétter krav pd vilken typ av kabel som anvédnds och avstandet datan ska fardas. [31]

Stationsniva SCADA HMI

Stationsbuss

L __________________ |
GOOSE och MMS

—1 IED [ A IED T

Fackniva

Fack Fack
—1 [ED |- S EDH

Processbuss

. ______________
GOOSE, MMS och SV

Processniva Brytare Franskiljare Mattransformatorer

Figur 7. Overgripande och forenklad bild av kommunikationen i IEC 61850.

2.5.2 Manufacturing Message Specification (MMS)

MMS-protokollet definieras i IEC 61850-8-1 och baseras pa Internet Protocol (IP) och ger
SCADA-system tillgang till alla objekt pd lager 3 som dr nitverkslagret. MMS-meddelanden kan
g4 bade via stationsbussen och processbussen. MMS-protokollet &r ett client/server-protokoll och
eftersom det dr pd lager 3 kan meddelanden rora sig over router:s genom IP-adresserna. Ett
exempel pa hur MMS-meddelanden kan skickas dr om ett SCADA-system (client) skickar en
forfrdgan om data till en IED som har en MMS-server (server). Servern kdnnetecknas av dess
[P-adress och skickar tillbaka den efterfrdgade datan till SCADA-systemets [P-adress. [32]
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2.5.3 Generic Object Oriented Substation Event (GOOSE)

GOOSE-protokollet definieras i IEC 61850-8-1. Protokollet anvinds i skyddssystem dér det
krévs att systemet har kort fordrdjning och hog dverforingshastighet av data. Protokollet tillater
IED:er att utbyta data mellan de olika facken i facknivan eller mellan facknivan och
processnivan. Peer to peer-modellen anvénds i protokollet och den 4r motsatsen till
client/server-modellen eftersom enheter kan béde ta rollen som client och server. Det betyder att
meddelanden inte enbart gér i en riktning. Protokoller anvédnder ocksa
publisher/subscriber-mekanismen vilket betyder att ett skickat meddelande 6verskrivs nér nésta
meddelande skickas. Meddelanden skickas via lager 2 som dr dataldnklagret, vilket betyder att de
inte kan rora sig over router:s via LAN. Nar meddelanden ska skickas anvidnds Ethernets
flerséndningsfunktion vilket betyder att en avsédndare (publisher) skickar meddelanden till en
grupp MAC (Media Access Control)-adresser (subscribers) istdllet for en specifik adress.
Meddelanden innehaller MAC-adresser som mottagaren kan ldsa om den skickade adressen
matchar dess egna adress. [33, 34, 35, 36]

GOOSE-meddelanden sker i form av statussignaler och utlosande signaler. De utlosande
signalerna kan exempelvis vara en signal som utloser en brytare vid ett fel. Nar ett fel uppstar
skickar en IED ett GOOSE-meddelande med variabler som relaterar till hdndelsen. Meddelanden
skickas 1 cykler med jimna mellanrum. Nar ett fel uppstar som ses 1 Figur 8 skickas samma
felsignal flera ganger 1 rad med korta intervaller for att vara sidker att det ar ett riktigt fel och inte

bara en transient. [33]
GOOSE
U7 subscribers

‘\\—‘a— processing

TO

TO: maximum
retransmission delay in
steady state (no event for
along time).

v

Ih\ﬁ
<TD: retransmission delay

processing
in steady state shortened ol
by an event
event %}
r
T1: shortest Tl ——— processing
3
retransmission delay T - processing if not yet received
T2 — 33— processing if not yet received
T2, T3: increasing — - 3
retransmission delay S| processing if not yet received
(application-dependent) T3

— processing if not yet received

TO: maximum retransmission TO

delay, return to steady state
F\\‘)_ processing

Figur 8. En forklarande bild av hur GOOSE-meddelanden fungerar vid en hiandelse. [37]
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2.5.4 Sampled Values (SV)

SV-meddelanden definieras i IEC 61850-9-2 och dr meddelanden som anvénds nér det kommer
till mét-, skydd- och styrvdrden. Virdena som skickas som SV-meddelanden kommer oftast fran
mittransformatorer och &r i1 de flesta fall analoga. Processbussen leder huvudsakligen
SV-meddelanden och dir gir de fran méttransformatorer till IED:er. Likt GOOSE-meddelanden
anvinder sig SV-meddelanden av lager 2 och Ethernets flersindningsfunktion. Aven
publisher/subscriber-mekanismen anvinds, da vid varje nytt meddelande skrivs det dldre dver.
Meddelanden som skickas sker cykliskt med lika langt mellanrum mellan varje signal. [30, 38]

2.5.5 Objektmodell

IEC 61850 har en hierarkisk invecklad objektmodell som ses 1 Figur 9. Den ér uppbyggd av
Physical Devices, Logical Devices , Logical Nodes, Data Objects och Data Attributes. IED:er
representeras som Physical Device som antingen har en eller flera Logical Devices. En Logical
Device dr en logisk motsvarighet till en fysisk enhet. Varje Logical Device innehaller funktioner
och dessa kallas Logical Nodes. De definierar i sin tur klasser och tjdnster som &r grupperade
baserat pa vilken funktion de har. Ett exempel dr en switch controller (CSWI) dér C representerar
logiska gruppen "Control". I IEC 61850-7-4 definieras 91 Logical Nodes och dér dr de
uppdelade i 13 logiska grupper. Alla Logical Nodes bestéar ocksa i sin tur av mindre delar och
dessa delar dr Data Objects. Ett exempel pa ett Data Object for en brytare (XCBR) ér “pos”
vilket anger brytarens position. Data Object “pos” dr uppbyggd av flera Data Attributes. Dessa
kan vara exempelvis position, tidpunkt och beskrivning. [24, 39]

|:|:I IEDI1
LY

~. Logical Device

s L' (LD)

| —
-2 Logical Nodes
L - - (@LN)

S R -y Data Object

|
=
]

Figur 9. Den hierarkiska objektmodellen i IEC 61850. [40]
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2.5.6 Substation Configuration description Language (SCL)

SCL ér en del av IEC 61850-6. Det ér ett filformat som baseras pA XML (eXtensible Markup
Language) och anvinds for att beskriva en IED:s systemkonfiguration enligt IEC 61850-5 och
IEC 61850-7, alltsé utifrdn objektmodellen. IED:ns beskrivning av dess egna konfiguration gér
igenom olika verktyg. Verktyget tar in information om IED:n for att sedan returnera en
beskrivning av hela systemets konfiguration men pé ett nytt kompatibelt sétt. Det leder till
interoperabilitet mellan IED:er frén olika tillverkare eftersom de da kan kommunicera med
varandra genom ett gemensamt sprak. [40, 41]

2.5.7 SCL-filer

IEC 61850 definierar flera typer av filer som kravs for att stodja ingenjorsprocessen som visas i
Figur 10. Den processen gar ut pa interoperabilitet. For att standarden skall utnyttjas av ett
system kraver det att systemets IED:er och dvrig utrustning stodjer SCL-filerna. Funktionen att
stddja filerna kan direkt implementeras i utrustningen eller genom speciella verktyg. [42]

5= Fie | D =
‘L I k- “, L
-élc;ﬁ e | endY)  [sso-| = i,—
vendor [ V File
% y"y i System Specification

~ FL_] ' Tool

' scD- |

/ | Fllep-, | i —‘

Figur 10. Ingenjorsverktygen och SCL-filer. [43]

2.5.8 System Specification Description (SSD)

SSD-filen skapas genom systemets specifikationsverktyg som dr ett krav baserat pa
ingenjorsprocessen i IEC 61850. SSD-filen beskriver stdllverkets enlinjeschema som exempelvis
kan se ut som SSAB:s schema enligt Figur 11. Filen beskriver ocksa kravet pa funktioner som
skall representeras av logiska noder. Den definierar en stdllverksdel, datatypsmall och typer av
Logical Nodes. [43]
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Figur 11. Exempel pé en del av ett enlinjeschema fran SSAB:s fordelning V.

2.5.9 IED Capability Description (ICD)

IED:ers funktioner definieras i SCL av ICD-filen. Filen anvinds for att utbyta data mellan
IED:ens konfigurationsverktyg och systemets konfigurationsverktyg. Dér innehdller den IED:ns
standardfunktioner och egenskaper innan den é&r i drift. Den innehéller ocksa typer av Logical
Nodes dé de dr representerade i IED:n. Samtidigt som en ICD-fil skickas frén dess egna
konfigurationsverktyg levererar tillverkarna av IED:n dven en fardig ICD-fil. Den innehéller en
IED-sektion, en valfri kommunikationssektion och en valfri stillverksdel som betecknar de
fysiska enheterna till motsvarande IED. Filen fran tillverkaren anvinds for att bidra till systemets
kompletta konfiguration. [44]

2.5.10 System Configuration Description (SCD)

Systemets konfiguration representeras av en SCD-fil. Den bestér av en sektion som beskriver
stallverket och en sektion som konfigurerar kommunikationen. Den innehaller ocksa IED:er.
Dessa filer anvénds for att individuellt konfigurera varje IED 1 systemet. [45]

2.5.11 Configured IED Description (CID)

CID-filen ar en del av SCD-filen och representerar den kompletta konfigurationen av en IED
som &r i drift. Det betyder stdllverkets specifika namn och adresser anvinds istillet for de
standardiserade namn som anvinds innan den &r i drift. [45]
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2.5.12 Ethernet

Ethernet anvinds for kommunikation inom stéllverk nér den baseras pa IEC 61850. I stillverk
kopplas de olika enheterna samman med hjélp av en ndtverksswitch vilket tillater full-duplex
Ethernet. Full-duplex betyder att data kan tas emot och skickas samtidigt. Det vanligaste séttet
att koppla ihop nétverksswitchen med andra enheter i stillverket 4&r med hjdlp av fiberkabel. [46]

2.5.13 Ringtopologi och PRP

I ett ndtverk som &r kopplat i ring ar varje switch kopplad till nésta, tills den forsta &r
sammankopplad med den forsta. All annan utrustning dr sedan kopplad till switcharna med minst
en koppling. Om PRP anvénds i ett stéllverk, sitter IED:erna kopplade med tva I/O interfaces. Ett
till varje “granne”. Alla paket som skickas skickas “dt bada hallen”, ndstan samtidigt i bada I/O
portarna. Detta mdjliggor tva végar for alla meddelanden, vilket skapar ett extra lager av
redundans. [47]

2.5.14 Tidssynkronisering med PTP

PTP ér ett tidssynkroniseringsprotokoll for paket-baserade nitverk. Fordelen protokollet har 6ver
andra dr formégan att kompensera for tiden det tar att switcha paketen 1 ett natverk. Detta gor att
den kan uppna en noggrannhet pd = 1 ps. PTP har ocksa stdd for att ha flera masterklockor 1 ett
nétverk och anvinder Best Master Clock Algoritm for att vdlja vilken klocka som &r bist for
tillféllet att anvianda. [48]

2.5.15 PTP 6ver PRP

Att anvdnda PTP 6ver nitverk som dr kopplade i ring och anvdnder PRP kan vara en utmaning.
Detta eftersom PTP mater tiden det tar for en signal att g mellan masterklockan och en
slutanvindare. D& masterklockan far duplikata meddelanden kan det uppsta problem med
synkroniseringen. Eftersom PRP innebdr att paketen skickas 1 par, at varsitt hall 1
ringformationen. Detta innebar att protokollet krdver mycket testning for att sékerstélla att det
fungerar 1 ett system. [49]
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2.6 Topologin 1 stillverket “V” pa SSAB
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Figur 12. Topologin i stéllverket “V” pa SSAB.

Hos SSAB sitter IED:erna kopplade “point to point” i stjirnformation enligt Figur 12. Detta
genom att varje REF615 ér kopplad till en stjirnkopplare, vilket sedan gar vidare till ett Netcon
500-rack. Alla kopplingar sker med fiberoptisk kabel, vilket gor att kommunikationen mellan
komponenterna inte dr lika begrénsad av sitt overforingsmedium som om de hade varit med
kopparkabel.

Ethernet switch

= W W |

REF 615

Figur 13. Topologi over stdllverket som de skulle bli med IEC 61850. Notera att antalet IED:er
inte ar korrekt. [12]
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Som systemet ar tilltdnkt att se ut efter ett byte till IEC 61850, sitter IED:erna kopplade i ring
enligt Figur 13. Varje IED har tva fiberkopplingar som gér till en granne pé varsin sida. Detta
mojliggér PRP, vilket ger storre redundans.
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3 Resultat och jamforelse

3.1 Tekniskt resultat och jamforelse

Egenskaper IEC 103 IEC 61850
Kommunikation Master/slave Peer to peer, client/server
Koppling Point to point Ring
Kommunikationshastighet 10 Mbit/s 100 Mbit/s - 1 Gbit/s
Kommunikationsinstillning | Half duplex Full duplex
Tidssynkronisering Nej Ja

Interoperabilitet Tillverkarspecifika koder SCL
Flerpartskommunikation Nej Ja

Tabell 1. De tekniska egenskaperna hos bada protokollen.

Med hjilp av Tabell 1 kan resultatet av protokollens olika egenskaper jamforas nedan:

Kommunikation:

Master/slave och client/server dar samma sak, det som gor IEC 61850 bittre 1 den hér aspekten ar
att med vissa meddelanden anvénds peer to peer-modellen. Da kan enheter som ska
kommunicera med varandra bade anta client- och server-rollen vilket gor att enheterna inte ar
beroende av en master- och client-enhet.

Koppling:

Under tiden SSAB har anvant IEC 103 har systemet varit kopplat point to point vilket betyder att
hela systemet forlitar sig pa till exempel stjdrnkopplaren. Skulle den sluta fungera fallerar
kommunikationen till alla enheter. Med det nya protokollet kommer systemet istéllet att vara
kopplat i ring och PRP kommer att koras. Det ger 6kad redundans eftersom vid ett eventuellt fel
som leder till en bruten kommunikationsvéig kan meddelanden ta en annan vig istillet.

Kommunikationshastighet:

IEC 103 tilldter kommunikationshastighet pd 10 Mbit/s medan IEC 61850 har en hastighet pé
100 Mbit/s - 1 Gbit/s. Det nya protokollet har alltsd en mycket hogre kommunikationshastighet.

Kommunikationsinstéllning:

P& grund av att det nya protokollet baseras pa ethernet och anvinder nitverksswitchar kan full
duplex anvéndas vilket tillater att meddelanden kan skickas och tas emot samtidigt. Det dr béttre
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an IEC 103 da endast half duplex kan utnyttjas. Med den instillningen kan meddelanden som
skickas och tas emot inte ske samtidigt.

Tidssynkronisering:

Tidssynkroniseringen ar en tydlig skillnad. IEC 103 har ingen tidssynkronisering medan det nya
protokollet har det med en god noggrannhet. Viktigt for att exempelvis en brytare ska losas ut vid
ett hindelseforlopp, vilket gor att det nya protokollet dr béttre.

Interoperabilitet:

IEC 103 tilldter interoperabilitet mellan IED:er fran olika tillverkare. Men &r mycket mer
begrinsad eftersom vissa tillverkare har tillverkarspecifika koder som inte mojliggdr
interoperabilitet.

IEC 61850 anvidnder SCL som beskriver IED:er fran olika tillverkare genom ett gemensamt
sprék baserat pd objektmodellen. Det dr mycket bittre for interoperabilitet eftersom fler delar ar
definierade som exempelvis brytare och switches.

Flerpartskommunikation:

Aven om béda protokollen kan kommunicera dver fiberkabel, skiljer sig sittet de kommunicerar
ganska mycket. IEC 103:s master/slave-arkitektur &r anvéndbart nér ett nét inte dr komplext och
inte kraver snabba reaktionstider pd meddelanden frén slaves. Om master-stationen ska skicka ett
specifikt meddelande till flera slaves blir det en vantetid mellan utskicken d& mastern bara kan
skicka till en 1 taget. Detta &r den kompletta motsatsen med IEC 61850 dar Ethernets
flersdndningsfunktion tilliter GOOSE- och SV-meddelanden att skickas till grupper innehéllande
mottagare med en specifik gemensam adress. Det dr en klar fordel da det betyder att en
mottagare inte behdver vinta pa att data ska formedlas till en annan mottagare innan den
anldnder, utan alla far den datan samtidigt.

3.2 Ekonomiskt resultat

Det ér svart att pavisa ndgra konkreta ekonomiska besparingar for SSAB, da det &r manga
variabler som spelar in. Rimligen borde det péa sikt bli en besparing eftersom foretaget inte
tvingas underhélla gammal legacy-utrustning. Detta kontra den extra kostnaden i och med
kringutrustningen som maste bytas. Om de endast byter reldskydden som hade aldrats sparar de
kanske pengar pa kort sikt men i de langa loppet tjdnar man pa att investera i ny teknologi.

I och med att topologin éndras fran stjarna till ring, kommer mingden kabel som behdvs minska
dé varje IED é&r kopplad till sin granne istillet for hela végen till stjirnkopplaren. Detta innebér
att om en kabel gir sonder under &r det en mycket kortare miangd kabel som behover bytas.

En annan aspekt man maéste ta hdnsyn till vid stora byten i utrustning &r kostnaden for att utbilda
personalen i nya rutiner. Den ménskliga faktorn dr alltid en del av avvédgningar som denna och
ar mycket svar att ta objektiva beslut kring.
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4 Diskussion

Vart tillvdgagangssatt att studera de tva kommunikationsprotokollen kunde varit battre. Vi
studerade ett varsitt protokoll vilket ledde till att vi enbart hade djup forstaelse om ett av dem. En
forbéttring kunde ha varit att vi studerade specifika delar hos bada protokollen for att ge en bittre
forstéelse och for att underlétta jamforelsen.

Mycket information om IEC 60870 handlade egentligen om IEC 101, vilket var snarlikt IEC
103. Det gjorde den teoretiska bakgrunden svér att skriva eftersom vi inte kunde vara sikra pa att
vi skrev om ritt protokoll.

Det var dven svért att veta hur mycket paverkan den kringliggande teorin gav. Till exempel ér
fordelen med Ethernet-kommunikation istéllet for seriell beroende pa vilka interface och kablar
som anvénds. D4 rapporten handlar om endast protokollen och inte om fiberkabel blir djupet pa
var analys nagot mindre d& vi inte dr experter pa fiberkabel.

Rapporten handlar endast om hur protokollen beter sig i teorin. Nagot som hade varit intressant
hade varit en bredare studie dir man dven kollade pé hur protokollen beter sig i praktiken. Det
hade kravt langre tid och mer resurser men hade gett en béttre bild. Eftersom IEC 61850 savil
som [EC 103 har varit pa marknaden en lidngre stund finns det sannolikt manga ingenjérer som
genom sin karriér har skaffat sig stor erfarenhet av bada protokollen.

Utover dessa mindre problem sa har vi besvarat fragestdllningen om skillnader mellan
protokollen och f6r eller nackdelarna dessa for med sig, pa ett tillfredsstdllande sitt. Det kanske
inte dr sa forvanande att det modernare systemet har storre funktionalitet, men det ar fortfarande
intressant att lira sig om hur tekniken gar framat. Speciellt i en bransch som den tunga industrin,
som ofta ror sig vildigt ldangsamt. Det aterstér att se hur branschen forédndras under vara
yrkeskarridrer, ndgot som kommer bli véldigt spannande.
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5 Slutsatser och framtida studier

Vi kan konstatera att det finns flera fordelar med IEC 61850 gentemot IEC 103. Manga tekniska
fordelar existerar och pé lang sikt &ven vissa ekonomiska vinster. Detta kontra en initial
investeringskostnad 1 ny teknologi och en inldrningsperiod for operatdrer att ldra sig nya rutiner.
Vi tycker att det dr en sund investering for SSAB att byta till IEC 61850 som
kommunikationsprotokoll i deras stillverk.

For en framtida studie inom samma @mne skulle vi foresld en djupare studie som inkluderade
intervjuer med operatorer som hade erfarenhet av bada protokollen. P4 sé sitt kan man fé en
inblick 1 hur protokollen beter sig i verkligheten vilket skulle vara en fordel d& den ménskliga
faktorn dr svar att bilda kunskap om genom en litteraturstudie. Ju fler operatorer i studien desto
bittre, da enskilda operatorer kan ha till exempel en negativ syn pé ett protokoll.

I samma bredare studie kan man ocksa gé djupare i de angransande &mnena, till exempel
fiberkommunikation. Detta skulle ge en bredare studie, men en som kriaver mycket mer tid.

24



Referenser

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]
[15]
[16]

[17]

“Information om SSAB Borlidnge”. SSAB.com.
https://www.ssab.com/sv-se/ssab-koncern/om-ssab/produktionsorter-i-sverige/borlange
(hdmtad 11/4 -23)

“Stillverket - fordelar el och skyddar nétet”. new.abb.com.
https://new.abb.com/se/om-abb/teknik/sa-funkar-det/stallverk (hdmtad 05/5 -23)

“Léagspéanningsstéllverk”. new.abb.com.
https://new.abb.com/low-voltage/sv/produkter/lagspanningsstallverk (hdmtad 25/5 -23)
“IEC luftisolerat stéllverk UniGear ZS1” new.abb.com.

https://new.abb.com/medium-voltage/sv/mellanspanningsstallverk/luftisolerade/iec-stand
ard/unigear-zs1 (hdmtad 30/5 -23)

Mini S. Thomas och John D. McDonald, Power System SCADA and Smart Grids, Forsta
upplagan. Boca Raton, Florida, USA: CRC Press, 2015, kapitel 2, sida 36-37

“Reléskydd - kraftnétets véktare” new.abb.com.
https://n m, m-abb/teknik/sa-funkar-det/relaskydd (hdmtad 18/4 -23)

J. Duncan Glover, Mulukutla S. Sarma, Thomas Overbye, Power System Analysis &
Design, SI Version, femte upplagan. Stamford, Conneticut, USA: Cengage Learning,
2012, kapitel 10, sida 526-527

“Matarskydd och styrning REF615 Produktguide” search.abb.com.
https://search.abb.com/library/Download.aspx?DocumentID=1MRS756583 &L anguageC
ode=sv&DocumentPartld=&Action=Launch (hdmtad 17/4 -23)

Mini S. Thomas och John D. McDonald, Power System SCADA and Smart Grids, Forsta
upplagan. Boca Raton, Florida, USA: CRC Press, 2015, kapitel 1,3, sida 5-6, 91-94

“Netcon 3000 Resourceful SCADA system” netcontrol.com.
https://www.netcontrol.com/wp-content/uploads/2019/09/M00166-BR-EN-5 Netcon-300

0-Brochure.pdf (hamtad 5/4 -23)

“Netcon 500 Modular substation gateway and RTU” netcontrol.com.
https://www.netcontrol.com/products/substation-network-automation/netcon-500 (hdmtat
12/5 -23)

“Netcon 500 Brochure” netcontrol.com
https://www.netcontrol.com/wp-content/uploads/2019/09/M00103-BR-EN-13 Netcon-50
0-Brochure.pdf (hdmtad 10/6 -23)

“Netcontrol GW502iM” netcontrol.com

https://www.netcontrol.com/products/substation-network-automation/netcon-gw502-im
(hamtad 10/6 -23)

“History” iec.ch. https://iec.ch/history (hdmtad 13/4 -23)

“What we do” iec.ch. https://iec.ch/what-we-do (hdmtad 13/4 -23)

Mohammed M. Alani, Guide to OSI and TCP/IP Models, forsta upplagan. Tyskland:
Springer International Publishing, 2014. Kapitel 2

Mini S. Thomas och John D. McDonald, Power System SCADA and Smart Grids, Forsta
upplagan. Boca Raton, Florida, USA: CRC Press, 2015, kapitel 3, sida 92-93

25


https://www.ssab.com/sv-se/ssab-koncern/om-ssab/produktionsorter-i-sverige/borlange
https://new.abb.com/se/om-abb/teknik/sa-funkar-det/stallverk
https://new.abb.com/low-voltage/sv/produkter/lagspanningsstallverk
https://new.abb.com/medium-voltage/sv/mellanspanningsstallverk/luftisolerade/iec-standard/unigear-zs1
https://new.abb.com/medium-voltage/sv/mellanspanningsstallverk/luftisolerade/iec-standard/unigear-zs1
https://new.abb.com/se/om-abb/teknik/sa-funkar-det/relaskydd
https://search.abb.com/library/Download.aspx?DocumentID=1MRS756583&LanguageCode=sv&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=1MRS756583&LanguageCode=sv&DocumentPartId=&Action=Launch
https://www.netcontrol.com/wp-content/uploads/2019/09/M00166-BR-EN-5_Netcon-3000-Brochure.pdf
https://www.netcontrol.com/wp-content/uploads/2019/09/M00166-BR-EN-5_Netcon-3000-Brochure.pdf
https://www.netcontrol.com/products/substation-network-automation/netcon-500
https://www.netcontrol.com/wp-content/uploads/2019/09/M00103-BR-EN-13_Netcon-500-Brochure.pdf
https://www.netcontrol.com/wp-content/uploads/2019/09/M00103-BR-EN-13_Netcon-500-Brochure.pdf
https://www.netcontrol.com/products/substation-network-automation/netcon-gw502-im
https://iec.ch/history
https://iec.ch/what-we-do

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

Gordon Clarke och Deon Reynders, Practical Modern SCADA Protocols, Forsta
upplagan. Oxford England: Elsevier Science 2004 kapitel 2 och 7

“615 Series Technical Manual” library.e.abb.com.
https://library.e.abb.com/public/0bf06cb26¢50628cc1257b130056¢974/RE_615_tech 75
6887 ENb.pdf kapitel 12.2 (hdmtad 11/5 -23)

“Serial communication Basic Knowledge -RS-232C / RS-422A / 485" contec.com.

https://www.contec.com/support/basic-knowledge/daqg-control/serial-communicatin/
(hdmtad 12/5 -23)

“670 series 2.0 IEC 60870-5-103 Communications Protocol Manual” library.e.abb.com.
https://library.e.abb.com/public/89937e0e015c¢d1d2¢1257d940039£304/1MRK 511304-U
EN_-_en_Communication_protocol _manual _IEC_60870-5-103 670 series 2.0 _IEC
.pdf (hdmtad 15/5 -23)

Gordon Clarke och Deon Reynders, Practical Modern SCADA Protocols, Forsta
upplagan. Oxford England: Elsevier Science 2004 kapitel 7 och 8

“670 series 2.0 IEC 60870-5-103 Communications Protocol Manual” library.e.abb.com.

https://library.e.abb.com/public/89937¢0e015c¢d1d2¢1257d940039f304/1IMRKS511304-U
EN - en Communication protocol manual IEC 60870-5-103 670 series 2.0 IEC

pdf kapitel 3.2.1 (himtad 23/5 -23)

J. O'Raw, D. M. Laverty and D. J. Morrow, "I[EC 61850 substation configuration
language as a basis for automated security and SDN configuration," 2017 IEEE Power &
Energy Society General Meeting, Chicago, IL, USA, 2017, pp. 1-5, doi:
10.1109/PESGM.2017.8274265.

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.

Kapitel 2, sida 25-27

IEC 61850, 10-3, 10/5-23. [Online]. Available:
https://webstore.iec.ch/preview/info_iectr61850-10-3%7Bed1.0%7Den.pdf
IEC 61850, 7-1, 10/5-23. [Online]. Available:
https://webstore.iec.ch/preview/info_iec61850-7-1%7Bed2.1%7Den.pdf

IEC 61850, 7-2, 10/5-23. [Online]. Available:
https://webstore.iec.ch/preview/info iec61850-7-2%7Bed2.1%7Den.pdf

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 2, sida 25

M. O. Donovan, A. Heffernan, S. Keena and N. Barry, "An Evaluation of Extending an
Existing Substation Automation System using IEC 61850," 2022 57th International
Universities Power Engineering Conference (UPEC), Istanbul, Turkey, 2022, pp. 1-6,
doi: 10.1109/UPEC55022.2022.9917631.

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 69-71

26


https://library.e.abb.com/public/0bf06cb26c50628cc1257b130056c974/RE_615_tech_756887_ENb.pdf
https://library.e.abb.com/public/0bf06cb26c50628cc1257b130056c974/RE_615_tech_756887_ENb.pdf
https://www.contec.com/support/basic-knowledge/daq-control/serial-communicatin/
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/89937e0e015cd1d2c1257d940039f304/1MRK511304-UEN_-_en_Communication_protocol_manual__IEC_60870-5-103__670_series_2.0__IEC.pdf
https://webstore.iec.ch/preview/info_iectr61850-10-3%7Bed1.0%7Den.pdf
https://webstore.iec.ch/preview/info_iec61850-7-1%7Bed2.1%7Den.pdf
https://webstore.iec.ch/preview/info_iec61850-7-2%7Bed2.1%7Den.pdf

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 83

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 84-85

Q. I. Ali and B. S. Mahmood, "Enhancement of Industrial Ethernet Performance Using
Multicasting/VLAN techniques," 2008 3rd International Conference on Information and

Communication Technologies: From Theory to Applications, Damascus, Syria, 2008, pp.
1-6, doi: 10.1109/ICTTA.2008.4530180.

Sun Jun-ping, Sheng Wan-xing, Wang Sun-an and Ke-gong Wu, "Substation automation
high speed network communication platform based on MMS+TCP/IP+Ethernet,"
Proceedings. International Conference on Power System Technology, Kunming, China,
2002, pp. 1296-1300 vol.2, doi: 10.1109/ICPST.2002.1047611.

R. Schollmeier, "A definition of peer-to-peer networking for the classification of
peer-to-peer architectures and applications," Proceedings First International Conference
on Peer-to-Peer Computing, Linkdping, Sweden, 2001, pp. 101-102, doi:
10.1109/P2P.2001.990434.

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 85

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 86

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 2, sida 28-29

M. O. Donovan, A. Heffernan, S. Keena and N. Barry, "An Evaluation of Extending an
Existing Substation Automation System using IEC 61850," 2022 57th International
Universities Power Engineering Conference (UPEC), Istanbul, Turkey, 2022, pp. 1-6,
doi: 10.1109/UPEC55022.2022.9917631.

IEC 61850, 6, 16/5-23. [Online]. Available:
https://webstore.iec.ch/preview/info_iec61850-6%7Bed2.0%7Den.pdf

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 3, sida 54

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 3, sida 55

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 3, sida 55-56

27


https://webstore.iec.ch/preview/info_iec61850-6%7Bed2.0%7Den.pdf

[45]

[46]

[47]

[48]

[49]

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 3, sida 56

A. Apostolov, "Communications in IEC 61850 Based Substation Automation Systems,"
2006 Power Systems Conference: Advanced Metering, Protection, Control,
Communication, and Distributed Resources, Clemson, SC, USA, 2006, pp. 51-56, doi:
10.1109/PSAMP.2006.285370.

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 4, sida 74

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 5, sida 106-107

Nirmal-Kumar C Nair, Peter Bishop , IEC 61850 Principles and Applications to Electric
Power Systems, forsta upplagan. Tyskland: Springer International Publishing 2022.
Kapitel 5, sida 112

28



