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Abstract
The steel company SSAB in Borlänge will, in the near future, replace its protective relays in one
of their substations due to the condition and age of the relays. In connection with the change,
SSAB intended to switch the current communication protocol IEC 60870-5-103 (IEC 103) to IEC
61850. They were thus interested in knowing what differences there were between these
protocols and what were the technical and economical pros and cons for the change. To answer
SSAB's questions, this bachelor thesis project was initiated with the aim of a feasibility study
regarding the relays change and the protocol switching.

To this purpose, the relevant parts of the substation and its functions were first examined to
have an overall picture and the understanding of how they worked and interacted. After that, the
communication protocols IEC 103 and IEC 61850 were investigated separately and
comparatively. After a few weeks a visit was paid to SSAB to visually see what was to be done
and to obtain a better understanding. During the visit, the substation that would receive new
protection relays were shown and how their parts in the system were connected and interacted.
Besides, other electrical devices were also shown, for example, large step-down transformers
and a capacitor bank.

After this, further study of the protocols, the relays as well as the associated parts were
conducted and the information collected. Finally, the collected information was analysed,
compared and documented in this thesis to generate a result and a comparison. From this
feasibility study, it is clear that the new protocol had many advantages technically and some
economically, which in particular include: 1) communication where IEC 103 uses master/slave at
speeds up to 10 Mbit/s and IEC 61850 uses client/server and peer to peer at speeds between
100 Mbit/s to 1 Gbit/s; 2) connection where IEC 103 was point to point and with IEC 61850 it will
be connected in ring formation for better redundancy; 3) interoperability where IEC 103 was
limited by vendor specific codes, whereas IEC 61850 enabled interoperability through a
common language and file format called SCL.
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Sammanfattning
Stålverket SSAB i Borlänge ska inom en snar framtid byta ut sina reläskydd i ett av deras
ställverk på grund av skyddens skick och ålder. I samband med bytet har SSAB tänkt att byta
från kommunikationsprotokoll IEC 60870-5-103 (IEC 103) till IEC 61850. De var då
intresserade av att veta vilka skillnader som fanns mellan protokollen och om det fanns några
tekniska och ekonomiska för- och nackdelar med bytet. För att besvara SSAB:s frågor inleddes
det här examensarbetet med siktet på en litteraturstudie om protokollen.

Först undersöktes ställverkets delar och dess funktioner för att ge en övergripande bild och
förståelse av hur ställverkets olika delar samspelade och fungerade. Efter det undersöktes
kommunikationsprotokollen IEC 103 och IEC 61850 var för sig.

Efter några veckor av litteraturstudien gavs möjligheten av SSAB att komma på ett besök för att
visuellt se vad som skulle göras och för att ge en bättre förståelse. Väl där visades ställverket
som skulle få nya reläskydd och hur deras enheter i systemet samspelade och var kopplade. Även
andra elektriska apparater visades, exempelvis stora step-down transformatorer och en
kondensatorbank.

Efter detta utfördes fortsatta studier av protokollen, reläskydden och kringliggande delar av
ställverket. Efter att litteraturstudien var färdig kunde den insamlade informationen användas för
att sammanställa ett resultat och en jämförelse utföras. Från denna förstudie stod det klart att det
nyare protokollet har många fördelar, framförallt tekniska men även vissa ekonomiska, som
framför allt innehåller: 1) kommunikation där IEC 103 använder master/slave med en
kommunikationshastighet upp till 10 Mbit/s, medan IEC 61850 använder client/server och peer
to peer med en kommunikationshastighet mellan 100 Mbit/s till 1 Gbit/s; 2) koppling där IEC
103 var kopplat i point to point och IEC 61850 kommer att kopplas i ringformation för bättre
redundans; 3) interoperabilitet där IEC 103 var begränsad av tillverkarspecifika koder, medan
IEC 61850 tillåter interoperabilitet genom ett gemensamt språk och filformat vid namn SCL.
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Nomenklatur

ACSI Abstract Communication Service Interface.

ASDU Application Specific Data Unit. Frame av data.

CID Configured IED Description. En SCL-fil som representerar den kompletta
konfigurationen av en IED i drift.

CT Current Transformer. En transformator som används för att kunna mäta ström.

EPA En modell för kommunikationsprotokoll. Förenklad variant av OSI modellen
med endast 3 lager

GOOSE Generic Object Oriented Substation Event. Protokollet definieras i IEC
61850-8-1 och används i skyddssystem som utlösande signaler och
statussignaler.

GUI Graphical User Interface. En typ av HMI. Ett exempel är det en operatör ser på
sin datorskärm.

HMI Human Machine Interface. Gränssnittet som en människa kan använda för att
interagera med en process.

ICD IED Capability Description. En SCL-fil som definierar IED:ers funktioner.

IEC International Electrotechnical Commission. Utfärdar standarder kring
elektriska apparater och maskiner

IED Intelligent Electronic Device. En enhet som är en viktig del i ställverk för att
övervaka, skydda, mäta och styra.

MAC Media Access Control. En typ av adressering när meddelanden skickas med
Ethernets flersändningsfunktion.

MMS Manufacturing Message Specification. Protokollet definieras i IEC 61850-8-1
och meddelanden rör sig via lager 3 över router:s genom IP-adresserna.

OSI En modell för kommunikationsprotokoll. Innehåller 7 lager, från Fysiska lagret
till Applikationslagret.

PLC Programmable Logic Circuit. Lika funktion som RTU men med förmågan att
programmeras och kan därför själv fungera som styrdator.

Protokoll Ett protokoll är regler som styr kommunikationen mellan två eller fler enheter.



PRP Parallel Redundancy Protocol. Protokoll för ökad redundans inom
Ethernet-nätverk

PTP Precision Time Protocol. Tidssynkroniseringsprotokoll för paket-baserade
nätverk

RTU Remote Terminal Unit. Styrsystemskomponent som fungerar som aktuator eller
läser sensorvärden.

SCD System Configuration Description. En SCL-fil som representerar systemets
konfiguration.

SCL Substation Configuration description Language. Ett språk som definieras i IEC
61850 som används för att möjliggöra interoperabilitet inom ställverk.

SCADA Supervisory Control And Data Acquisition. Är en arkitektur för styrning,
övervakning och datainsamling i industriella processer.

SCD System Specification Description. En SCL-fil som beskriver ställverkets
enlinjeschema och kravet på funktioner som skall representeras av logiska
noder.

SV Sampled Values. Protokollet definieras i IEC 61850-9-2 och består av
mätvärden från exempelvis mättransformatorer.

TCP/IP Transmission Control Protocol/Internet Protocol. Grundsten i
Ethernetkommunikation.

VT Voltage Transformer. En transformator som används för att kunna mäta
spänning.

XML eXtensible Markup Language.
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1 Introduktion

1.1 Bakgrund

SSAB i Borlänge är ett erfaret företag inom ståltillverkning. Företaget försöker alltid utvecklas
genom att hela tiden finna nya vägar och möjligheter framåt. Stålet som produceras används
exempelvis för att bygga möbler, bilar och maskiner. Produktionen har ökat drastiskt sedan
företaget startade år 1878. Då tillverkades ungefär 40 000 ton stål per år, men idag ligger snittet
på 45 000 ton stål i veckan. Antalet anställda är idag 1700 personer med arbetsuppgifter
bestående av allt från elektriker, tekniker och truckförare till valsningsoperatörer, IT-arkitekter
och ungsreglerare. [1]

Eftersom företaget har en väldigt stor produktion sätts krav på ett väl fungerande
eldistributionsnät. Inom företagets eldistributionsnät är det viktigt med styrning, skydd, mätning
och övervakning för att säkerställa att utrustning fungerar effektivt och inte skadas. Det görs med
hjälp av flera reläskydd. Varje år genomför SSAB kontroll av deras skydd för att säkerställa att
de är i driftsäkert skick. Vid senaste kontrollen visade det sig att vissa av skydden i ett av deras
ställverk inte uppfyllde kraven. Därför planerar SSAB att byta alla sina reläskydd i just det
ställverket. Kommunikationen mellan reläskydden och resterande delar i ställverket sker idag
med kommunikationsprotokollet IEC 103. I samband med bytet planerar SSAB att byta till det
nya kommunikationsprotokollet IEC 61850 för att det har bättre kommunikationsmöjligheter.

1.2 Mål och syfte

Målsättningen med denna rapport är att belysa skillnader, samt fördelar och nackdelar med
kommunikationsprotokollen IEC 103 och IEC 61850.
Syftet är att hjälpa SSAB med sitt byte och att få en bred och fördjupad förståelse inom ställverk
och dess kommunikation.

1.3 Frågeställning

● Vad är de huvudsakliga skillnaderna mellan IEC 103 och IEC 61850?
● Vilka tekniska och ekonomiska fördelar eller nackdelar finns med bytet?

1.4 Avgränsningar

Rapporten kommer att fokusera på vilka skillnader det är mellan kommunikationsprotokollen.
Därav kommer rapporten handla om de delarna och principerna deras kommunikation bygger på.
Ställverkskommunikationen innefattar bland annat kommunikationsprotokollen IEC 103 och
IEC 61850, reläskydd och SCADA-system. Detta innebär att resterande delar av SSAB:s
elkraftsystem inte kommer att undersökas.

Rapporten utgår även från att läsaren har tidigare kunskap inom det elektrotekniska området
vilket gör att grundläggande ämnen som spänning och ström med mera inte kommer att
förklaras.
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1.5 Metodik

1.5.1 Litteraturstudie

För att svara på frågeställningen har en omfattande litteraturstudie genomförts där en blandning
av källor har använts för att samla information kring båda protokollen och relaterad nomenklatur.
För att söka informationen har bland annat IEEE Xplore, Google Books och previews from the
official IEC standard documents använts.

Som en del i litteraturstudien har även interna dokument från ABB och Netcon tagits del av.
Detta i ett försök att få svar om utrustningen och protokollens förmågor som inte finns öppet för
privatpersoner på internet.

1.5.2 Studiebesök till SSAB

Efter några veckor av arbetet genomfördes ett studiebesök till SSAB i Borlänge. Där gavs en
rundtur i de relevanta områdena, bland annat ställverket som först ska få byta till IEC 61850. Där
visades alla delarna som har skrivits om i rapporten, däribland REF615, mätutrustning och
Netcon 500 kort.

Även andra delar i distributionsnätet visades, bland annat en styrbar effektkompenserare (SVC),
fast effektkompensering i form av kondensatorbankar, mättransformatorer och stora step-down
transformatorer.

1.6 Författarnas bidrag till examensarbetet

Ansvarsområdet under detta arbete har varit uppdelat men med viss överlappning. Adams
huvudansvar var IEC 61850 och Daniels var IEC 103. Utöver kommunikationsprotokollen
fokuserade Adam mer på skyddsutrustning och Daniel på styr- och kommunikationsutrustning.
Sedan har båda författarna har bidragit till “1 Introduktion”, “3 Resultat och jämförelse”, “4
Diskussion” och “5 Slutsats och framtida studier”. Nedan visas i detalj hur arbetet var fördelat.

Adam Eriksson:

2.1.1 Introduktion, 2.1.2 Intelligent electronic device (IED), 2.1.3 Reläskydd, 2.1.4
Mättransformator, 2.1.5 REF615, 2.2 International Electrotechnical Commission (IEC), 2.3
Open Systems Interconnection (OSI)-modellen, 2.5 IEC 61850, 2.5.1 Kommunikation med IEC
61850, 2.5.2 Manufacturing Message Specification (MMS), 2.5.3 Generic Object Oriented
Substation Event (GOOSE), 2.5.4 Sampled Values (SV), 2.5.5 Objektmodell, 2.5.6 Substation
Configuration description Language (SCL), 2.5.7 SCL-filer, 2.5.8 System Specification
Description (SSD), 2.5.9 IED Capability Description (ICD), 2.5.10 System Configuration
Description (SCD), 2.5.11 Configured IED Description (CID), 2.5.12 Ethernet.

Daniel Nilsson:

2.1.6 Supervisory Control And Data Acquisition (SCADA), 2.1.7 Netcon 3000, 2.1.8 Netcon
500, 2.1.9 GW502, 2.4 IEC 60870-5-103 (IEC 103), 2.4.1 Protokollarkitektur, 2.5.13
Ringtopologi och PRP, 2.5.14 Tidssynkronisering med PTP, 2.5.15 PTP över PRP, 2.6
Topologin i ställverket “V” på SSAB.
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2 Teknisk bakgrund

2.1 Ställverk

2.1.1 Introduktion

Innan jämförelsen av protokollen kan göras behöver grundläggande information om ställverk och
dess delar nämnas.

Ställverk återfinns i nästan alla punkter där elnätet kopplas samman. De primära uppgifterna
ställverk har är att fördela strömmen till konsumenter och skydda dem om det uppstår något fel. I
punkterna där elnätet kopplas samman finns i många fall transformatorstationer och det är i dem
som ställverken kan finnas tillsammans med mättransformatorer. Ställverken behöver dock inte
bara finnas i samband med transformatorstationer utan kan agera som en ren kopplingsstation där
den fördelar ut samma ström och spänning som den får in. [2]

Brytare eller ibland frånskiljare är vanliga komponenter i ett ställverk vars uppgift är att sluta
respektive öppna för strömmen som går in eller ut ur ställverket. Varje ledare som går in eller ut
ur ställverket har en brytare eller frånskiljare. Brytaren är kopplad till ett reläskydd som kan styra
den men den främsta funktionen är att fungera som en säkring. Vid ett fel kan reläskyddet snabbt
öppna brytaren för skydda personer och utrustning från farliga strömmar och spänningar. De
felen som kan uppstå registreras av ställverkets givare som i sin tur är kopplade till reläskyddet.
De vanligaste givarna är mättransformatorer som mäter spänning och ström. Sedan finns det
även givare som kan mäta frekvens och på så sätt visa om det är obalans mellan faserna. [2]

Det finns högspänningsställverk, mellanspänningsställverk och lågspänningsställverk.
Högspänningsställverk används i spänningsnivåer från 50 kV till 800 kV vilket är i stamnätet
och regionnätet. Mellanspänningsställverk används i stora industrier, kommersiella fastigheter
och distributionsnät i spänningar mellan 1 kV och 50 kV. Lågspänningsställverk används vid
lågspänningsfördelning och motorstyrning i spänningsnivåer upp till 1 kV. [3]

Figur 1. ABB:s mellanspänningsställverk UniGear ZS1 som SSAB använder där reläskydden
REF615 ska bytas. [4]
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SSAB använder ABB:s mellanspänningsställverket UniGear ZS1 och reläskyddet REF615 som
visas i Figur 1. Reläskyddet är en Intelligent Electronic Device (IED) och används tillsammans
med mättransformatorer som en del av skyddsutrustningen. För att styra och övervaka ställverket
används SCADA-systemet Netcon 3000 och ställverksgatewayen Netcon 500.

2.1.2 Intelligent electronic device (IED)

IED:er introducerades kring år 1980 och baserades på mikroprocesser med kontrollfunktioner.
De revolutionerade skydd, automationen av ställverk, automationen av distributionsnät,
datainsamling och analytiska funktioner av kraftverk. Sedan när kommunikationen inom
infrastrukturen, standardiseringen av kommunikationsprotokoll och interoperabilitet utvecklades
blev IED:n ännu bättre. IED:er som är välutrustade med egenskaper kan idag övervaka, skydda
och läsa av fel. Baserat på felet kan de styra ställverk utan behov av mänskligt ingripande. [5]

2.1.3 Reläskydd

Reläskydd är en typ av IED. Det finns många olika typer av reläskydd med många olika
funktioner beroende på vad de ska skydda. Några exempel är brytarfelsskydd, ledningsskydd och
transformatorskydd. Reläskyddet mäter hela tiden ström och spänning till ledningen eller
apparaten som skyddas och reagerar inom tusendelar av en sekund om det maximalt tillåtna felet
överskrids. När absoluta felet blir för stort sluts då ett relä som resulterar i en impuls till en
brytare som öppnas. När brytaren öppnas slås strömmen ifrån och ledningen eller apparaten blir
utan spänning. Det gör i sin tur att den blir ofarlig för personer och för sig själv.

Reläskyddet övervakar och registrerar allt som händer. Under tiden reläskyddet mäter ström och
spänning sparas mätvärdena och respektive tidpunkter. Även händelser som utlösts på grund av
skyddet registreras. All denna data lagras och används sedan för att sammanställa en störnings-
eller funktionsrapport. Reläskydden kan dessutom kommunicera sinsemellan och med
driftcentralen. [6]

2.1.4 Mättransformator

För att ett skyddsrelä ska detektera de fel som kan uppstå måste strömmar och spänningar mätas
utan att skyddet skadas. Det innebär att strömmarna och spänningarna behöver minskas till
standardiserade nivåer som skyddet är anpassat för, därför använder man mättransformatorer. Det
finns två olika sådana. Den första är strömtransformatoren som förkortas CT (current
transformer) och den gör att strömmen på primärsidan transformeras till den strömnivå som
skyddet är anpassat för på sekundärsidan. Den andra är spänningstransformatoren som förkortas
VT (voltage transformer) och den transformerar istället spänningen på primärsidan till den
spänningsnivå som skyddet är anpassat för på sekundärsidan. [7]
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2.1.5 REF615

REF615 är reläskyddet som SSAB ska använda i sitt ställverk. Det är en IED som är konstruerad
för styrning, skydd, övervakning och mätning av industriella kraftsystem och servicestationer.
Där inkluderas maskade, ring- och radiella distributionsnät. IED:n stöder
kommunikationsprotokollet IEC 60870-5-103 och IEC 61850. [8]

2.1.6 Supervisory Control And Data Acquisition (SCADA)

Supervisory Control And Data Acquisition är en arkitektur för styrning, datainsamling och
övervakning av industriella processer. De kan användas över ett stort område som exempelvis en
hel oljepipeline eller lokaliserat till ett mindre område som exempelvis ett stålverk. Systemet
består av en rad olika delar. Remote Terminal Unit (RTU) och Programmable Logic Circuit
(PLC) står för den faktiska insamlingen av data och påverkan av processen. De har direkt
kontakt med sensorer och aktuatorer i processen. De flesta moderna system använder PLC:er, då
dessa är “smarta”. De kan själva fungera som enkelt styrsystem utan att behöva prata med en
central styrdator. RTU är istället “dumma”, de kan inte ta några beslut själva utan är helt
beroende av kontakt med en server. Ett Human Machine Interface (HMI) ger operatörer
möjlighet att läsa av värden och styra processen. Detta genom ett Graphical User Interface
(GUI) som representerar datan på en skärm. Allt binds samman genom en eller flera servrar som
också lagrar alla data och larm. [9]

2.1.7 Netcon 3000

Netcon 3000 är ett SCADA-system specifikt utvecklat för generering, transmission och
distribution av energi. Det är modulärt, skalbart och kan övervaka allt från en liten process till
större processer med miljontals datapunkter.I Figur 2 ses SSAB:s system i Netcon 3000. [10]

Figur 2. Skärmdump på Netcon 3000.
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2.1.8 Netcon 500

Netcon 500 är en ställverksgateway och RTU och ses i Figur 3. Monterad som ett rack för 3-14
moduler består den av två delar. RTU-delen består av kort som hanterar digitala och analoga
ingångar och utgångar. Den kan även kompletteras med 8 extra ingångar för seriell
kommunikation genom ett kort som översätter dessa till en enda Ethernet-port. [11]

Gateway-delen består av ett eller flera GW502-kort som förklaras separat nedan.

Figur 3. Netcon 500 och dess delar. [12]
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2.1.9 GW502

Netcon GW502 är en kompakt gateway och
protokollöversättare byggd för hårda förhållanden.

Kortet sköter protokollkonverteringen i realtid.
GW502 har stöd för alla vanliga protokoll, däribland
IEC 61850 och IEC 103. Dessa kan blandas hur som
helst som illustreras i Figur 4. [13]

Kortet översätter även kommunikationen mot andra
delar av SSAB, vilket är användbart då det endast är
inom ställverket som protokollet ska bytas till IEC
61850.

Figur 4. Diagram över möjliga kopplingar till en GW502 enhet. [13]

2.2 International Electrotechnical Commission (IEC)

IEC är en global organisation som grundades år 1906 för att skapa terminologi, mätningar och
krav som var gemensamma för elektriska apparater och maskiner. Standarder upprättades inom
det elektriska och elektroniska området som i sin tur ledde till framsteg inom den elektriska
vetenskapen. [14]

Organisationen publicerar runt 10 000 IEC internationella standarder. Standarderna går igenom
bedömningar som intygar att apparater, system, installationer, tjänster och personer fungerar och
arbetar som de ska. Detta leder till teknisk struktur som gör det möjligt för regeringar att bygga
infrastruktur med kvalitet och företag kan i stora delar av världen köpa och sälja pålitliga och
säkra produkter. [15]
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2.3 Open Systems Interconnection (OSI)-modellen

Innan IEC 103 och IEC 61850 kan förklaras måste OSI-modellen nämnas eftersom båda
protokollen använder den. Som ses i Figur 5 består modellen av 7 lager där varje lager hanterar
data på olika sätt. Varje lager hanterar data i form av en egen enhet och den kallas PDU (Protocol
Data Unit). Vissa lager lägger till lagerspecifik information till datan genom PDU:n, exempelvis
en rubrik. Om avsändarens data får lagerspecifik information på lager 3 är tanken att den
informationen är avsedd till lager 3 på mottagarens sida.

Figur 5. De sju lagerna av OSI och vägen data går när det är en avsändare och en mottagare.

1. Fysiska lagret hanterar data som bitar. Det medför att dess PDU är bits som är binära
siffror och kan antingen vara 1 eller 0. Lagrets huvudsakliga funktion är att överföra bitar
från datalänklagrets avsändare till datalänklagrets mottagare. Det blir möjligt genom att
definiera sätt att aktivera, upprätthålla och avaktivera en fysisk länk mellan avsändaren
och mottagaren. Det fysiska lagret har olika protokoll för detta beroende på vilket fysiskt
medium som används för överföringen och vilken typ av signal som överförs. Det kan
exempelvis vara en elektrisk spänning över en kabel, en ljussignal över en fiberoptisk
kabel eller en elektromagnetisk signal som färdas via luften och rymden.

2. Datalänklagret hanterar data som ramar vilket betyder att dess PDU är ramar. Dessa
ramar kan bestå av allt från hundra till flera hundratusen “bytes” där en byte består av 8
bitar. Om ramar skickas till andra system i nätverket fäster lagret en rubrik till ramarna
som specificerar mottagarens och/eller avsändarens adress. Lagret gör det möjligt för
data att överföras och mottas utan att informationen går förlorad.

3. Nätverkslagret ansvarar för viktiga uppdrag vid vägledning av data från ett nätverk till ett
annat där lagrets PDU kallas paket. Om kommunikationen sker inom nätverket krävs
inget nätverkslager. När kommunikationen sker mellan enheter i olika nätverk lägger
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lagret till en rubrik till paketet som talar om källan och destinationen. För att tillåta
överföringen mellan olika nätverk behövs en router.

4. Transportlagrets PDU är segment. Lagret ser till att rätt data går till rätt session i
sessionslagret. Lagret består av uppkoppling, dataöverföring och frånkoppling. Under
uppkopplingen sätter lagret parametrar för kommunikationen. Det kan exempelvis vara
att optimera segmentstorleken, att använda en nätverksanslutning som matchar
enheternas krav i sessionen och att datan skickas till rätt port. När meddelanden skickas
blir det uppdelade för att sedan sättas samman igen vid mottagarsidan. Delarna kallas
segment och blir numrerade innan de skickas. På så sätt kan mottagaren sätta ihop datan
igen. Skulle något segment försvinna identifieras felet och åtgärdas genom att avsändaren
skickar meddelandet igen. När dataöverföringen är färdig meddelar avsändaren
mottagaren att frånkoppla.

5. Sessionslagret har ingen egen PDU utan hanterar bara data som den kommer in. Lagret
ansvarar för att inleda och avsluta kommunikationen mellan två enheter. Lagret ansvarar
också för vilken enhet som får skicka och inte skicka under tiden då kommunikationen är
inledd. Det gör lagret genom kommunikationinställningarna simplex, half-duplex och
full-duplex. Simplex går bara i en riktning hela tiden. Half-duplex går åt båda hållen men
bara en i taget kan skicka. Full-duplex tillåter data att skickas åt båda hållen samtidigt.

6. Presentationslagret har likt sessionslagret ingen egen PDU utan dess funktion är att
ansvara för hur datan presenteras för applikationslagret. Det gör det genom att ha
egenskapen att översätta, kryptera och komprimera data.

7. Applikationslagret är det översta lagret och ger användaren åtkomst till nätverket. Det
kan exempelvis vara röstsamtal eller mejl. Lagrets protokoll varierar beroende på vilken
data användaren vill överföra. [16, 17]

2.4 IEC 60870-5-103 (IEC 103)

År 1988 började IEC att utveckla ett protokoll för transmission. Även fast protokollet gick att
använda i alla branscher där ett SCADA-system används har det funnit störst fäste inom
elkraftsindustrin. Det öppnade upp för mera frihet för industrierna då de inte var bundna till en
specifik tillverkare. Tidigare hade tillverkare ofta sina egna protokoll, vilket gjorde att vid ett
byte av en komponent behövdes ett byte av alla andra komponenter.

Protokollet IEC 60870-5 består av följande delar:

● 60870-5-1: Transmission frame formats. Beskriver olika format för dataramar.
● 60870-5-2: Link transmission procedures. Beskriver överföringen på datalänklagret
● 60870-5-3: General structure of application data. Beskriver strukturen på datan i

applikationslagret.
● 60870-5-4: Definition and coding of application information elements: Beskriver hur till

exempel flyttal och andra informationselement ser ut. Beskriver även hur dessa kan
användas som byggblock för data i applikationslagret.
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● 60870-5-5: Basic application functions. Beskriver funktioner i och ovanför
applikationslagret [18]

Protokollet sköter sin kommunikation över fiberoptisk kabel eller ett seriellt interface som
RS-232 eller RS-485. Dessa skickar data bit för bit i serie. Interface:en klarar av
överföringshastigheter på upp till 10 Mbit/s. RS-485 använder differentiella signaler, vilket gör
den motståndskraftig mot störningar. Detta är väldigt användbart i ett utrymme som ett ställverk,
där det finns många magnetfält och frekvenser. RS-232 har en ganska låg gräns för hur lång en
kabel kan vara utan utrustning för att repetera signalen. Den gränsen är 15 meter. RS-485 har en
övre gräns på 1200 meter. Dock kommer överföringshastigheten minska desto längre kabeln är
på grund av signalförluster.
RS-485 stödjer endast 32 enheter kopplade på samma nätverk, vilket skulle kunna vara ett
logistiskt problem vid större ställverk. Då krävs mer kringutrustning för att koppla ihop näten,
vilket blir dyrare. För RS-232 används alltid Dsub-kontakter, då det är definerat i standarden. För
RS-485 finns dock inte några krav på kontakten, men de flesta använder Dsub. RS-232 och
RS-485 är båda mycket gamla men beprövade tekniker och är därför ganska billiga. [19, 20]

IEC 103 är definierat för endast obalanserad kommunikation. Detta innebär att
stationskontrollern får en master-roll och IED:erna får en slave-roll. Det blir på ett sätt ett
half-duplex system där slav-IED:n bara svarar om mastern gör en förfrågan om att IED:n ska
skicka data. Mastern bestämmer vilken slave som får sända genom att i tur och ordning pinga
dem. Om en IED inte svarar på en ping kan mastern testa några gånger innan den markerar
IED:n som okontaktbar. Detta gör att om en IED har slutat att fungera upptäcks det snabbt. En
fördel är att det kan aldrig bli krock i nätverket, vilket det kan bli i multi-point system där alla
enheter kan sända när de vill. Det blir även ett väldigt simpelt system då det inte behöver finnas
någon plan för att hantera krockar i nätet.
Några nackdelar är att om ett fel, till exempel en felström, uppmäts i en IED när den inte har
blivit tillfrågad att sända data måste den helt enkelt vänta till sin tur. Det är även onödigt
krångligt att IED:er som behöver kommunicera med varandra, måste göra det genom mastern,
vilket kräver mer komplex design av mastern. [21]

2.4.1 Protokollarkitektur
Protokollets kommunikation är baserad på EPA-modellen, eller “Enhanced Performance
Architecture”. Den består av tre lager och är en simplifierad variant av OSI-modellen. De tre
lagren är som följande: Application, Data-link och Physical. Denna simplare variant passar bra
för ett kommunikationssystem som endast består av ett nätverk. Ovanpå de tre lagren brukar ett
till lager placeras, User Process. Det används för att definiera de olika funktionerna och
processerna som behövs för att protokollet ska kunna fungera som telekontrollsystem och inte
bara vara ett protokoll för att kommunicera data.

Physical layer består av det faktiska fysiska mediet som ska överföra de digitala bitarna. Det kan
vara allt från en fiberkabel till en radiosändare. Lagret har dock inget med att tolka bitarna, utan
är bara ansvarigt för att de kommer fram på rätt sätt.

Data link layer har ansvar för att transportera data genom kommunikationskanalen. Det har även
ansvar för att bitar som tas emot är “rätt” bitar. Med andra ord: felkorrigering. Till detta används
något som kallas Frame, alltså en ram som bitar kan rymmas i. Denna frame innehåller bland
annat adressen den är ämnad att tas emot hos, information som används för att upptäcka fel och
informationen som frame:en vill kommunicera. Allt detta måste rymmas i en lagom stor frame.
För lite information som förmedlas med varje frame och kommunikationen blir väldigt
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ineffektiv. För stor mängd information och potentiella dataförluster kan bli stora om andelen
frames som kommer fram sjunker, till exempel på grund av störningar.

Application layer har ansvar för att tolka bitarna som tas emot och att bestämma vilka som ska
skickas. Det har således ansvar för innebörden av framesen i Data link layer.

Informationen som skickas genom protokollet är i form av ASDU:er (Application Specific Data
Unit). Dessa består av olika koder som beskriver vad meddelandet handlar om, värdet den vill
kommunicera osv. Dessa kan endast läsas av en mycket erfaren operatör som har memorerat
många koder. Detta kan göra det klurigt att konfigurera en enhet som ska använda protokollet, då
man inte direkt ser i text vad man skriver för kod.

Det finns delar av definitionerna för ASDU:erna som är upp till tillverkarna att använda. Detta
kan ha konsekvenser för utrustningens interoperabilitet med andra tillverkares utrustning. [22]

Tidssynkronisering med IEC 103 är inte att rekommendera enligt ABB. Det finns stöd för det,
men tidsupplösningen är ofta undermålig. [23]

2.5 IEC 61850

IEC 61850 designades för att bli den globala standarden för lagerbaserad kommunikation inom
ställverk. Den bidrar till en standardiserad kommunikation och en objektbaserad hierarkisk
modell av ställverkets styrsystem där varje nivå är definierad. Det tillåter en lösning för ställverk
som förr i tiden hade olika protokoll för olika delar och funktioner i ställverket vilket gör den till
en komplett standard. [24]

Standarden består av dessa delar och ses även i Figur 6:

● IEC 61850-1 ger en introduktion och överblick av IEC 61850-serien.
● IEC 61850-2 innehåller en ordlista av terminologin och definitioner som används i

standarden.
● IEC 61850-3 specificerar de generella kraven på kommunikationsnätverket. Detta med

hänsyn till kvalitetskrav och miljöförhållanden för kommunikationen mellan IED
och/eller elkraftsystem.

● IEC 61850-4 inriktar sig på system- och projektledning med avseende på
ingenjörsprocessen, livscykeln på hela automationsystemet, dess IED:er och
kvalitetssäkring från utveckling till avbrytande och avveckling av automationssystem och
dess IED:er.

● IEC 61850-5 specificerar kommunikationskraven för funktionerna som kan utföras i
automationsystem.

● IEC 61850-6 specificerar ett filformat som beskriver kommunikation mellan IED:er och
de andra enheterna i systemet. Det är ett språk som heter SCL (Substation Configuration
description Language) vilket gör att olika enheter från olika tillverkare kan kommunicera.

● IEC 61850-7-1 ger en överblick av uppbyggnaden av kommunikationen och samspelet
mellan olika enheter inom exempelvis kommunikationen mellan IED:er i ett ställverk.
Denna delen av standarden består i sin tur av flera mindre delar och beskrivs lättast i
omvänd ordning.

- IEC 61850-7-5 definierar användningen av informationsmodeller för ställverkets
automationssystem. Den ger tydliga exempel på hur Logical Nodes och data
definieras i IEC 61850-7-4 för olika applikationer inom ställverket.

- IEC 61850-7-4 definierar information om ställverkets automatiska funktioner.
Exempelvis en brytares position.
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- IEC 61850-7-3 innehåller en lista med vanligt förekommande information i
ställverk.

- IEC 61850-7-2 definierar ACSI (Abstract Communication Service Interface)
● IEC 61850-8-1 definierar hur kommunikationen om händelser och rapportering mellan

IED:er fungerar. Exempelvis applikationslagret och kodningen.
● IEC 61850-9-2 specificerar SV-mekanismen (Sampled Value-mekanismen) för att

kommunicera analoga värden i realtid.
● IEC 61850-10-3 definierar hur olika applikationer bör testas inom ställverk. [25, 26, 27,

28]

Figur 6. Övergripande bild av de olika delarna i IEC 61850. [29]

2.5.1 Kommunikation med IEC 61850

Standarden IEC 61850 täcker kommunikationen på dessa tre nivåer; processnivå (process level),
facknivå (bay level) och stationsnivå (station level). I processnivån sitter utrustning som brytare,
frånskiljare och mättransformatorer. I den nivån skickas meddelanden som exempelvis säger
vilken position brytaren har eller om den ska stängas eller öppnas. På facknivån sitter skydd- och
styrenheterna. Det kan exempelvis vara välutrustade IED:er som kan övervaka, skydda, styra och
mäta. I facken på facknivån kan det sitta flera IED:er. Stationsnivån består oftast av ett
SCADA-system och ett HMI (Human Machine Interface) för att styra och övervaka ställverket.
[30]

I Figur 7 visas hur dessa nivåer kopplas samman med bussar för att möjliggöra kommunikation
sinsemellan. Det finns en stationsbuss och en processbuss. Stationsbussen sammankopplar hela
ställverket och levererar meddelanden i realtid. Bussen ansluter till alla enheter i facknivån,
SCADA-systemet och HMI. I stora nätverk kan stationsbussen var uppdelad i flera segment men
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i slutändan sammankopplas allt till en så kallad övervakningsnivå (supervisory level).
Kommunikationen i stationsbussen sker vanligtvis via GOOSE- och MMS-meddelanden.

Processbussen är delen i ställverkets LAN som sammankopplar utrustningen på processnivån.
De meddelanden som skickas via processbussen sker i form av GOOSE, MMS och SV. GOOSE-
och MMS-meddelanden går till och från processenheterna medans SV-meddelanden enbart går
från processenheterna.

Kommunikationshastigheten mellan de tre nivåerna brukar vara mellan 100 Mbit/s och 1Gbit/s
men det sätter krav på vilken typ av kabel som används och avståndet datan ska färdas. [31]

Figur 7. Övergripande och förenklad bild av kommunikationen i IEC 61850.

2.5.2 Manufacturing Message Specification (MMS)

MMS-protokollet definieras i IEC 61850-8-1 och baseras på Internet Protocol (IP) och ger
SCADA-system tillgång till alla objekt på lager 3 som är nätverkslagret. MMS-meddelanden kan
gå både via stationsbussen och processbussen. MMS-protokollet är ett client/server-protokoll och
eftersom det är på lager 3 kan meddelanden röra sig över router:s genom IP-adresserna. Ett
exempel på hur MMS-meddelanden kan skickas är om ett SCADA-system (client) skickar en
förfrågan om data till en IED som har en MMS-server (server). Servern kännetecknas av dess
IP-adress och skickar tillbaka den efterfrågade datan till SCADA-systemets IP-adress. [32]
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2.5.3 Generic Object Oriented Substation Event (GOOSE)

GOOSE-protokollet definieras i IEC 61850-8-1. Protokollet används i skyddssystem där det
krävs att systemet har kort fördröjning och hög överföringshastighet av data. Protokollet tillåter
IED:er att utbyta data mellan de olika facken i facknivån eller mellan facknivån och
processnivån. Peer to peer-modellen används i protokollet och den är motsatsen till
client/server-modellen eftersom enheter kan både ta rollen som client och server. Det betyder att
meddelanden inte enbart går i en riktning. Protokoller använder också
publisher/subscriber-mekanismen vilket betyder att ett skickat meddelande överskrivs när nästa
meddelande skickas. Meddelanden skickas via lager 2 som är datalänklagret, vilket betyder att de
inte kan röra sig över router:s via LAN. När meddelanden ska skickas används Ethernets
flersändningsfunktion vilket betyder att en avsändare (publisher) skickar meddelanden till en
grupp MAC (Media Access Control)-adresser (subscribers) istället för en specifik adress.
Meddelanden innehåller MAC-adresser som mottagaren kan läsa om den skickade adressen
matchar dess egna adress. [33, 34, 35, 36]

GOOSE-meddelanden sker i form av statussignaler och utlösande signaler. De utlösande
signalerna kan exempelvis vara en signal som utlöser en brytare vid ett fel. När ett fel uppstår
skickar en IED ett GOOSE-meddelande med variabler som relaterar till händelsen. Meddelanden
skickas i cykler med jämna mellanrum. När ett fel uppstår som ses i Figur 8 skickas samma
felsignal flera gånger i rad med korta intervaller för att vara säker att det är ett riktigt fel och inte
bara en transient. [33]

Figur 8. En förklarande bild av hur GOOSE-meddelanden fungerar vid en händelse. [37]
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2.5.4 Sampled Values (SV)

SV-meddelanden definieras i IEC 61850-9-2 och är meddelanden som används när det kommer
till mät-, skydd- och styrvärden. Värdena som skickas som SV-meddelanden kommer oftast från
mättransformatorer och är i de flesta fall analoga. Processbussen leder huvudsakligen
SV-meddelanden och där går de från mättransformatorer till IED:er. Likt GOOSE-meddelanden
använder sig SV-meddelanden av lager 2 och Ethernets flersändningsfunktion. Även
publisher/subscriber-mekanismen används, då vid varje nytt meddelande skrivs det äldre över.
Meddelanden som skickas sker cykliskt med lika långt mellanrum mellan varje signal. [30, 38]

2.5.5 Objektmodell

IEC 61850 har en hierarkisk invecklad objektmodell som ses i Figur 9. Den är uppbyggd av
Physical Devices, Logical Devices , Logical Nodes, Data Objects och Data Attributes. IED:er
representeras som Physical Device som antingen har en eller flera Logical Devices. En Logical
Device är en logisk motsvarighet till en fysisk enhet. Varje Logical Device innehåller funktioner
och dessa kallas Logical Nodes. De definierar i sin tur klasser och tjänster som är grupperade
baserat på vilken funktion de har. Ett exempel är en switch controller (CSWI) där C representerar
logiska gruppen "Control". I IEC 61850-7-4 definieras 91 Logical Nodes och där är de
uppdelade i 13 logiska grupper. Alla Logical Nodes består också i sin tur av mindre delar och
dessa delar är Data Objects. Ett exempel på ett Data Object för en brytare (XCBR) är “pos”
vilket anger brytarens position. Data Object “pos” är uppbyggd av flera Data Attributes. Dessa
kan vara exempelvis position, tidpunkt och beskrivning. [24, 39]

Figur 9. Den hierarkiska objektmodellen i IEC 61850. [40]
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2.5.6 Substation Configuration description Language (SCL)

SCL är en del av IEC 61850-6. Det är ett filformat som baseras på XML (eXtensible Markup
Language) och används för att beskriva en IED:s systemkonfiguration enligt IEC 61850-5 och
IEC 61850-7, alltså utifrån objektmodellen. IED:ns beskrivning av dess egna konfiguration går
igenom olika verktyg. Verktyget tar in information om IED:n för att sedan returnera en
beskrivning av hela systemets konfiguration men på ett nytt kompatibelt sätt. Det leder till
interoperabilitet mellan IED:er från olika tillverkare eftersom de då kan kommunicera med
varandra genom ett gemensamt språk. [40, 41]

2.5.7 SCL-filer

IEC 61850 definierar flera typer av filer som krävs för att stödja ingenjörsprocessen som visas i
Figur 10. Den processen går ut på interoperabilitet. För att standarden skall utnyttjas av ett
system kräver det att systemets IED:er och övrig utrustning stödjer SCL-filerna. Funktionen att
stödja filerna kan direkt implementeras i utrustningen eller genom speciella verktyg. [42]

Figur 10. Ingenjörsverktygen och SCL-filer. [43]

2.5.8 System Specification Description (SSD)

SSD-filen skapas genom systemets specifikationsverktyg som är ett krav baserat på
ingenjörsprocessen i IEC 61850. SSD-filen beskriver ställverkets enlinjeschema som exempelvis
kan se ut som SSAB:s schema enligt Figur 11. Filen beskriver också kravet på funktioner som
skall representeras av logiska noder. Den definierar en ställverksdel, datatypsmall och typer av
Logical Nodes. [43]
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Figur 11. Exempel på en del av ett enlinjeschema från SSAB:s fördelning V.

2.5.9 IED Capability Description (ICD)

IED:ers funktioner definieras i SCL av ICD-filen. Filen används för att utbyta data mellan
IED:ens konfigurationsverktyg och systemets konfigurationsverktyg. Där innehåller den IED:ns
standardfunktioner och egenskaper innan den är i drift. Den innehåller också typer av Logical
Nodes då de är representerade i IED:n. Samtidigt som en ICD-fil skickas från dess egna
konfigurationsverktyg levererar tillverkarna av IED:n även en färdig ICD-fil. Den innehåller en
IED-sektion, en valfri kommunikationssektion och en valfri ställverksdel som betecknar de
fysiska enheterna till motsvarande IED. Filen från tillverkaren används för att bidra till systemets
kompletta konfiguration. [44]

2.5.10 System Configuration Description (SCD)

Systemets konfiguration representeras av en SCD-fil. Den består av en sektion som beskriver
ställverket och en sektion som konfigurerar kommunikationen. Den innehåller också IED:er.
Dessa filer används för att individuellt konfigurera varje IED i systemet. [45]

2.5.11 Configured IED Description (CID)

CID-filen är en del av SCD-filen och representerar den kompletta konfigurationen av en IED
som är i drift. Det betyder ställverkets specifika namn och adresser används istället för de
standardiserade namn som används innan den är i drift. [45]
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2.5.12 Ethernet

Ethernet används för kommunikation inom ställverk när den baseras på IEC 61850. I ställverk
kopplas de olika enheterna samman med hjälp av en nätverksswitch vilket tillåter full-duplex
Ethernet. Full-duplex betyder att data kan tas emot och skickas samtidigt. Det vanligaste sättet
att koppla ihop nätverksswitchen med andra enheter i ställverket är med hjälp av fiberkabel. [46]

2.5.13 Ringtopologi och PRP

I ett nätverk som är kopplat i ring är varje switch kopplad till nästa, tills den första är
sammankopplad med den första. All annan utrustning är sedan kopplad till switcharna med minst
en koppling. Om PRP används i ett ställverk, sitter IED:erna kopplade med två I/O interfaces. Ett
till varje “granne”. Alla paket som skickas skickas “åt båda hållen”, nästan samtidigt i båda I/O
portarna. Detta möjliggör två vägar för alla meddelanden, vilket skapar ett extra lager av
redundans. [47]

2.5.14 Tidssynkronisering med PTP

PTP är ett tidssynkroniseringsprotokoll för paket-baserade nätverk. Fördelen protokollet har över
andra är förmågan att kompensera för tiden det tar att switcha paketen i ett nätverk. Detta gör att
den kan uppnå en noggrannhet på ± 1 μs. PTP har också stöd för att ha flera masterklockor i ett
nätverk och använder Best Master Clock Algoritm för att välja vilken klocka som är bäst för
tillfället att använda. [48]

2.5.15 PTP över PRP

Att använda PTP över nätverk som är kopplade i ring och använder PRP kan vara en utmaning.
Detta eftersom PTP mäter tiden det tar för en signal att gå mellan masterklockan och en
slutanvändare. Då masterklockan får duplikata meddelanden kan det uppstå problem med
synkroniseringen. Eftersom PRP innebär att paketen skickas i par, åt varsitt håll i
ringformationen. Detta innebär att protokollet kräver mycket testning för att säkerställa att det
fungerar i ett system. [49]
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2.6 Topologin i ställverket “V” på SSAB

Figur 12. Topologin i ställverket “V” på SSAB.

Hos SSAB sitter IED:erna kopplade “point to point” i stjärnformation enligt Figur 12. Detta
genom att varje REF615 är kopplad till en stjärnkopplare, vilket sedan går vidare till ett Netcon
500-rack. Alla kopplingar sker med fiberoptisk kabel, vilket gör att kommunikationen mellan
komponenterna inte är lika begränsad av sitt överföringsmedium som om de hade varit med
kopparkabel.

Figur 13. Topologi över ställverket som de skulle bli med IEC 61850. Notera att antalet IED:er
inte är korrekt. [12]
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Som systemet är tilltänkt att se ut efter ett byte till IEC 61850, sitter IED:erna kopplade i ring
enligt Figur 13. Varje IED har två fiberkopplingar som går till en granne på varsin sida. Detta
möjliggör PRP, vilket ger större redundans.
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3 Resultat och jämförelse

3.1 Tekniskt resultat och jämförelse

Egenskaper IEC 103 IEC 61850

Kommunikation Master/slave Peer to peer, client/server

Koppling Point to point Ring

Kommunikationshastighet 10 Mbit/s 100 Mbit/s - 1 Gbit/s

Kommunikationsinställning Half duplex Full duplex

Tidssynkronisering Nej Ja

Interoperabilitet Tillverkarspecifika koder SCL

Flerpartskommunikation Nej Ja

Tabell 1. De tekniska egenskaperna hos båda protokollen.

Med hjälp av Tabell 1 kan resultatet av protokollens olika egenskaper jämföras nedan:

Kommunikation:

Master/slave och client/server är samma sak, det som gör IEC 61850 bättre i den här aspekten är
att med vissa meddelanden används peer to peer-modellen. Då kan enheter som ska
kommunicera med varandra både anta client- och server-rollen vilket gör att enheterna inte är
beroende av en master- och client-enhet.

Koppling:

Under tiden SSAB har använt IEC 103 har systemet varit kopplat point to point vilket betyder att
hela systemet förlitar sig på till exempel stjärnkopplaren. Skulle den sluta fungera fallerar
kommunikationen till alla enheter. Med det nya protokollet kommer systemet istället att vara
kopplat i ring och PRP kommer att köras. Det ger ökad redundans eftersom vid ett eventuellt fel
som leder till en bruten kommunikationsväg kan meddelanden ta en annan väg istället.

Kommunikationshastighet:

IEC 103 tillåter kommunikationshastighet på 10 Mbit/s medan IEC 61850 har en hastighet på
100 Mbit/s - 1 Gbit/s. Det nya protokollet har alltså en mycket högre kommunikationshastighet.

Kommunikationsinställning:

På grund av att det nya protokollet baseras på ethernet och använder nätverksswitchar kan full
duplex användas vilket tillåter att meddelanden kan skickas och tas emot samtidigt. Det är bättre
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än IEC 103 då endast half duplex kan utnyttjas. Med den inställningen kan meddelanden som
skickas och tas emot inte ske samtidigt.

Tidssynkronisering:

Tidssynkroniseringen är en tydlig skillnad. IEC 103 har ingen tidssynkronisering medan det nya
protokollet har det med en god noggrannhet. Viktigt för att exempelvis en brytare ska lösas ut vid
ett händelseförlopp, vilket gör att det nya protokollet är bättre.

Interoperabilitet:

IEC 103 tillåter interoperabilitet mellan IED:er från olika tillverkare. Men är mycket mer
begränsad eftersom vissa tillverkare har tillverkarspecifika koder som inte möjliggör
interoperabilitet.

IEC 61850 använder SCL som beskriver IED:er från olika tillverkare genom ett gemensamt
språk baserat på objektmodellen. Det är mycket bättre för interoperabilitet eftersom fler delar är
definierade som exempelvis brytare och switches.

Flerpartskommunikation:

Även om båda protokollen kan kommunicera över fiberkabel, skiljer sig sättet de kommunicerar
ganska mycket. IEC 103:s master/slave-arkitektur är användbart när ett nät inte är komplext och
inte kräver snabba reaktionstider på meddelanden från slaves. Om master-stationen ska skicka ett
specifikt meddelande till flera slaves blir det en väntetid mellan utskicken då mastern bara kan
skicka till en i taget. Detta är den kompletta motsatsen med IEC 61850 där Ethernets
flersändningsfunktion tillåter GOOSE- och SV-meddelanden att skickas till grupper innehållande
mottagare med en specifik gemensam adress. Det är en klar fördel då det betyder att en
mottagare inte behöver vänta på att data ska förmedlas till en annan mottagare innan den
anländer, utan alla får den datan samtidigt.

3.2 Ekonomiskt resultat

Det är svårt att påvisa några konkreta ekonomiska besparingar för SSAB, då det är många
variabler som spelar in. Rimligen borde det på sikt bli en besparing eftersom företaget inte
tvingas underhålla gammal legacy-utrustning. Detta kontra den extra kostnaden i och med
kringutrustningen som måste bytas. Om de endast byter reläskydden som hade åldrats sparar de
kanske pengar på kort sikt men i de långa loppet tjänar man på att investera i ny teknologi.

I och med att topologin ändras från stjärna till ring, kommer mängden kabel som behövs minska
då varje IED är kopplad till sin granne istället för hela vägen till stjärnkopplaren. Detta innebär
att om en kabel går sönder under är det en mycket kortare mängd kabel som behöver bytas.

En annan aspekt man måste ta hänsyn till vid stora byten i utrustning är kostnaden för att utbilda
personalen i nya rutiner. Den mänskliga faktorn är alltid en del av avvägningar som denna och
är mycket svår att ta objektiva beslut kring.
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4 Diskussion

Vårt tillvägagångssätt att studera de två kommunikationsprotokollen kunde varit bättre. Vi
studerade ett varsitt protokoll vilket ledde till att vi enbart hade djup förståelse om ett av dem. En
förbättring kunde ha varit att vi studerade specifika delar hos båda protokollen för att ge en bättre
förståelse och för att underlätta jämförelsen.

Mycket information om IEC 60870 handlade egentligen om IEC 101, vilket var snarlikt IEC
103. Det gjorde den teoretiska bakgrunden svår att skriva eftersom vi inte kunde vara säkra på att
vi skrev om rätt protokoll.

Det var även svårt att veta hur mycket påverkan den kringliggande teorin gav. Till exempel är
fördelen med Ethernet-kommunikation istället för seriell beroende på vilka interface och kablar
som används. Då rapporten handlar om endast protokollen och inte om fiberkabel blir djupet på
vår analys något mindre då vi inte är experter på fiberkabel.

Rapporten handlar endast om hur protokollen beter sig i teorin. Något som hade varit intressant
hade varit en bredare studie där man även kollade på hur protokollen beter sig i praktiken. Det
hade krävt längre tid och mer resurser men hade gett en bättre bild. Eftersom IEC 61850 såväl
som IEC 103 har varit på marknaden en längre stund finns det sannolikt många ingenjörer som
genom sin karriär har skaffat sig stor erfarenhet av båda protokollen.

Utöver dessa mindre problem så har vi besvarat frågeställningen om skillnader mellan
protokollen och för eller nackdelarna dessa för med sig, på ett tillfredsställande sätt. Det kanske
inte är så förvånande att det modernare systemet har större funktionalitet, men det är fortfarande
intressant att lära sig om hur tekniken går framåt. Speciellt i en bransch som den tunga industrin,
som ofta rör sig väldigt långsamt. Det återstår att se hur branschen förändras under våra
yrkeskarriärer, något som kommer bli väldigt spännande.
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5 Slutsatser och framtida studier

Vi kan konstatera att det finns flera fördelar med IEC 61850 gentemot IEC 103. Många tekniska
fördelar existerar och på lång sikt även vissa ekonomiska vinster. Detta kontra en initial
investeringskostnad i ny teknologi och en inlärningsperiod för operatörer att lära sig nya rutiner.
Vi tycker att det är en sund investering för SSAB att byta till IEC 61850 som
kommunikationsprotokoll i deras ställverk.

För en framtida studie inom samma ämne skulle vi föreslå en djupare studie som inkluderade
intervjuer med operatörer som hade erfarenhet av båda protokollen. På så sätt kan man få en
inblick i hur protokollen beter sig i verkligheten vilket skulle vara en fördel då den mänskliga
faktorn är svår att bilda kunskap om genom en litteraturstudie. Ju fler operatörer i studien desto
bättre, då enskilda operatörer kan ha till exempel en negativ syn på ett protokoll.

I samma bredare studie kan man också gå djupare i de angränsande ämnena, till exempel
fiberkommunikation. Detta skulle ge en bredare studie, men en som kräver mycket mer tid.
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