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1 Inledning

1.1 Bakgrund

Nar regeringsformen reviderades ar 2011 inférdes en ny bestammelse i 2 kap. 6 § st. 2.
Bestammelsen ger ett skydd for enskilda att inte bli foremal for kartlaggning och
overvakning fran det allmannas sida utan deras samtycke. Den personliga integriteten
ansags vara ett sa viktigt varde att beskydda att det allmannas skyldighet att avsta fran
intrang i den borde vara reglerat i grundlag. Vad kartlaggning och dvervakning innebér i
regeringsformen ska bestdmmas utifran allmant sprakbruk, vilket medfér att skapa sig
omfattande kunskap om en manniska bor falla in under begreppet.! De rattigheter som
ges i regeringsformens bestammelse riktar sig dock endast mot det allmanna. Fragan ar
da vad som galler for foretag och andra kommersiella aktorer, speciellt i dagens samhélle

dar ord som delningsekonomi och informationssamhalle anses spegla vardagen.

| det moderna néringslivet ar det allt viktigare med delning av och handel med
information, information som ofta utgors av personuppgifter. Den personliga integriteten
ar en viktig rattighet att varna, inte minst inom ramen for den europeiska unionens arbete.?
Manga myndigheter, foretag och andra organisationer forlitar sig till stor del pa
anvandandet av information for att skapa effektivitet och sdkra rutiner inom sina
respektive verksamheter. Det blir dven allt vanligare att tjanster och produkter nastan helt
bestar av insamlande och analys av information, som ofta anvander sig av Big Data-
system och annan Information & Communications Technology (ICT). | detta arbete avses
med Big Data-system tekniska infrastrukturer som samlar och mojliggér bearbetning av

stora méangder personuppgifter till hanterbar information.

| Big Data-system anvénds algoritmer som mojliggér sammanstéllning av enorma
méangder data till anvandbar statistik med vilken man bade kan analysera historik och
forutspa trender. Big Data kan dven anvandas till att skapa profiler dver manniskor for att
bland annat forutspa deras framtida beteende, genom olika processer som gar under
samlingsnamnet profilering. Profilering har stor potential, men skapar ocksa risker i
forhallande till den personliga integriteten eftersom den mdjliggér utvinning av
djupgdende kunskap om manniskor. Skapandet av kunskapen om manniskor kraver

information som till stor del utgdrs av personuppgifter. Denna inhamtas pa olika satt fran

! Prop 2009/10:80 s. 177.
2 Skal 1-4 i ingressen till EU:s allmanna dataskyddsférordning.
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olika kallor. En del inhamtas fran personen sjalv med grund i exempelvis ett samtycke
eller ett avtal. En del inhamtas fran andra myndigheter eller féretag pa andra grunder. En
profil kan innehalla information om personens preferenser enligt vad denne sjalv har
angett, fiske exempelvis. Tjansterna kan ocksa analysera handlingsmanster hos en person,

och dra slutsatser om personen som denne inte sjalv ar medveten om.?

Denna kunskap &r det som systemens innehavare ar riktigt intresserade av och ar varfor
det egentligen inte alltid ar de insamlade personuppgifterna som behdver det starkaste
skyddet.* Med hjalp av dessa profiler ar det mojligt for en kommersiell aktér som har
kontakt med personen att skraddarsy tjansten efter de behov och med- eller
undermedvetna 6nskemal personen har, i syfte att skapa en battre anvandarupplevelse. Sa
langt ar profileringen till synes av godo. Profilering &r dock inte hundraprocentigt sakert,
sett till vare sig informationen som inhdmtas eller de slutsatser som dras utifran
informationen. En algoritm &r endast s precis som den person som skrivit den och kan
aven leda till resultat som inte ar 6nskvarda eller avsedda. | de fall nar en algoritm ska
sakerstélla att risker undviks kan det dessutom vara svart att se de odnskade resultaten
som blir en bieffekt av att algoritmen i 6vrigt fungerar som den ska. Den kunskap som
aterspeglas i en profil 6ver en manniska kan vara mycket detaljerad och omfattande, och
pa sa satt i manga fall av en &n kansligare natur an det som i dagslaget kallas kansliga

personuppgifter.

Utover vad profilering kan innebéara rader det dven osékerhet bland méanniskor rérande
hur personuppgifter anvands,®> och en majoritet av manniskor i EU upplever att de inte
har full kontroll éver sin information.® En majoritet av méanniskorna i Europa ar dessutom
obekvama med att foretag har mojlighet att skraddarsy marknadsféring till personer.’
Kombinerat med att endast 37 % av europiska medborgare ens har hort talas om sin
nationella myndighet for dataskydd® och endast en femtedel upplever att de alltid &r

tillrackligt informerade nar insamling av data sker online® &r det relevant att undersoka

% Roosendaal, Digital Personae and Profiles in Law, Protecting Individuals Rights in an Online Context,
Springer, 2013 s.53f.

4 van der Hof & Prins i Hildebrant m.fl. (red.) — Profiling the European Citizen, Cross-Disciplinary
perspectives, Springer, 2008, s.111f.

> Special Eurobarometer 431, Data Protection - Report, Europakommissionen, juni 2015 s. 68.

® Special Eurobarometer 431 s. 9.

" Special Eurobarometer 431 s. 39.

8 Special Eurobarometer 431 s. 51.

® Special Eurobarometer 431 s. 81.



vilka rattigheter enskilda har nér deras personuppgifter blir behandlade for profilering och
undersoka vilken tillgang de har till sina rattigheter i praktiken.

Som uppmarksammas i detta arbete finns det typer av konsekvenser som uppstar i
forhallande till profilering, men som inte diskuteras lika flitigt nar det kommer till juridisk
reglering av den personliga integriteten. Med tanke pa den oro som noteras i Special
Eurobarometer 431 &r det darfor motiverat att undersdka vad profileringsmetoder kan
leda till.

1.2 Syfte och problemformulering

Uppsatsens syfte ar att undersoka hur profilering gar till i kommersiella sammanhang vid
hantering av stora mangder information i Big Data-system och vilka risker och problem
som kan uppsta till foljd av detta. Vidare analyseras gallande lagstiftning for att utreda
vilket skydd for dessa problem som star att finna i lagstiftningen, och huruvida forandring
vore Onskvéart. | och med att géallande dataskyddslagstiftning erséatts av
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning) undersoks om  forordningen astadkommer  férandring.

Forordningen analyseras ocksa for att utreda i vilken man texten skapar nya problem.

De problem som uppsatsen behandlar kan darfér sammanfattas enligt féljande. Vilka
risker och problem uppstar pa grund av profilering inom Big Data-system? Hur forhaller
sig gallande lagstiftning till de problemen? Vilka forandringar innehaller

dataskyddsforordningen, och l6ser férordningen de problem som berors i uppsatsen?

1.3 Metod och material

| uppsatsen anvéands huvudsakligen den rattsdogmatiska metoden, da den ar tillatande vad
géller det material som kan anvandas och &r anvandbar for att utvdrdera en norm och
rekonstruera den utifran de mal som ska uppnas med normen. Det som analyseras ar

darfor gallande ratt med hjalp av tolkning och tillampning av de klassiska réttskallorna.

10 Kleineman i Korling & Zamboni (red.), Juridisk metodlara, s. 21.
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Detta leder sedan till en diskussion de lege ferenda, och en diskussion géllande de
forandringar som vore énskvirda for att uppné normernas syfte.!* Kritik i férhallande till
de regler som behandlas framstélls bade I6pande i texten, de storre fragorna bereds dven
egen plats i kapitel 6. Malet &r alltsa att utreda huruvida malet med lagstiftningen har
uppnatts och vilka forandringar som eventuellt kravs for att astadkomma ett
tillfredsstéallande resultat.

Uppsatsen utgar framst ifrdn PUL:s regler, eftersom det ar den reglering som svenska
personuppgiftsansvariga har att utga ifran. Eftersom det ror sig om tolkande av
lagstiftning med sin grund i EU-réttslig materia och av EU-réttsliga lagstiftnings-
produkter har den EU-réttsliga metoden anvénts for att tolka lagens begrepp i enlighet
med den EU-réttsliga innebdrden.*? P4 grund av att dataskyddsforordningen &r en ny
lagstiftningsprodukt &r det material som direkt behandlar den i det narmaste obefintligt.
For att tolka forordningen har darfor material som behandlar dataskyddsdirektivet anvants
som vagledning for begrepp och principer som aterfinns i bade direktivet och
forordningen. Det material som har anvants for denna metod ar bland annat de ingresskal
till direktivet och forordningen som atféljer varje EU-rattslig lagstiftningsprodukt enligt
art. 296 i FEUF och material fran EU-organ, sa kallad soft law. | denna uppsats anvands
framfor allt dokument fran den europeiska dataskyddsombudsmannen och Article 29
Working Party som instiftades genom dataskyddsdirektivet. Dessa dokument anvands
traditionellt for att vagleda tillampningen av EU-réttslig lagstiftning. Soft law &r inte
formellt bindande, men har stor effekt pa den praktiska tillampningen av EU-ratten.!3 EU-
domstolen har bland annat funnit att tillsynsmyndigheter och domstolar i
medlemsstaterna kan vara skyldiga att beakta soft law nar unionsratten ska tolkas och

fyllas ut.4

Uppsatsen grundar sig pa en studie av svensk och unionsrattlig lagstiftning, svenska
forarbeten, material fran svenska myndigheter, statistik fran EU-kommissionen och soft
law fran EU-organ. Den doktrin som anvénts ar huvudsakligen internationell och
tvarvetenskaplig dar profilering och de juridiska reglerna behandlas i samma verk. I viss

man anvands aven svensk litteratur. Forskning pa andra omraden an det juridiska, framst

11 Kleineman i Korling & Zamboni (red.), a.a.s. 30.

12 Reichel i Korling & Zamboni (red.), a.a.s 124.

13 Reichel i Korling & Zamboni (red.), a.a.s. 127f.

14 Mal C-322/88 Grimaldi v. Fonds Des Maladies Professionnelles.
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datorvetenskaplig litteratur, har anvants for att ge forstaelse for de tekniska aspekterna

hos amnet.

Omfattande diskussion av profilering finns att tillga i tva bocker som har anvants for stora
delar av detta arbete. Profiling the European Citizen — Cross-Disciplinary Perspectives av
Hildebrant, M. och Gutwirth, S.(red.) och Digital Personae and Profiles in Law —
Protecting Individuals’ Rights in Online Contexts av Roosendaal, A. Detta arbete bygger
i stort vidare pa de slutsatser som dras i dessa verk, satter dem i det svenska
sammanhanget och utvecklar resonemang i forhallande till aktuell teknik och ny
lagstiftning.

1.4 Avgransningar

Uppsatsen fokuserar pa relationen mellan profilering och dataskyddslagstiftning och de
problem som uppstar pa grund av den. Det undersoks hur information samlas in och
behandlas, for att sedan sétta detta i perspektiv till lagtextens utformning. Problem
behandlas i forhallande till dels de tekniska detaljerna rérande profilering nar
lagstiftningen ska tillampas, men aven de problem som lagstiftningen ger upphov till pa
egen hand. De personuppgiftsansvariga vars behandling av personuppgifter undersoks ar
framst kommersiella aktorer som behandlar uppgifter pa ett organiserat satt i stor skala,
eftersom den stora skalan ar en av anledningarna till att profilering kan innebéra risker.
Pagrund av detta kommer uppsatsen inte ta sikte pa regler for informationshantering for
det offentliga eller sérskilda registerforfattningar. Regler for hur personuppgifter ska
behandlas berdrs endast i den man det ar relevant for framstéllningen och en fullstandig
genomgang gors darfor inte. Uppsatsen analyserar de situationer dar undantagen fran
behandlingsreglerna i 9-10 §8 PUL inte &r tillampliga, varfor undantagen inte berdrs.
Sammanfattningsvis behandlas regelverket for personuppgiftsbehandling, specifikt
profilering, pa stor skala. Uppsatsen analyserar regelverken utifrdn scenariot att
profileringen tar plats inom EU och inte innebar Overféringar till tredje land, och

behandlar darfor inte territoriella tillampningsproblem.
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1.5 Disposition

Arbetet dr uppbyggt pa ett satt som avser underlatta for lasaren att satta sig in i de tekniska
processer som profilering inom Big Data-system baseras pa, utveckla och illustrera vad
profilering innebér rent praktiskt och vilka konsekvenser som kan aktualiseras. Darfor
diskuteras forst hur inhamtning av information pa framfor allt internet sker i manniskors
vardag och illustrera hur Big Data-system fungerar pa ett grundlaggande plan. Efter detta
diskuteras profileringsprocesser rorande enskilda personer saval som olika grupper. |
forhallande till detta diskuteras nagra potentiella konsekvenser som kan uppsta som en
foljd av att en personuppgiftsansvarig anvander sig av profileringstekniker.
Konsekvenserna kan ha effekter pa individer, grupper och samhéllet i stort, beroende pa
hur stor férekomsten av dem ar i samhéllet. Uppmarksamhet laggs har pa det faktum att
profilering inom Big Data-system ofta &r osynligt for den person som blir profilerad. Efter
att inhdmtning av information och profileringsprocesser har berorts undersoks de regler
som ska tillampas pa dessa tekniker. Eftersom uppsatsen tar sikte pa personuppgifter i
Sverige ar detta till storst del PUL. For att koppla lagstiftningen till vad som har sagts om
informationsinhamtning och profilering ges exempel pa vilken information som kan vara
personuppgifter. En analys utfors darefter av huruvida PUL ger I6sningar pa de problem
som uppstar i forhallande till profilering, och vilka problem som uppstar som en féljd av
lagstiftningens konstruktion. Darefter diskuteras dataskyddsfoérordningen och de nyheter
som den innehdller. Det berdrs hur férordningens forandrade definitioner av olika
begrepp paverkar de problem som uppmarksammats i uppsatsen, vilka nya krav som stalls
pa personuppgiftsansvariga och i vilken man enskilda far stérre rattigheter under
forordningen én tidigare. Instiftandet av den europeiska dataskyddsstyrelsen berdrs och
det diskuteras huruvida styrelsen kommer ha en positiv effekt pa végledning for
profilering. Vidare dgnas de problem som i uppsatsen uppfattats vara av stor vikt egen
plats for att diskuteras i mer detalj. Slutligen avslutas uppsatsen med en sammanfattande
diskussion och kommentar angaende de problem som kvarstar och argument for hur det

offentliga samtalet rorande dataskydd skulle behdva forandras.

Mot bakgrund av det ovan sagda ar uppsatsen strukturerad foljande sétt: Kapitel 2 ror
informationsinsamling till Big Data-system och hur detta sker, framfor allt pa internet.
Kapitel 3 behandlar profilering och de konsekvenser som kan medfolja for individer,
grupper och samhalle. Kapitel 4 granskar reglerna som tillampas pa profilering i Big

Data-system idag, framfor allt PUL, och de rattigheter som enskilda har i forhallande till

12



personuppgiftsansvariga. Det diskuterar dven pa vilka satt inhdmtande av samtycke sker
idag. Kapitel 5 studerar den EU-rattsliga allmdnna dataskyddsforordningen och de
problem som loses och uppstar med den. Kapitel 6 for en djupare diskussion rérande
nagra av de problem som har uppmarksammats genom uppsatsen. Kapitel 7 knyter ihop

uppsatsen och ger en slutlig kommentar.
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2 Informationsinsamling och internet

2.1 Inledning

For att kunna behandla de problem och risker som kan tdnkas uppkomma i ett Big Data-
system sa bor forst uppmarksamhet riktas mot hur informationen samlas in, vilken typ av
information som samlas in och varifran den kommer. Det ar ocksa intressant att undersoka
i vilken man manniskor ar medvetna om att informationen samlas in. Kapitlet formedlar
darfor en grundlaggande inblick i tekniker som samlar in information till Big Data-
system. Det beskrivs dven kortfattat hur data kan anvéndas i Big Data-system, innan
profilering behandlas i detalj i kapitel 3.

2.2 Informationskallor

2.2.1 Internet i allménhet

2.2.1.1 Information fran personen

| dagslaget finns det stora mojligheter for olika aktorer att skaffa sig information om
manniskor baserat pa de handlingar vi foretar oss pa internet. En stor mangd information
tillhandahaller en person sjalv, till exempel varje gang en person skapar ett konto pa en
webbsida. D& ges webbsidans innehavare en mojlighet att spara den information om
personen som anges. Detsamma galler varje gang vid ifyllande av ett webbformular av
nagot slag. En person ger helt enkelt aktren information om sig sjélv. Detta ar i sig inte
sarskilt problematiskt, eftersom personen ar medveten om bade det faktum att
informationen kommuniceras och att den lagras, och far vanligtvis nagonting i utbyte,

exempelvis en tjanst eller snabbare utcheckning i en onlinebutiks kassa.™

Pa ett liknande satt finns all information som kommuniceras via exempelvis Google e-
mail lagrat pa en server tillhérande Google. Google har tillgang till det e-mail som skickas
samt listan med kontakter, eftersom detta &r delar av tjansten. Men dven information om
hur ofta en person mailar en annan, nyckelord som upprepas i mailen med mera sparas pa
Googles servrar. Denna insamling av information &r personen inte alltid medveten om.®
Med beaktande av det stora antal manniskor inom EU som upplever att de inte ar

tillrackligt informerade vad galler insamlingen av data, framstar detta som mer

15 Jmf van der Hof & Prins i Hildebrant m.fl. (red.) a.a.s. 113.
16 Roosendaal, a.a.s. 54-56.
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problematiskt. En person kan vara medveten om kommunikationen men inte alltid

insamlingen av data.

2.2.1.2 Information om personen

Néagot som ar nagot mer problematiskt & nar personen inte & medveten om att de
handlingar som begas pa internet resulterar i kommunicerad information som sedan
lagras. Exempel pa tekniker nar detta hander &r cookies, clicktrails (clickpath,
clickstream), web-bugs (web-beacons, pixeltaggar), med flera. En detaljerad genomgang
av hur dessa fungerar tekniskt kommer har inte att goras, da det inte tjanar syftet med
arbetet och det finns utforligare litteratur som behandlar dessa aspekter.!” Det &r dock
intressant att kort beskriva hur nagra tekniker samlar in information om en person utan

att denne &r medveten om det.

Cookies'® ar en liten textfil som en webbserver lagrar pd en persons dator nar denne
besoker en hemsida. Den kan vara tillfallig eller mer bestandig, beroende pa vilken
relation personen har till hemsidan, exempelvis om personen har ett konto eller inte. Ett
anvandarkonto brukar vanligtvis medfora att en cookie bestar till dess den tas bort. En
cookie i det har fallet fungerar lite som en namnlapp, med vilken man identifierar vem
det &r som tittar pa en hemsida, och kan placeras pa en enhet av alla webbservrar som
levererar innehall till den webbsida som for tillfallet visas. En webbsida som bestar av
innehall fran en part och reklam fran andra parter levereras namligen inte av en enda
server. Varje reklamobjekt levereras med stor sannolikhet av en egen server, tillhérande
avsandaren av reklamen. Darfor kan ett webbsidebesok pa en sida med en tidningsartikel
resultera i exempelvis sex cookies. En fran sjalva servern som levererar tidningsartikeln,
och fem stycken fran de servrar som levererar reklamen.'® Det kan dven vara si att det
placeras valdigt manga fler cookies. Den norska tidningen Nettavisens hemsida placerade
exempelvis 198 cookies pa en dator vid ett besok, och skickade besokarens IP-adress till

87 olika servrar.?

17 Se bl.a. Roosendaal, a.a.s. 53-59 & 99-124.

18 Vart att notera helt kort ar att anvandandet av cookies styrs av lag (2003:389) om elektronisk
kommunikation, 6 kap. 18 §.

% Roosendaal, a.a.s. 113-119.

20 Datatilsynet, DET STORE DATAKAPPL@PET, 2015, s. 20.
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For att illustrera detta kan man likna en webbsida vid en teaterkuliss. Vad teaterkulissen
bestar av ar inte kant forran ridan har gatt upp. Fram till dess brakar statisterna om vilken
typ av extra delar kulissen ska ha. Huvudinnehallet &r bestamt — ett slott, men detaljerna
ar det inte. Nagon vill ha extra buskar, nagon vill ha en vaktkur, nagon vill ha en katt. N&r
ridan gar upp har det bestamts vilka extra detaljer som kulissen ska ha, vilket sker genom
automatiserade auktioner bland statisterna.?* Darfor ser teaterbesdkaren Nadja den kuliss
som visas upp nar ridan har gatt upp. Nu kan varje statist vars detalj blev en del av kulissen
se Nadja, komma ihag vem hon &r och om hon tittar extra pa just deras detalj (objektet
som levereras fran just deras server). Det ar lite som om hon har fatt en namnlapp (en
cookie) pasin jacka. De som byggde kulissen minns dessutom att Nadja har besokt teatern
(informationen om besoket sparas i en logg). Nasta gang samma statist forsoker fa sin
detalj anvand i kulissen kan statisten da se redan fran borjan att det ar Nadja som sitter i
salongen, och anpassa Vvilket objekt de vill tillféra kulissen baserat pa vad de vet om
Nadja. Detta kan &ven goéras av den som levererar sjdlva hemsidan som besoks, det vill
séga slottet i kulissen. Med hjélp av cookies kan en leverantér av en hemsida anpassa den
till besokaren, baserat pa vad de vet om denne. Nagra exempel pa sadan anpassning &r
latta att ge pa Facebook, dar den reklam, vanner och annat innehall anpassas for att passa
varje anvandare. De séktermer som foreslas av Google nar en anvandare anvéander deras

sokmotor ar ett annat exempel.

Clicktrails &r ett satt att se vilka sidor som bestks av en anvéndare i foljd och anvénds
speciellt for att se hur effektiv en webbsida &r pa att styra personer till ett 6nskat resultat
genom att aktoren kan analysera hur en person navigerar deras webbsidor genom att spara
information om vilka objekt p& en hemsida som personen klickar pa.?? Det kanske finns
en produktkategori som ingen besokare klickar pa sjalvmant, och da kan innehavaren av
webbsidan se detta och anpassa webbsidan pa ett passande satt. Det kan vara sa att det
inte dr ndgon anvindare som sjdlvmant klickar pa produktkategorin ”Strandpésar.” For
att se till att fler anvandare ser utbudet av strandpasar kan produkterna da inkluderas i

produktkategorin ”Sommaraccessoarer” och placeras hogst upp pa butikens startsida.

2L Datatilsynet, a.a.s. 7ff.
22 Controlling Your Clickstream.
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Web-bugs ar sma bildfiler som levereras till webbsidor men ar sa sma att en manniska
inte ser dem, vanligtvis 1x1 pixel stora. Dessa bilder finns ofta dar som ett resultat av att
innehavaren av webbsidan deltar i en sparningstjanst som till exempel Google Analytics
for att analysera effekten hos deras webbsida. Web-bugs skapar vanligtvis en cookie pa
anvandarens dator, och med hjélp av denna skickas information om anvéndaren till den
server som levererat en web-bug till denna hemsida. Den hdr datan kan sedan innehavaren

av webbsidan ldsa av med hjélp av den tjanst som skapat en web-bug p& webbsidan.??

Det finns fler sétt att samla in data om en person pa internet, men just dessa tekniker tjanar
val som exempel, eftersom de generellt sett inte syns for anvandaren utan sarskilda
forkunskaper. Med hjélp av dessa tekniker kan det alltsd ~avslojas™ vilka webbsidor vi
besdker och vilka manniskor vi kontaktar, vad vi laser och hur lang vi tillbringar med att

lasa olika artiklar eller titta pa ett par skor vid onlineshopping.

2.2.2 The Internet of Things

Under de senaste &ren har fenomenet the Internet of Things®* blivit ett mer valkant
koncept. 2° Kortfattat har begreppet att gora med att fler och fler tidigare traditionellt
”offline” produkter kan koppla upp sig mot internet och varandra, vilket skapar nya
mojligheter for att skapa och skicka data mellan olika platser. Produkterna &r inte alltid
de mest vantade. Som ett exempel pa utvecklingen kan ges “Hello Barbie,” en docka som

kan kopplas upp till internet for att kunna svara pa barns fragor.

Manga Internet of Things-produkter gar att koppla till olika enheter som smartphones,
surfplattor eller datorer, dar man sedan kan analysera den data som produkten har skapat,
och eventuellt d&ven kontrollera produkten genom en tillhdrande app. Ett exempel pa en
produkt av detta slag dr “Fitbit”, klockor och armband med inbyggda sensorer som
uppfattar antal steg tagna, mater anvéndarens puls, med mera. Denna data kan sedan
synkroniseras med en dator eller en annan enhet, med vilken man da kan analysera eller
spara datan for senare anvandande. Det speciella med den hér typen av produkter &r att

den samlar in information, framfor allt sensordata, om oss eftersom vi sjélva vill veta den

2 Roosendaal, a.a.s. 54.

24 European Data Protection Supervisor, Opinion 4/2015, 11 september 2015 s. 7.

2 Wortmann & Fliichter, Internet of Things - Technology and Value Added, Springer Fachmedien
Wiesbaden 2015, s. 1.

% Privacy fears over *smart’ Barbie that can listen to your kids.
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informationen, alternativt for att fa ut ett 6kat varde eller anvandbarhet i en produkt.
Generellt sett &r vi som anvandare medvetna om att informationen skapas, eftersom vi
kontrollerar vilken information som skapas och samlas in beroende pa hur vi anvander
produkten. Det som eventuellt kan vara kansligt vad galler denna typ av insamling ar att
det inte nddvandigtvis sa att endast den som anvander tjansten eller produkten &r objektet
for informationsinsamlingen. Dessa produkter kan &ven samla in uppgifter om
omgivningen, och darmed dven andra manniskor omkring anvandaren, som da vare sig
ar medvetna om eller har méjlighet att invénda mot insamlingen. En annan beténklighet
ar att det inte ar sékert att bara anvéndaren innehar den data som samlas in, utan den lar
aven lagras pa servern som tillnor produktleverantoren. Produktleverantoren kan i sin tur
ha underleverantérer som den enskilde inte alls &r medveten om.?” Ett annat orosmoment

ar att produkterna kan anvandas for overvakningssyften.?®

2.2.3 Externa kallor

Nasta typ av informationskéllor &r externa kallor. Detta &r kallor till information som har
ett speciellt syfte, och som samlar in speciella typer av information for att uppfylla detta
syfte. Som exempel kan ges kreditupplysningsforetag, banker, telecomféretag,
butikskedjor med egna kundkort, forsakringsforetag och vardsektorn. Dessa typer av
aktorer behover information om personer for att kunna uppfylla sina andamal eller
leverera en tjanst. Detta medfor att de samlar in information om en person och utvecklar
den for att ha en sa pass tillforlitlig bild som majligt. Exempelvis ar det vardefullt for en
butik att se vilka av deras kunder som koper olika produkter tillsammans, for att
mojliggora merforséljning. Gemensamt for den hér typen av informationskallor &r att det
ofta ror sig om vad man skulle kunna kalla "hybridinformation”, pa det sittet att det ofta
handlar om en blandning av information som en person sjalv forser aktéren med och
information som samlas in som en foljd av sjalva verksamheten. | exemplet med en butik
ar denna information dels den information som en kund anger nar de inleder ett
medlemskap i en kundklubb. Den information som samlas in genom verksamheten &r den
som uppstar genom forsaljningen av varor kopplat till kundkortet.?® Dessa tvé olika typer

av information kombineras sedan for att utgora den bild av personen som butiken har.

27 European Data Protection Supervisor, a.a.s. 7-8.
28 The internet of things: how your TV, car and toys could spy on you.
29 Roosendaal, a.a.s. 49f.
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2.3 Hur Big Data anvands

Big Data ar ett samlingsnamn for olika system som anvander stora mangder data. Hur
denna data sedan anvénds beror helt pa vad som ska uppnés, och vilka “frigor” som stills
till den data som finns i systemet. Négra exempel pa “fragor” som kan stéllas om en
manniska utifran den information som behandlats ovan &r vilken typ av produkter en
person &r intresserad av att kopa utifran tidigare kdp, hur stor risk det innebar att ge en
person ett 1an, eller om en person &r intresserad av att lasa en viss tidningsartikel. Det ar
aven mojligt att stalla fragor om storre grupper, till exempel hur manga man mellan 30
och 45 fran Motala som ar intresserade av fiske, om nu detta vore relevant fér den som

staller fragan.*

Utifran den har typen av information gar det att skapa en representation for en person.
Den hdr representationen kan antingen vara en profil, eller en “digital persona” som
Roosendaal kallar det.3! Skillnaden mellan en digital persona och en profil 4r att ett
dataset som utgor en digital persona alltid innehaller en personuppgift som direkt kan
knyta datasetet till en specifik person. Exempel pa en sadan identifierare kan vara ett
namn eller ett personnummer. En profil enligt Roosendaals terminologi gar inte att knyta
direkt till en person pé detta sitt, den representerar en anonym person.3? Uppdelningen
mellan persona och profil ar dock inte hjalpsam for uppsatsen, utan skulle endast gora
framstéllningen mer komplicerad. Begreppet profil kommer darfor att anvandas oavsett
om det gar att knyta en person till ett dataset eller inte.

Processen skiljer sig principmassigt inte fran aldre former av informationsanalys. Den
skillnad som finns vid anvéndning av Big Data-system ar med vilken hastighet tillforlitlig
information kan framstallas och den méangd data som kan anvéndas. Till exempel
forutspaddes utbrott av kolera pa Haiti efter jordbavningen 2010 med hjélp av data fran
Twitter.3® Intensiteten hos behovet av behandling av influensa i USA under 2009-10
forutspaddes med hjalp av Google Flu Trends.3* Béda visade hog triffsakerhet och

snabbare tillgangliga resultat 4n motsvarande prognoser fran officiella kéllor.® Big Data

30 European Data Protection Supervisor, a.a.s. 6.

31 Roosendaal, a.a.s. 8f.

%2 Roosendaal, a.a.s.37f.

33 Chunara m.fl. Social and News Media Enable Estimation of Epidemiological Patterns Early in the
2010 Haitian Cholera Outbreak, The American Journal of Tropical Medicine and Hygiene, 2012.

34 Dugas m.fl. Google Flu Trends: Correlation With Emergency Department Influenza Rates and
Crowding Metrics — Clinical Infectious Diseases, Oxford Journals, 2012,

35 Google beats the CDC: Web tool predicts flu-related ED surge.
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ar flexibelt och kan anvéandas bade for att skaffa sig kannedom om en enskild person och
dennes férhallanden, eller for att synliggéra monster eller trender. | grunden &r det den
Okade mojligheten till traffsakra analyser och kapaciteten till att hantera stora mangder
data som &r den stora forandringen, oavsett vilken typ av kunskap det &r som efterstravas

och i vilket sammanhang den framstélls.

2.4 Ord pa vagen

Som framgar av detta kapitel ar majligheterna till att samla in data om manniskor pa
individ- och gruppniva stora. Systemen som behandlar dem blir allt mer sofistikerade,
flexibla och tillforlitliga. Det &r dessutom sa att personen vars uppgifter samlas in inte
alltid &r medveten om att insamlingen av data sker. Att insamling av information om en
person och kartlaggning av individers forhallanden anses kansligt ur integritetssynpunkt
ar en tydlig standpunkt i svensk ratt. Detta galler speciellt da den enskilde inte &r
medveten om att kartlaggningen sker.% Det &r dock forst nar den information som samlats
in anvénds som eventuella konsekvenser realiseras. Det &r inte heller den data som samlas
in som i sig ar det intressanta for personuppgiftsansvariga som anvander sig av Big Data-
system. Det &r snarare sa att den kunskap som kan utvinnas ur data med hjélp av data-
mining och profileringstekniker ar det som &r verkligt vardefullt. | kapitel 3 utreds darfor
hur insamlad data kan sammanstéllas till profiler, hur dessa profiler anvénds och vilka

konsekvenser det kan medfora.

36 Jmf Prop 2009/10:80 s. 178f.
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3 Profilering

3.1 Inledning

Vad som avses med kartldggning och Overvakning inom det offentligréttsliga juridiska
spraket ar relativt klart. Det handlar om att anteckna information om en person pa sadant
satt och i sadan utstrackning att det exempelvis ar mojligt att ta myndighetsbeslut med
dessa anteckningar som grund. Uttryckliga personregister, liknande polismyndigheters
belastningsregister eller skatteverkets databaser ©ver skattebetalare &r andra
uppgiftssamlingar som kan utgora kartlaggning av enskildas forhallanden. Jamforelsevis
vad géller 6vervakning &r att detta kan vara en rad atgarder som innefattar insamling av
information om en persons personliga forhallanden. Ett flertal andra typer av atgarder kan

omfattas av begreppen.®’

Begreppet profilering i denna uppsats mening &r a andra sidan inte etablerat i gallande
svensk ratt, men det ar heller inte ett nytt begrepp. Profilering &r har sannolikt skett i alla
tider som en del av bland annat entreprendrskap, polisiért utredningsarbete, psykologiska
undersokningar med mera.®® Under de senaste aren har det skett en okning av
teknologiska Iésningar som mojliggdr extensiv profilering med hjalp av automatiska
metoder. Metoderna mojliggor processande av enorma mangder data som har samlats in
for att skapa tillforlitliga profiler Gver saval grupper som personer, som beskrevs i kapitel
2. Den nya skalan pa vilken information kan behandlas skapar nya aspekter som bor
beaktas, da den 6kande mangden subjekt och information som behandlas 6kar méangden
potentiella konsekvenser. Detta kapitel undersdker vad profilering innebar och hur
profilering utférs med Big Data-system. Det undersoker dven vilka konsekvenser

profilering kan leda till, och vilka risker detta skulle kunna medfora.

3.2 Profilering inom Big Data-system

3.2.1 Individuella profiler
Profilering ar ett begrepp som har delvis olika innebdrd beroende pa profileringens syfte.
For att forsta profilering inom Big Data-system ar det inledningsvis hjalpsamt att

definiera vilken typ av profil som avses. En profil & en representation av ett subjekt,

37 Prop. 2009/10:80 s. 179ff.
38 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 23f.
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skapad med information rorande subjektets egenskaper. Subjektet behover inte alltid vara
en manniska, men i denna uppsats kommer begreppet subjekt endast att innebdara
manniskor. Informationen kan samlas in fran subjektet sjalv, men kan aven samlas in fran
andra kallor. Profilen far sen representera subjektet i forhallande till den verksamhet och

de syften som passar den personuppgiftsansvarige.*

Exempelvis kan information om teaterbesokaren Nadja (subjektet) samlas in fran henne
sjalv via en undersokning online. Information om Nadja kan dven samlas in fran hennes
vanner om de har kontakt med Nadja pa sociala medier eller via e-mail. Ett féretag som
har information om Nadja kan &ven dela med sig av den informationen till den
personuppgiftsansvarige som utfor profileringen. Utifran den information som finns
skapar sedan den personuppgifts-ansvarige en profil 6ver Nadja. Baserat pa den profilen
tar sedan den personuppgiftsansvarige beslut om till exempel vilken reklam Nadja ska fa
se. Profilen &r en representation for Nadja eftersom beslutet inte ar taget baserat pa en
garanterat fullstandig bild av Nadja. Beslutet baseras pa den information om Nadja som

har samlats in och sammanstallts till en profil snarare an vad som &r objektivt korrekt.

3.2.2 Grupprofiler

En profil kan aven representera en grupp eller en kategori av subjekt.*® Grupprofiler
baserar sig pa olika kombinationer av egenskaper. Dessa egenskaper kan antingen innehas
av alla medlemmar av en grupp eller kategori, eller inte. Dessa typer av profiler kan vara
distributiv eller icke-distributiv.** En distributiv profil & uppbyggd pa sa sitt att alla
medlemmar av en sadan grupp delar egenskapen som profilen ar uppbyggd efter. Det gar
darfor att applicera profilen pa alla medlemmar av den gruppen. Hildebrant anvander som
exempel att grupprofilen “ungkarlar’ ar baserad pa egenskapen att de alla &r ogifta.
Profilen gar att applicera pa alla i gruppen, eftersom det inte gar att vara ungkarl och

samtidigt vara gift.*?

% Hildebrant i Hildebrant m.fl. (red.), a.a.s. 19.

40 Exempelvis gruppen subjekt som utgérs av studenter vid Uppsala universitet, dar gruppen bestar av
subjekt som ar ihopkopplade av en gruppering som redan finns. Alternativt kategorin studenter vid
Uppsala universitet som &ger en bla lagbok, dér kategorin bestar av medlemmar som &r ihopkopplade av
en egenskap som subjekten delar men som inte utgdr en redan befintlig grupp.

4L Fritt oversatt fran distributive och non-distributive, Hildebrant i Hildebrant m.fl. (red.), a.a.s. 21.

42 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 21.
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En grupprofil som ar icke-distributiv ar uppbyggd pa sa satt att manniskor inkluderas i en
grupp om de innehar tillrackligt manga av de egenskaper som grupprofilen ar uppbyggd
efter. Hildebrant anvéander diagnosen psykopati som exempel. Psykopati som diagnos
bestar av ett flertal egenskaper, och om en person uppfyller tillrackligt manga av dem sa
blir hen diagnostiserad med psykopati.** Grupprofilen &r hér psykopater. En diagnos ar
en illustrerande liknelse for icke-distributiva grupprofiler. Om tillrackligt manga symtom
(egenskaper) stammer in pa en person sa far de en diagnos (grupprofilen appliceras pa
dem). Detta innebar dock inte att alla medlemmar av diagnosen uppvisar exakt samma
symtom. Pa detta satt ar icke-distributiva grupprofiler spekulerande och fungerar utifran
kvalificerade gissningar. Om symtom (egenskaper) &r sanna om en ménniska, antas det
att en diagnos (grupprofil) ar sann om hen ocksa, eftersom méanniskan uppvisar en del av

de symtom som profilen baseras pa.

3.2.3 Profileringsprocessen

Profilering ar en strédvan att sammanstélla information om ett subjekt till kunskap i syfte
att forutse beteenden, preferenser eller risker med mera (egenskaper). Gemensamt for alla
fall av profilering med hjalp av Big Data-system &r att algoritmer anvéands for att fa
tillgang till kunskap som utvinns ur stora mangder data.** Tekniker som finns inom ramen
for Big Data-system har mojliggjort en 6kning av effektiviteten och precisionen hos
profileringstekniker, bland annat genom allt effektivare data mining-teknologi.*® Tack
vare de avancerade algoritmer som anvands och kraftfullare datorer kan allt mer
komplexa samlingar data behandlas. Som behandlats i kapitel 2 kan stora mangder data
samlas in fran anvandare med hjalp av olika processer. Ur data utvinns information
genom att data kopplas till ett subjekt, data mining visualiserar monster och korrelerar
data med varandra for att skapa information. Informationen analyseras sedan for att
utvinna kunskap om det subjekt som behandlas varpa den kunskapen sammanstélls till en
profil som passar det syfte som den som utféraren av profileringen vill uppnd,*

exempelvis for att analysera manskliga beteenden och vanor.*’ Det bor noteras att under

4 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 21.

4 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 17.

45 Data mining ar en teknologi som behandlar och analyserar stora mangder data i syfte att finna monster

och korrelerande uppgifter, vanligtvis nar det géller personer, om deras preferenser eller vanor.

46 Se angaende skillnaden mellan data, information och kunskap Canhoto & Backhouse i Hildebrant a.a.s.
48.

47 Se angdende hur shoppingvanor analyseras — How Companies Learn Your Secrets av Charles Duhigg.
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de senaste aren har denna koppling av data till personer blivit allt lattare att utfora, bland
annat pa grund av framstegen inom biometriska system, vilka numera &r sa pass

utvecklade att de kan anvandas palitligt pa sociala medier som Facebook eller Snapchat.*®

Processen kan utforas pa tva olika satt, Deductive Behavioral Profiling eller Inductive
Behavioral Profiling. Deductive Behavioral Profiling &r en process som soker bekrafta
eller forkasta ett monster som redan ar kant. Processen strévar inte efter att forklara
monstret. Inductive Behavioral Profiling &r en process som innebér att systemet endast
behandlar radata. Algoritmen hittar sjalv intressanta ménster och skapar profilen
utifran den data som behandlas. Profilen anvéands sedan for att forklara ett beteende.
De tva olika varianterna kan utforas med eller utan manskliga direktiv, dar en expert
kan foresla vad som kan vara intressant att undersoka (med manskligt direktiv,
directed) eller undersoka all information som finns (utan manskligt direktiv,
undirected). Fordelen med undirected inductive process-system &r att det ofta kan
resultera i upptackter av tidigare okanda forhallanden som den som utfor profileringen
inte kunde visualiserat sjalv. Hastigheten hos den tekniska utvecklingen blir tydlig da
Canhoto och Backhouse anmérker i sin text att processer som sker helt utan mansklig
inblandning 4r ovanliga ar 2008.4°

Att profilera subjekt kréavde tidigare analytiker som utfoérde sjalva processen och
utvann den relevanta kunskapen. Detta kan numera skotas pa sa gott som fullt
automatisk vég, sa kallat autonomic profiling — en dator utvinner och korrelerar
relevant information, sammanstaller den till kunskap om subjektet och utfoér en
funktion baserat pa den inprogrammerade algoritmen. Detta kan da exempelvis ta sig
uttrycket att en hemsida anpassar sitt utseende efter den profil som passar en
anvandare, likt den innehallsmassigt gor pa exempelvis Facebook. Hildebrant m.fl.
betecknar detta som Ambient Intelligence — system som lar sig och anpassar sig till
anvandarens preferenser samt andra omstandigheter i realtid.>® Mer om detta

diskuteras nedan angaende personalisering.

Ett satt att se pa profilering ar som en forenkling av verkligheten genom
stereotypisering, nagot som manniskor gor hela tiden — utan aktiv reflektion eller

medvetet agerande. Det handlar om att kunna férhalla sig till en allt mer komplex

48 Jfr Andronikou m.fl. i Hildebrant, a.a.s. 133-136.
49 Canhoto & Backhouse i Hildebrant, a.a.s. 48f.
%0 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 23.
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samling information for att kunna utvinna kunskap.®* Det ror sig egentligen om att
skapa samma typ av fordomar som en méanniska skapar utifran egen erfarenhet, med
skillnaden att den erfarenhet som ligger till grund for fordomen &r langt mer
omfattande. Detta filosofiska perspektiv pa profilering ar anvandbart nar man ska

tanka forutspa vilka konsekvenser som kan uppsta till foljd av profilering.

3.3 Konsekvenser av profilering

3.3.1 Generellt

Nasta fraga blir da vilka konsekvenser som kan uppsta som en foljd av profilering av
enskilda manniskors egenskaper. Nér personlig integritet diskuteras, kanske framfor allt
den del som pa engelska kallas for privacy, sa ar det inte bara riskerna med tillgang till
sjalva informationen som bor diskuteras. Nagot som mer sallan ndmns &r vad som gar att
g6ra med den information som insamlas om manniskor. Som namnts ovan i avsnitt 3.2 &r
malet med informationen sallan sjélva informationen, personuppgifterna, i sig. Det
intressanta &r vad de berédttar om en ménniska eller en grupp av manniskor. Kunskapen
om en manniskas egenskaper gar att anvanda pa manga satt for att forandra forutsattningar
for manniskors beteende, vilket ar grunden till bade teknikernas problem och mojligheter
De konsekvenser som uppstar till foljd av olika profileringsprocesser ar olika, och
paverkar generellt sett personer, grupper och samhallet. Gransdragningen mellan dessa
kategorier ar inte skarp och gar i viss man ihop i varandra vilket kommer synas nar

respektive konsekvens diskuteras.

3.3.2 Personalisering

En specifik variant av profilering pa individniva ar personalisering, da framfor allt av
tjanster eller erbjudanden om varor. Med personalisering avses att en tjanst>? anpassas
fran sin standardutformning for att battre passa personen som &r den avsedda mottagaren.
Detta tar sig uttryck som bland annat individualiserad marknadsféring,
produktrekommendationer eller rekommenderad l&sning. Gemensamt for dessa ar att de
rekommenderar nagot till en person, en process som uppskattas ha stor kommersiell

potential. Viktigt att papeka ar att dessa rekommendationer inte nodvandigtvis endast

51 Hildebrant i Hildebrant m.fl. (red.), a.a.s. 24.
52 Tjanst far i detta avsnitt tjana som samlingsbegrepp for alla relevanta applikationer av personalisering.
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baserar sig pa information om personen som ar den avsedda mottagaren. Det ar fullt
mojligt och ofta dnskvart for avsandaren att anvanda data som kommer fran tredje parter
— statistik, demografisk data och anvandarinformation fran andra foretag kan komma att

inkorporeras i processen att fullanda bilden av anvandaren.>

Pa sa satt kan alltsa kombinationerna av olika information gora att bilden av anvandaren
blir mer komplett, detaljerad och avsldjande an nagon del av informationen kan vara sjalv.
Ordet anvandare anvéands medvetet hér, eftersom det inte ar personen bakom anvandaren
som &r intressant for den som skapar profilen. Det intressanta & den anvandare vars
beteende analyseras och paverkas. Detta &r en annan del av grundproblemet, anvandare
har inte nagra hemligheter, eftersom allt en anvandare gor ar kant och loggas. En
anvandare befinner sig inte i de olika sociala sammanhang som en fysisk person gér, och
har inget behov av hemligheter. Vad som fran avsandarens synpunkt verkar relevant for
en anvandare kan skilja sig fran vad som faktiskt &r relevant for personen bakom
anvandaren pa grund av dennes omstandigheter.>* Detta kan illustreras med en berattelse
fran 2012. En tondrskvinna fick reklam till hennes familjs hem om produkter relevanta
for gravida kvinnor. Hennes far blev upprord och horde av sig till butikskedjan Target
som skickade reklamen och klagade. | ett senare skede visade det sig att hans dotter var
gravid utan att han visste om det. Target hade da, med hjalp av profilering av dotterns
tidigare kopmonster raknat ut att anvandaren (dottern) som hade just detta képmdonster
med stor sannolikhet var gravid. Vad de antingen inte visste eller i processen inte hade
beaktat var att den fysiska person vars kopmaonster anvandaren representerade och som
gjorde reklamen relevant ocksa var en tonarskvinna vars situation sannolikt skulle kunna

kompliceras av att reklamen skickades till just henne.>®

For att aterkoppla till resonemanget innan berattelsen — Reklamen var relevant for
anvandaren, en gravid kvinna som var kund hos Target. Darfor skickade Target den
reklam som skickas till profilen ”Gravid kvinna” till henne. Den faktiska situationen som
dottern befann sig i paverkade inte hur profilen applicerades pa henne, vilket fick till foljd
att pappan upptackte hennes graviditet. Detta ar skillnaden mellan anvandaren och
personen. Tank da samma situation med en mycket religiost konservativ foralder som tar

emot reklam adresserad till sitt barn som avslgjar att barnet &r homosexuellt. Foljderna

%3 van der Hof & Prins i Hildebrant (red.) a.a.s. 113f.
5 Roosendaal, a.a.s. 105-107, 123. Jmf aven Jacquet-Chifelles i Hildebrant (red.), a.a.s. 36-39.
55 Forbes, How Target figured out a teen girl was pregnant before her father did,_hamtad 5:e maj 2016.
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kan i en sadan situation bli allvarliga for en enskild person pa grund av det sammanhang
och de omstandigheter som rader for personen. Problemet &r att varje persons
omstandigheter inte nodvandigtvis syns nar beslut baseras pa vad som ar kant om
anvandaren, eftersom representationen sallan &r fullstandig. Denna typ av skador skulle
eventuellt kunna undvikas om riktad reklam tvingades foregas av ett samtycke fran

mottagaren.

3.3.3 Rekommendationer

Ett annat bekymmer med personalisering har att géra med rekommendationer av relevant
innehall pa internet. A ena sidan &r det av godo att en ménniska har méjlighet, genom
rekommendationer, att endast ta del av information som denne &r intresserad av. Personen
slipper da sélla bland icke relevant information och upplever en storre tillfredsstéllelse
med en tjanst. Exempelvis far den beldgg for sina asikter. A andra sidan kan samma
rekommendationsfunktioner leda till att en manniska endast tar del av asikter och
information som bekréaftar dennes varldsbild, hur den nu ma se ut. Det som skapas blir da
ett automatiserat system med inbyggt konfirmeringsbias®, som forstarker den uppfattning
som personen redan har.>” Konsekvensen kan da bli en negativ effekt p& personens
kunskapsniva och empati beroende pa vilken information som rekommendationerna
foreslar for en anvandare. Detta kan i sin tur leda till mindre forstaelse mellan
samhallsgrupper med olika perspektiv om rekommendationer blir tillrdckligt utbredda. |
viss mén kan detta redan synas pa internet géllande vad som kallas alternativmedia.>® P4
sa satt kan rekommendationer, i den samsta av varldar, ha en negativ inverkan pa den
informerande och larande roll som internet kan ha. Effekten kallas ibland for
filterbubblor, och ar nagot som bland annat Google ar medvetna om och arbetar for att

motverka.>®

% En tendens hos ménniskor att omedvetet vara mer uppmérksam pa information som bekréftar en
uppfattning som personen redan har.

57 Jmf Dwork & Mulligan — It’s not privacy, and it’s not fair, Stanford Law Review Online 35, s. 37-39f.
58 Allt fler befinner sig i “mediebubbla,” SVT, 22 februari 2015.

%9 Sundberg — Filterbubblan sluter sig allt tatare om oss, Svenska Dagbladet 9:e mars 2015.
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3.3.4 Diskriminerande effekter

Klassificering och segmentering ar tekniker som stravar efter att identifiera kategorier av
manniskor som delar en egenskap som gor gruppen hanterbar utifran den
personuppgiftsansvariges syften. System som grupperar manniskor pa detta satt ar
effektiva vad géller att exempelvis identifiera specifika delar av en marknad for nya
affarsmojligheter och likt personalisering bygger de pé profilering.®® Metoderna kan dock

leda till diskriminerande effekter.

Klassificering och segmentering utgor ett medvetet skapande av informerade férdomar
utifran stora mangder data. Beroende pa vad den kunskap som ska utvinnas ur systemet
ar tankt att anvandas till, kan detta vara olika olyckligt. Ett exempel kan vara
riskbedémningar hos ett forsakringsbolag. Klassificeringar efter disponibel inkomst
skulle till exempel kunna resultera i en klassificeringskategori som innehaller en majoritet
manniskor som bor i segregerade omraden med stor andel férsta generationens invandrare
eller flyktingar. Beroende pa hur informationen anvéands kan klassificeringen fa som
resultat att en aktor som erbjuder tjanster efter den klassificeringen agnar sig at indirekt
diskriminering enligt diskrimineringslagen (2008:567) 1 kap. 4 8. Ett exempel pa sadan
diskriminering vore olika lagstanivaer pa forsakringspremier, baserad pa en klassificering
som utgar fran neutrala parametrar, men i praktiken gor att skillnaden i prisniva beror pa

forsakringstagarens etnicitet.®*

Riskeliminering &r en sarskilt komplicerad anvandningsform av profilering.
Forebyggande atgarder gar endast att kontrollera genom dess misslyckanden, vilket gor
det svart att objektivt kontrollera odnskade resultat i algoritmerna. Om riskerna inte
manifesterar sig ar malet uppnatt, algoritmen fungerar tillfredsstallande och det finns
ingen anledning att fordndra den. Det ar fullt mojligt att en algoritm som uppfyller syftet
att eliminera risker likval resulterar i kumulativa nackdelar och oavsiktliga konsekvenser
for sarskilda samhallsgrupper. En viss grupp méanniskor kan i ett riskbedémningssystem
baserat pa klassificering anses innebéra en storre risk an ndgon annan och darfor
kontrolleras oftare. Om chansen att risken uppfylls for denna grupp i sjalva verket &r lika
stor som andra kommer statistiken visa en motsvarande hogre traffsdkerhet géllande
avvarjda risker pa gruppen med hogre riskfaktor, bara pa grund av det faktum att den

kontrolleras oftare. Typexemplet ar kontroller for brottslighet bland afroamerikaner i

% van der Hof & Prins i Hildebrant (red.) a.a.s. 116-118.
61 van der Hof & Prins i Hildebrant (red.) a.a.s. 121.
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USA. Om utgangspunkten ar att afroamerikaner upplevs som mer benégna att bega brott,
sa kontrolleras de oftare for brottsligt beteende. Oavsett om det da finns en faktisk skillnad
i hur ofta afroamerikaner begar brottsliga handlingar kommer kontrollerna stéta pa fler
brottslingar pa grund av att afroamerikaner kontrolleras oftare. Klassificeringen blir da
en sjalvuppfyllande profetia.®? Sddan behandling sker inte nddvandigtvis medvetet hos
den profileringsansvarige, utan kan bli resultatet av de till synes neutrala parametrar som
systemet har att utgd ifrdn.%® Utan objektiva faktorer med vilka det gar att mata

forekomsten av oonskade resultat ar det svart att kontrollera ett system for felaktiga slut.

3.3.5 Inklusion

En annan effekt ar den forstarkning av inklusion som kan skapas vid anvandning av icke-
distributiva grupprofiler. Denna typ av profiler anvands generellt sett for att forutspa
andra egenskaper hos medlemmar av profilen. Om tva personer bevisas uppfylla tva av
symtomen for att fa diagnosen psykopati, ar det troligt att de uppfyller d&ven andra
symtom. Om profilen anvands som om den garanterat stammer Gverens pa alla
medlemmar av profilen, dven om det finns medlemmar av profilen vars egenskaper
faktiskt inte stammer Gverens med profilens, kan detta fa till foljd att de anpassar sina
egenskaper i en stravan att 6verensstamma med profilen. Hildebrant anvénder exemplet
att en au pair som befinner sig i ett hoginkomstomrade kan borja normalisera den
levnadsstandard som galler i detta omrade till sin egen standard, eftersom den forefaller
vara normalfallet och vérd att efterstrava.’* Om en person behandlas som om den
uppfyllde diagnosen psykopati, kan denna person normalisera det till sitt faktiska

beteende.5°

3.4 Ord pa vagen
Eftersom personerna bakom anvandaren vare sig ser den process som skapar deras profil
och séllan har majlighet att forsta eller paverka den sa blir det an viktigare att de aktorer

som anvénder sig av profilering beaktar de potentiella konsekvenserna av sin profilering,

62 Gandy, Engaging rational discrimination, s. 9-11.

6 Dwork & Mulligan, a.a.s. 37.

® Hildebrant i Hildebrant m.fl. (red.), a.a.s. 21.

85 Observera att detta inte ska tas som ett pastaende om psykologiska mekanismer hos manniskor, utan
endast som ett illustrerande exempel.
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aven da behandlingen foljer gallande lagstiftning. Sammanfattningsvis kan profilerings-
processer, da de sker o6vervakade och utan tillborlig och regelbunden kontroll leda till
oonskade konsekvenser, antingen det ar med eller utan avsikt. Dessa konsekvenser kan
dessutom vara mer eller mindre méatbara da de intraffar, vilket gor det svart att hantera
dem. FOr att minimera forekomsten av oonskade resultat vore det onskvért med
granskning av dem algoritmer som privata aktorer anvénder sig av, for att tillse att
resultaten av deras profilering ar acceptabla. Det bor dven vad galler dataskyddsdebatten
diskuteras hur system och de lagar som satter deras granser ar utformade for att skapa
sékra och effektiva processer som inte forutsdtter att manskligt och automatiskt
beslutsfattande sker pa samma satt.
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4 Personuppgifter

4.1 Inledning

Nasta omrade som ska behandlas &r de juridiska regler som tillampas pa de profilerings-
processer som anvander sig av personuppgifter. Det &r intressant att undersoka hur olika
kategorier av information forhaller sig till de regler och definitioner som lagen staller upp
och om det forandrar tillampningen att forandra informationen. Viss problematik rérande
begreppet personuppgift behandlas, samt vilka rattigheter en enskild registrerad har i
forhallande till en personuppgiftsansvarig. Anonym information ar sérskilt intressant att
beréra. Tva studier fran Massachusetts Institute of Technology (MIT) har undersokt hur
svart det ar att ateridentifiera manniskor fran anonym information. Den ena behandlar
mobiltelefonidata,®® den andra metadata fran kreditkort.” Bada studierna visar att det ar
relativt enkelt att, med ratt verktyg, ateridentifiera personer utifran anonym information.
En av studierna har kritiserats for sina metodval®®, men kan anda tjana till att belysa hur
teknikens utveckling utmanar lagens definitioner pa omradet. Géllande de rattigheter som
PUL ger enskilda, sd maste de vara tillfredstéllande inte bara i skyddsniva, utan aven
tillfredsstallande vad galler de praktiska méjligheterna att utova dem. Om sa ar fallet i
undersoks darfor har.

4.2 Vad som utgor personuppgifter

4.2.1 Definitionen av personuppgifter

Personuppgifter ar av stor vikt nar temat for diskussionen ar profilering av forklarliga
skal, men exakt vad som kan vara en personuppgift & mindre sjalvklart &n vad man kan
tro vid en forsta anblick. Enligt 3 8 PUL &r personuppgifter all slags information som
direkt eller indirekt kan hanforas till en fysisk person som ar i livet. Juridiska, &nnu icke
fodda samt doda personer omfattas inte av lagen. Vidare har det i forarbeten och
kommentarer fortydligats att lagen inte kraver att informationen ar centraliserad, det vill
séga att det inte krdvs att den som behandlar all information har mojlighet att identifiera
den person en uppgift &r hanforlig till. Det racker att det 6ver huvud taget & mojligt med

% De Montjoye m.fl. Unique in the crowd: The privacy bounds on human mobility, Nature.com, 2013.
67 De Montjoye m.fl. Unique in the shopping mall: On the reidentifiability of credit card metadata,
Science 347, no. 6221, 2015.

6 Sanchez, m.fl. Comment on “Unique in the shopping mall: On the reidentifiability of credit card
metadata”- Science, Vol. 351 issue 6279, 18:e mars 2016.
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tillgang till annan information eller tekniska losningar.®® Definitionen 4r mycket bred, och
omfattar en stor mangd information. Som framgar i denna uppsats kan definitionen i
princip omfatta nara pa all information som skapas i dagens samhalle. Ett exempel pa hur
bred definitionen ar kan hamtas fran Article 29 Working Party. Exemplet ror en
servicebok om en bil. Serviceboken innehaller uppgifter om reparationen pa bilen och
bilen har ett registreringsnummer. Registreringsnumret kan da kopplas till agaren till
bilen vilket gor att serviceboken &r en personuppgift om &garen till bilen. Serviceboken
kan ocksa vara en personuppgift om reparatéren som utfort arbete till bilen, om det star i

serviceboken vem som utforde reparationen. ™

4.2.2 Direkta uppgifter

Direkta uppgifter innebér att det inte rader nagon tvekan om att informationen som
behandlas utgor personuppgifter. Det kan réra sig om namn, personnummer, adresser,
samt ljud eller bilder av en manniska som gor att det tydligt gar att identifiera en person.

Aven IP-adresser utgér personuppgifter enligt EU-domstolens praxis.”

En speciell kategori av direkta uppgifter kallas kansliga personuppgifter, och definieras i
13 § PUL. Kategorin utgérs av uppgifter som avsljar en persons ras’?, politiska sikter,
religios eller filosofiska 6vertygelser, medlemskap i fackforening, eller uppgifter som ror
halsa eller sexualliv. Denna kategori av uppgifter omfattas av striktare regler for att
behandling av dessa ska vara tillaten, och behandling &r som huvudregel forbjuden. 15-
19 88 PUL reglerar i vilka fall det ar tillatet att behandla denna typ av information.
Huvudregeln vad galler kéansliga personuppgifter ar att de inte far behandlas utan
samtycke, utom i de undantagsfall som raknas upp i 16-19 88 En viktig skillnad mellan
vanliga och kansliga personuppgifter ar att det kravs ett uttryckligt samtycke till
behandlingen av personuppgifterna. Kravet pa uttrycklighet ar en kvalifikation i
forhallande till samtycke for icke-kénsliga uppgifter. Kravet pa uttrycklighet gor ocksa
att konkludent samtycke far anses uteslutet.”

69 Se SOU 1997:39 s. 338 och Lindblom & Oman, Personuppgiftslagen, (23 april 2016, Zeteo)
Kommentaren till 38.

WP 136 s. 10.

1 Se Mal C-70/10 Scarlet Extended/SABAM.

"2 Ett begrepp som kvarstannat trots dess urgallring ur bl.a. regeringsformen, se Prop. 2009/10:80 s. 150f,
246f.

3 Magnusson Sjoberg i Magnusson Sj6berg (red.), a.a.s. 173.
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4.2.3 Indirekta uppgifter

4.2.3.1 Metadata

Metadata &r ett begrepp som betecknar “data om data.” | alla steg av en digital
kommunikation, oavsett med vilket medium den genomfors, skapas information om
meddelandet som mottagande enhet behdver for att ta emot ratt kommunikation. Det kan
vara fraga om tidpunkt, geografisk position, vilken enhet som skickar respektive tar emot
kommunikation, abonnemangsnummer och abonnent som detta tillhér, med mera.
Vanligtvis kan dessa enskilda bitar av data inte anvandas for att for att identifiera en
specifik person, exempelvis kan man vanligtvis inte rdkna ut nagons identitet endast med
kédnnedom om att ett sms skickades 15.11. Det dr daremot etablerat att det med hjélp av
ett flertal av dessa bitar av information relativt enkelt gar att identifiera personen som star
bakom kommunikationen.” Om man har tillgng till exempelvis datan om alla skickade
sms klockan 15.11 fran Medborgarplatsen i Stockholm, vilken operatér telefonen
anvande nar smset skickades, med mera. Gruppen méanniskor som ska sallas for att hitta
den som eftersoks &r i detta fall mycket mindre &n om det bara fanns en bit av metadata
att ga efter. | takt med att mer data finns tillgangligt, desto lattare blir det att hitta en
enskild person.

Traditionellt har metadata betraktats som mindre kansliga ur integritetssynpunkt, men i
takt med forflyttningen av kommunikation och handel med mera till det digitala blir dessa
av storre vikt.”™ Framfor allt skapas allt mer metadata i takt med att fler enheter tillhérande
samma manniskor &r uppkopplade mot internet. Idag ar det inte ovanligt att en person har
sd manga som fyra enheter pa sig under en dag, alla uppkopplade mot internet och ofta
kopplade med varandra. Eftersom de ar kopplade mot internet sa gott som dygnet runt,
skapas metadata om varje enhets kommunikationer dygnet runt. Jamfort med situationen
for 10 ar sedan, dar en person allt som oftast hade en mobiltelefon men inte mycket mer.
Mangden data som skapas mangdubblas, vilket okar majligheterna att skapa en
uppfattning om personen som enheterna tillhor. Det kan liknas vid signalement hos en
garningsman. Om den tillgangliga informationen &r att det rér sig om en blond person sa

ar det svart att fa reda pa om en manniska ar garningsmannen. Om det daremot dessutom

4 Bylund — Personlig integritet pa internet, Fran begransande och forminskande perspektiv till positiva
och kreativa bilder, 2013 s. 102f.
> Cameron i Lind, Reichel & Osterdahl (red.), 2015, s. 136f.
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ar kant att det ar en blond man, 6ver 1.80, som haltar och befann sig vid Uppsala
Centralstation inom en halvtimme blir det lattare att hitta rétt person.

Mot bakgrund av detta bor metadata anses vara personuppgifter i den man de kan
anvéndas for att identifiera en person. Article 29 Working Party har till synes kommit
fram till samma slutsats rérande vad begreppet personuppgift innehaller.”

4.2.3.2 Sensordata

Sensordata ar information om omvérlden som samlas in av olika sensorer, for att sedan
omvandlas till digital data som kan avl&sas. Den har typen av data kan ofta vara en
blandning av personuppgifter och information som inte utgér personuppgifter. Det kan
exempelvis vara fraga om att en sensor i en bil samlar in data om bilens prestanda, nagot
som inte utgor personuppgifter. Samtidigt kan bilens dator ha uppgifter om geografisk
position eller forarens korstil, exempelvis for att ett hyrbilsforetag ska kunna fakturera
extra om hyrtagaren kort bilen pa ett satt som medfor extra slitage. Sensordata kan darfor
tjana som ett typexempel pa information som kan vara personuppgifter trots att det vid en
forsta anblick inte ser ut som att informationen kan hérledas till en person. Sensordata
kan dessutom ofta utgora kansliga personuppgifter. Detta galler speciellt i de fall de
samlar in information om en persons halsa, till exempel genom Fitbit som ndmndes
tidigare i uppsatsen. Aven biometrisk data som exempelvis fingeravtryck, formen pa
ogats iris eller ansiktets struktur kan samlas in av sensorer och utgér personuppgifter.”’

Vaért att notera ar att enheter som kommunicerar sensordata dven skapar metadata.

4.2.3.3 Anonym data

All data som behandlas kan vara personuppgifter &ven om de ar anonyma, om vi drar 0SS
till minnes vad som sades i definitionen. Det kravs inte att den personuppgiftsansvarige
ar den som har tekniken eller mojligheten att harleda informationen till en levande person.
Detta gor att sa gott som all information som finns, krypterad eller skyddad med I6senord
eller annars, kan vara personuppgifter. Sensordata som samlas in via nagons smarta
klocka, bil eller telefon, kan finnas i identifierad form endast i personens egen enhet, men
anda vara personuppgifter hos den personuppgiftsansvarige, trots att den bara finns i

krypterad och anonym form hos denne. Vilket stadie informationen befinner sig i har

® WP 136 s. 14.
WP 136 s.8f.
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saledes ingen betydelse for om den ska anses utgora personuppgifter eller inte om den

finns i identifierad form nagon annanstans.

Ett begrepp som ar latt att férvaxla med anonym &r avidentifierad. 1 svensk ratt ar dock
skillnaden mellan de tva stor. Avidentifiering &r ett resultat av olika metoder for att helt
eliminera mojligheten att identifiera en person utifran data, exempelvis genom att utplana
den rédata som ligger till grund for statistik.’”® Avidentifierad data anses da inte utgéra

personuppgifter.

4.3 Stod for behandling
4.3.1 Svensk lagstiftning

Nar bilden nu &r nagot klarare an tidigare éver vad Big Data ar, var informationen
kommer fran och hur den anvands &ar det motiverat att satta detta i sitt juridiska
sammanhang. Det framgar av definitionen i 3 8 PUL att bade insamling, analys och en
vidare icke uttdmmande exemplifierande lista av atgarder rérande personuppgifter ar att
anse som behandling av personuppgifter i lagens mening. Sadan behandling av
personuppgifter regleras av vad som kallas for behandlingsreglerna i 9-10 8§ samma lag,
forutsatt att behandlingen sker i ett register som ar helt eller delvis automatiserat,
alternativt ingar i eller &r avsedda att inga i en strukturerad samling av personuppgifter
som d&r tillgangliga for sokning eller ssmmanstallning enligt sarskilda kriterier, enligt 5 §
PUL. Mot bakgrund av vad som tidigare sagts om hur Big Data-system fungerar och vad
deras syften &r sa ar det rimligen s att sd gott som alla sadana system omfattas av dessa
bestammelser, vilket gor den sé kallade missbruksregeln” for ostrukturerat material i 5a§
PUL irrelevant i ssmmanhanget. Pa samma satt bedoms det inte som relevant att forhalla
sig till undantaget for privat behandling som finns i 6 § PUL.

Vad galler de relevanta reglerna i 9-10 8§ sa ar framst 10 § av intresse nar vi stéller fragan
med vilket stéd insamling av information utférs. 98 reglerar hur
personuppgiftsbehandling far utféras, medan 10 § reglerar nar insamling av information
ar tillatet, vilket &r det som é&r intressant i detta avsnitt. Huvudregeln i 10 § PUL d&r att
behandling av personuppgifter &r tillitet om personen har lamnat sitt samtycke till

behandlingen, alternativt ett antal extra rekvisit som intrdder som grund for behandlingen.

78 Se for mer information ang. avidentifieringsmetoder WP216.
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Dessa alternativa grunder for behandlingen kréver dock alltid en nddvéandighets-
beddmning, vilket begrinsar deras anvandbarhet.”® Samtycket maste dessutom ha lamnats
innan behandlingen utfors.2® Formen for hur samtycke inhdmtas av personer varierar
beroende pa vilken typ av system som bar upp informationsinsamlandet, men samtycket
ar fortfarande det centrala begreppet. Darfor behandlas forst samtyckeskonceptet inom
personuppgiftsbehandling innan formen for inhdmtandet av samtycket behandlas.

4.3.2 Samtycke

Eftersom samtycket, som regleras i 3 § PUL, &r ett centralt begrepp fér behandlingen av
personuppgifters laglighet har det behandlats utforligt i doktrin och av organ inom EU
samt av nationella tillsynsmyndigheter. Ett samtycke for personuppgiftsbehandling enligt
PUL ar en viljeyttring som &r individuell, frivillig och séarskild. Samtycket maste dven

vara informerat och otvetydigt.®!

Rekvisitet for individualitet &r relativt okomplicerat och innebdr att ett samtycke enligt
PUL inte kan goras av ndgon annan an den vars information behandlas. Att samtycket
maste vara frivilligt innebér att det maste vara praktiskt mojligt for en person att lata bli
att ge samtycket, det vill sdga att ett avstaende inte far innebara en allt for allvarlig
konsekvens for personen i fraga. Att en tjanst eller vara endast kan levereras till en person
om ett samtycke om behandling av personuppgifter erhalls kan dock inte i allméanhet sagas
medfdra att det samtycket inte ges frivilligt, eftersom det generellt sett inte &r en otankbar
konsekvens for en person att avstd en tjanst eller vara.®? Nar det géller aktorer som &r
naringsidkare ar dessa tva kriterier darfor inte sarskilt komplicerade.

Nasta kriterium ar da att samtycket maste vara sarskilt. Vad detta innebar ar teoretiskt
inte sarskilt komplicerat, men i praktiken desto svarare, speciellt i kombination med
kriteriet om att samtycket maste vara informerat. Att samtycket maste vara sarskilt
innebér att det inte &r mojligt att samtycka till en allmént utformad mening som ”’Personen
godkéanner all form av personuppgiftsbehandling av Bolaget i fraga, nutida som
framtida.” Samtycket maste ges till specifika atgarder inom behandlingen av

personuppgifter var for sig, sa som insamlande, indexering, analys och vidareforséljning

P \WP187 s. 7.

8 Jfr NJA 2005 s. 361. Se aven WP187,s. 9.

81 Samtycke enligt personuppgiftslagen, Faktabroschyr fran Datainspektionen, reviderad 2015, s. 5f.
82 Samtycke enligt personuppgiftslagen, s 5f.
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av informationen.® Kravet pé att samtycket maste vara informerat ar som sagt nira knutet
till kravet pa sarskildhet, och innebar att all information om behandlingen av
personuppgifter maste presenteras i samband med att samtycket inhamtas.®* For en person
ar det meningslost att samtycka till en viss behandling av personuppgifter om det inte gar
att utlasa vad denna behandling faktiskt innebér. Slutligen ar kravet pa otvetydighet helt
enkelt att det inte far rdda nagra tvivel om att personen faktiskt godkanner behandlingen

av personuppgifter.

Till skillnad fran vad som géller for kansliga personuppgifter kravs inte att samtycket ar
uttryckligt, det racker med en viljeyttring av vilket slag som helst som i dvrigt uppfyller
kraven som diskuterats ovan. P& grund av detta ar det mojligt att ge ett konkludent

samtycke till behandling av personuppgifter.

4.3.3 Ovriga grunder

Som namndes ovan finns det alternativa grunder for laglig behandling av personuppgifter,
dven dessa finns i 10 § PUL. Totalt & det sex grunder, som alla atféljs av ett
nddvéndighetskrav och darmed dven en intresseavvagning mellan den omstandighet som
motiverar behandlingen av personuppgifter och en enskilds intresse av att inte vara
foremal for onodig personuppgiftsbehandling.

De alternativa grunderna i 10 § PUL &r a) ett avtal med den registrerade skall kunna
fullgoras eller atgarder som den registrerade begart skall kunna vidtas innan ett avtal
traffas, b) den personuppgiftsansvarige skall kunna fullgora en réttslig skyldighet, c)
vitala intressen for den registrerade skall kunna skyddas, d) en arbetsuppgift av allméant
intresse skall kunna utféras, ) den personuppgiftsansvarige eller en tredje man till vilken
personuppgifter l&mnas ut skall kunna utféra en arbetsuppgift i samband med
myndighetsutdvning, eller f) ett dandamal som ror ett berattigat intresse hos den
personuppgiftsansvarige eller hos en sadan tredje man till vilken personuppgifterna
lamnas ut skall kunna tillgodoses, om detta intresse vager tyngre &n den registrerades
intresse av skydd mot krédnkning av den personliga integriteten. Alla alternativa grunder
kan vara relevanta i forhallande till den insamling och behandling av personuppgifter som

sker inom ramen for Big Data-system. Vad galler foretag finns i manga fall ett avtal i

8 Samtycke enligt personuppgiftslagen, s 6.
8 Opinion 15/2011 on the definition of consent, 13 juli 2011, s. 9.
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form av anvéndarvillkor eller liknande som inhamtar ett samtycke till behandlingen av
personuppgifter, samtidigt som det utgor ett avtal for att leverera en tjanst eller vara. Pa
grund av detta kan de alternativa grunderna ofta éverlappa med ett inhamtat samtycke.
De alternativa grunderna ar 6nskvérda for ett foretag att kunna anvéanda sig av eftersom
de mojliggor behandling av personuppgifter d&ven om en person aterkallar sitt samtycke
till behandlingen, eftersom det fortfarande finns en tillamplig grund for laglig behandling.
Om ett avtal finns mellan ett foretag och en person som innehaller ett samtycke till
personuppgiftsbehandling, sa kan personen aterkalla sitt samtycke, men foretaget far
fortfarande behandla personuppgifterna i den man avtalets uppfyllande gor det
nodvandigt. Ett annat exempel pa tillamplighet av en alternativ grund ar att information
sparas i den man redovisnings- eller skattelagstiftning kraver att information sparas hos

ett foretag.

4.3.4 Hur samtycke inhamtas

For att uppfylla alla krav som stalls pa ett samtycke som ska inhamtas for behandling av
personuppgifter gors detta ofta genom utférliga anvandarvillkor. Som sagts ar kravet pa
frivillighet oftast uppfyllt pa grund av principiella stallningstaganden — att inte fa ta del

av en tjanst ar inte en sadan allvarlig konsekvens som i praktiken inte &r ett alternativ for

en person.

2 Viktiga delar som du samtycker till
Genom att anvanda eller interagera med Tjansten, samtycker du till:

1. anvandning av

2. )

3. insamling, anvandning, delning och annan behandling av din information, inklusive fér annonsrelaterade &ndamal (s& som beskrivs i resten av denna
Integritetspolicy, s fortsatt garna lasal), och

4. ivilken man din information blir allmént tillganglig och kontrollmajligheterna for sadan information som beskrivs i avsnittet

| varje ovan namnt fall samtycker du till behandling av dina personuppgifter av de aktérer som beskrivs i denna Integritetspolicy, inklusive det Spotifybolag som
anges som personuppgiftsansvarig langst ner i detta dokument (gemensamt benamnda "Spotify”, "vi”, "oss", "var”). | avsnittet beskriver vi de verktyg
och relevanta instaliningar som &r kopplade till ditt Spotifykonto. Om du inte accepterar villkoren i denna Integritetspolicy, ber vi dig vanligen att inte anvanda

Tjansten.

Fig. 1: Rubrik 2 i integritetspolicyn

| detta stycke visas hur de olika kraven i dagens reglering kan uppfyllas om villkoren &r
tillrackligt tydliga, exemplifierat genom Spotifys integritetspolicy.® Det finns en tydlig
rubrik (sarskildhet och otvetydighet) som pekar pa att personen samtycker till en

kortfattad upprakning av andamal genom att anvanda Tjansten (Spotify), med mojlighet

8 Som star att finna pa https://www.spotify.com/se/legal/privacy-policy/
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till fordjupning genom vidare lasning (informerat). Pa detta satt kan man pa ett till synes
enkelt satt uppfylla de flesta kraven. Kvar ar kravet pa individualitet, vilket kan skapa
problem nér ett konto innehas av flera personer. Ett samtycke galler for ett konto, och i
Spotifys anvandarvillkor,® avsnitt 8 regleras att det &r forbjudet att [ ...]ge ditt I6senord
till ndgon annan person eller anvanda nagon annan persons anvandarnamn och
16senord][...]” Pa sa satt borde dven kravet pa individualitet vara uppfyllt fran Spotifys
sida, da avsikten &r att ett konto bara kan anvéandas av en person. Detta kan kringgas i
verkligheten, exempelvis i familjer, men vad galler samtyckets giltighet far det anses

uppfylla kraven.

Vart att notera hér ar att samtycket inhdmtas konkludent, i och med formuleringen;
”Genom att anvinda eller interagera med Tjénsten, samtycker du till:” ndgot som
eventuellt skulle kunna paverka uppfyllandet av kravet pa otvetydighet, om fragan om
samtycket fors pa tal. Mot bakgrund av vad som sades tidigare angaende vad som kréavs
for att ett samtycke skall vara giltigt far det dock anses majligt att inhamta ett samtycke

pa det satt som Spotify har gjort.

4.4 Anvandarhansyn

4.4.1 Rattigheter

For att sakerstalla det skydd for den personliga integriteten som PUL syftar till att skapa
innehaller PUL regler som syftar till att ge personer rattigheter de kan havda gentemot
den som behandlar deras personuppgifter, den personuppgiftsansvarieg. Dessa réttigheter
tar sig uttryck genom bland annat mojligheten att vid alla tillfallen aterta ett givet
samtycke till behandling. Da maste den personuppgiftsansvarige, savida inte en alternativ
behandlingsgrund i 10 § PUL ér tillamplig, upphdra med behandlingen. Om en alternativ
grund ar tillamplig &r i och for sig ett samtycke inte ndédvéndigt, varfér den naturliga
effekten ar att ett aterkallande av ett samtycke inte har nagon effekt, annat an som signal
till den personuppgiftsansvarige. Ett aterkallande av samtycket har heller inte retroaktiv
verkan, och géller darfor bara for behandling i fortsattningen — redan insamlad
information far behandlas &ven i fortsattningen.8” Vad galler direkt marknadsforing &r

dock ett aterkallande av samtycke absolut, utan undantag som mojliggor fortsatt

8 https://www.spotify.com/se/legal/end-user-agreement/
87 Lindblom & Oman, personuppgiftslagen, (23 april 2016, Zeteo). Kommentaren till 12 §.
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behandling enligt 11 § PUL, dven om den grundlaggande behandlingen utfors pa annan
grund &n samtycke.

Ett grundlaggande krav pa personuppgiftsbehandling fran en person gentemot den
personuppgiftsansvarige ar att informationen &r riktig, enligt 9 8 st. 1 punkt g PUL.
Informationen maste dven vara adekvat for det &ndamal for vilket den samlats in. Ar den
inte det kan en person anvénda sig av 28 § PUL och begéra att personuppgifterna som
behandlas rattas, blockeras eller utplanas. Den personuppgiftsansvarige ska dessutom
enligt punkt h i 9 § sjalvmant vidta alla rimliga atgarder for att sékerstélla kraven pa
personuppgifterna som framkommer i 9 §. Rattelse innebdr att en felaktig uppgift erséatts
med en uppgift som speglar de verkliga forhallandena. Blockering innebar enligt 3 § PUL
att en personuppgift markeras som sparrad med information om varfor sparren &r pa plats,
for att se till att informationen inte utlamnas till tredje part. Utplaning innebar att
uppgiften forstors pa ett sadant sétt att den inte kan aterskapas, lamplig metod for detta
beror pa personuppgiftens och lagringsmediets art. Vilken av dessa metoder som ska

viljas i det aktuella fallet &r for den personuppgiftsansvarige att avgora.®®

Vad géller uppgifternas riktighet finns det daremot en del att behandla. VVad innebar det
att en uppgift ska vara riktig? Lindblom och Oman skriver i kommentaren till PUL att en
riktig uppgift motsvarar de verkligen férhallandena och att den framsta svarigheten ar att
faststdlla vad som menas med de verkliga forhallandena. For att besvara detta far man
undersoka 9 § PUL, dar kraven pa uppgifternas behandling namns for forsta gangen.
Enligt Lindblom och Oman bér man séka ledning i vad andamalet med behandlingen &r.°
Nar det géller profilering bor andamalet vara att ge en sa korrekt bild som méjligt av en
person eller grupp for att uppna sitt syfte, om det sa ar marknadsféring, kundanalys och
verksamhetsutveckling, eller att foresla relevanta tidningsartiklar. De uppgifter som
ligger till grund for dessa analyser bor da vara sa riktiga som mojligt i forhallande till
processen. Kravet pa riktighet bor dock inte kunna anses ge nagot skydd mot felaktig
analys som ett Big Data-system har utfort baserat pa en profil som bestar av i och for sig
korrekta uppgifter. Tolkningen vinner stéd i uttryck av Justitiekanslern: 1
Justitiekanslerns praxis har man brukat fésta avgorande vikt vid om det &r ett rent

handhavandefel i samband med registreringen, eller om det ocksa ror sig om nagot

8 Lindblom & Qman, Personuppgiftslagen, (23 april 2016, Zeteo). Kommentaren till 28 8.
8 Lindblom & Oman, Personuppgiftslagen, (23 april 2016, Zeteo). Kommentaren till 9 §.
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tankefel eller en bearbetning av uppgifterna av intellektuellt slag. I det senare fallet anses

det inte foreligga en registerskada”®

Juridiskt sett far detta anses vara i sin ordning, dven om det inte ar dnskvart for den
registrerade att bli offer for systematiska felslut baserat pa dennes information. Eftersom
kvalitetskravet endast rér de uppgifter som behandlas och inte behandlingens kvalitet
vore det orimligt att anse att behandlingen inte uppfyller lagens krav pa grund av att
slutresultatet av behandlingen inte &r optimalt. Som diskuterades i kapitel 3 kan felaktiga
slutsatser anda leda till allvarliga konsekvenser for en enskild person om analysen inte
stdimmer Overens med den enskildes faktiska omstandigheter.

En bestdammelse som till synes borde ha betydelse for den typ av beslut tagna med grund
i en profil & 29 § PUL. Bestammelsen ger en registrerad tva rattigheter. En ratt att efter
ansokan erhalla den information varpa det automatiserade beslutet togs (andra stycket)
och en ratt att fa beslutet Gverprévat av en manniska, i den mén beslutet ”’[...]har rittsliga
foljder for en fysisk person eller annars har mérkbara verkningar for den fysiska personen,
grundas enbart pa automatiserad behandling av sadana personuppgifter som ar avsedda

att bedoma egenskaper hos personen|...]” (forsta stycket.)

Vad en réttslig foljd for en fysisk person innebar bor vara relativt klart. Fragan ér da vad
“mirkbara verkningar” betyder. Bestimmelsen baserar sig pa art. 15.1 i dataskydds-
direktivet dir begreppet “mirkbara paverkningar” anvinds. Nagon vidare véagledning ges
inte i skalen i direktivets ingress och begreppet har inte berdrts narmare av Article 29
Working Party. Vare sig lagkommentar eller forarbeten ger heller nagon klar vagledning
i fragan, men i bdde SOU 1997:39% och i Prop. 1997/98:44% talas om forsakringar,
anstallning, tullavgifter eller skattemassiga konsekvenser. Det forefaller som markbara
verkningar avser beslut som har storre effekt pa en persons materiella omstandigheter,

snarare an en effekt pa immateriella omstandigheter som valmaende eller liknande.

Bestammelsen kvalificeras ytterligare av det faktum att den bara géller automatiserade
beslut baserade pa personuppgifter avsedda att bedoma egenskaper hos personer. Enligt
forarbetena &r detta till exempel personuppgifter som ska bedéma arbetsprestationer,
kreditvardighet, palitlighet och upptradande.®® Detta krav borde gora att dessa rattigheter

% Justitiekanslerns beslut 2009-09-28, dnr 2617-08-42.
91 SOU 1997: 39 s. 136f.

%2 Prop. 1997/98:44 s. 135.

% Prop. 1997/98:44 s. 88.
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inte gar att aberopa i forhallande till de flesta fall av profilering som anvéands idag. En
annan svarighet dven om dessa rattigheter kan aberopas &r det faktum att informationen
som anvands for profilering kan vara omfattande, komplex och meningslés utan de

korrelationer som systemen skapat sjalva — rattigheten forlorar da mycket av sitt vérde.

4.4.2 Information — Access to justice

I diskussionen kring rattigheter finns det en aspekt som i viss man ar viktigare an andra —
tillgangen till sina rattigheter, dven kant som access to justice. Vad som gor det svart att
pa egen hand ta tillvara pa sina rattigheter nar det kommer profilering &r det faktum att
det ar fullt mojligt att en persons rattigheter har krankts utan att personen i fraga ar
medveten om det. Som berdrdes tidigare kan information samlas in och behandlas utan
en persons kannedom. Det foljer logiskt att det ar svart, for att inte saga omajligt, for en
enskild att ta tillvara pa sina rattigheter om de inte vet vem som har krankt dem, eller hur

de kan kontaktas.

Det finns skyldigheter fér en personuppgiftsansvarig att informera personer vars
personuppgifter behandlas i 23-26 88 PUL. Kortfattat kan ségas att den personuppgifts-
ansvarige ska informera den registrerade nar information samlas in fran personen sjalv
(23 8), nér information samlas in fran en annan kalla &n personen i fraga (24 8), och gratis
en gang per ar om den registrerade begar det (26 8). 25 § reglerar vad den information
som lamnas enligt 23 och 24 88 ska innehalla. Hur informationen ska lamnas till en person

ldmnas osagt.

Nér lagtexten granskas synes detta vara all information som kan tdnkas behovas for att en
person ska kunna ta tillvara pa sina rattigheter. Frdgan ar om situationen ar
tillfredsstéllande. Som ndmndes i inledningen upplever en majoritet av ménniskor i EU
att de inte har kontroll 6ver sina personuppgifter. Endast 37 % kanner till sin nationella
tillsynsmyndighet for dataskydd. Endast 20 % av EU-medborgare séger att de alltid &ar
tillrackligt informerade om personuppgiftsbehandlingen nar de gar med pa den, trots att
de borde ha godként en integritetspolicy och teoretiskt sett blivit informerade. Detta har
rimligtvis att géra med den méngd liknande dokument som en privatperson tar del av néar
denne anvander internet, samt att manniskor glémmer. Att en personuppgiftsansvarig
endast behover informera vid ett tillfalle framstar som tydligt problematiskt néar

information inhdmtas och behandlas vid upprepade tillfallen. En langre period av tid kan
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forflyta dér en personuppgiftsansvarig behandlar information utan att den registrerade blir
pamind om detta. Kombinera detta med den mangd personuppgiftsansvariga som samlar
in information nar internet anvands sa blir det en stor uppgift att halla reda pa de
godkannanden som har getts. Det enda séttet for en privatperson att sakerstélla tillgangen
till sina réttigheter blir i praktiken att fora en logg 6ver alla organisationer vars villkor har
godkants, for att pa sa satt minnas vart denne ska vanda sig i framtiden.

4.5 Ord pé vagen

Det finns ett flertal problem i férhallande till PUL och profilering. Data som inte i sig
utgor personuppgifter kan bli det nar de korreleras och fors samman i databaser, och
denna information kan sedan ge en mycket utforlig bild av en individ. Det som skapas
kan vara information om undermedvetna egenskaper hos en person som da blir valdigt
svara att kontrollera for riktighet, eftersom den registrerade inte sjalv & medveten om
dem. Som féljd av denna svarighet att kontrollera uppgifters riktighet blir det svart att

kvalitetsgranska de processer som anvander sig av informationen.

Ett annat problem &r hur den information som skapas genom profilering ska hanteras.
Personuppgifter som inte i sig ar kansliga, kan tillsammans visa pa egenskaper som gor
att personuppgifterna ar att anse som kansliga, vilket exempelvis blev tydligt vad géllde
den gravida dottern och Target. Eftersom kénsliga personuppgifter endast far behandlas
efter samtycke av den registrerade, bor detta gora att en personuppgiftsansvarig maste
inhdmta ett samtycke till behandling av personuppgifter som inte kréver ett samtycke for
att fa behandlas, om det finns en risk att profileringsprocessen kan resultera i att kansliga

uppgifter skapas.

Slutligen finns aven ett problem gallande de tillfallen da en personuppgiftsansvarig maste
informera den registrerade om personuppgiftsbehandling. | dagslaget &r det i princip
nodvandigt for en person att fora en logg over alla tillfallen da denne blir informerad om
personuppgiftsbehandling for att kunna veta vem hen ska vénda sig till for att utnyttja
sina rattigheter i framtiden. Detta later forvisso rimligt i teorin, men &r knappast
tillfredsstallande i forhallande till konsumenters beteende. Den enskildes majlighet att ta
tillvara pa sina rattigheter enligt lagstiftningen forefaller mot bakgrund av detta vara ett

godtagbart skydd i teorin, men inte fullt lika godtagbart i praktiken.
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De problem som uppméarksammats i detta kapitel talar for att viss uppdatering av
lagstiftningen &r motiverad. | nasta kapitel underscks darfor i vilken man de problem som
uppmarksammats i detta kapitel kvarstar eller loses genom inforandet av

dataskyddsforordningen.
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5 Dataskyddsforordningen

5.1 Inledning

Som namndes i inledningen har EU antagit en allméan dataskyddsforordning som trédde i
kraft i maj 2016 och borjar gélla fran och med maj 2018. Eftersom en férordning befinner
sig hogre i1 den EU-rattsliga normhierarkin och dessutom har direkt effekt i
medlemslidnderna kommer den ersitta den nu géllande lagstiftningen i Sverige.®
Forordningen ar tillamplig pa all behandling av personuppgifter som sker helt eller delvis
automatiskt, eller annan behandling som ingar i eller kommer inga i ett register. Detta
kapitel gar igenom, utan att géra ansprak pa att vara allomfattande, de mest relevanta
delarna av forordningen i forhallande till profilering. Det diskuterar aven de problem som
har uppmarksammats i arbetet, och huruvida de far sin 16sning genom forordningen eller

inte.

5.2 Profilering

Den tydligaste skillnaden i och med dataskyddsférordningen ar en legaldefinition for

profilering som aterfinns i art. 4.4. Definitionen lyder:

”[...]varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvénds for att bedéma vissa personliga egenskaper hos en fysisk
person, i synnerhet for att analysera eller forutsdga denna fysiska persons
arbetsprestationer, ekonomiska situation, hélsa, personliga preferenser, intressen,

palitlighet, beteende, vistelseort eller forflyttningar,”

Till skillnad fran vad som fanns att tillgd rérande automatisk behandling av
personuppgifter i gallande lagstiftning har begreppet profilering nu fatt sin plats inom
det juridiska sammanhanget, och definitionen omfattar en vid sfar av atgarder. En
forutsattning for behandling ska uppfylla definitionen av profilering &r att

personuppgifter anvands for att bedéma personliga egenskaper hos en fysisk person.

Rekvisit som ar varda att reflektera dver i definitionen ar beddma, fysisk person och i
synnerhet. Vad som ryms inom ordet bedéma ar intressant i férhallande till vad som

sades i kapitel 3 om vad profilering egentligen stravar efter att uppna — Kunskap om

% Se Craig & De Blrca, EU law, texts, cases and materials, s. 108ff.
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en person. Att beddma en persons personliga egenskaper kan inte anses vara precis
samma sak som att fa kunskap om en person, om &n snarlikt. Att bedéma tyder pa att
det kravs nagot mer aktivt syfte med den behandling som gors. Det tyder pa att nagot
mer ska goras i forhallande till den person vars egenskaper bedoms. Att skapa kunskap
om en person utan att i vidare man géra nagot med den framstar dock inte som nagot
som &r sarskilt troligt vad galler de verksamheter som anvénder sig av profilering. Mot
bakgrund av detta ar ordvalet inte fullstandigt traffsakert men for forhoppningsvis inte
med sig ndgra problem. Vad galler fysiska personer tydliggdrs hér att profilering enligt
dataskyddsforordningen endast kan goras i forhallande till dem, och utesluter juridiska
personer. I synnerhet” gor att upprikningen av syften till profilering inte &r
uttémmande. Aven andra syften kan omfattas av definitionen, men det rader i vart fall
ingen tveksamhet om att behandling som utfors automatiskt for nagot av dessa syften

utgor profilering.

5.3 Personuppgifter

5.3.1 Definitionen
Definitionen av personuppgifter har andrats nagot och lyder enligt artikel 4.1:

”personuppgifter:varje upplysning som avser en identifierad eller identifierbar
fysisk person [...] varvid en identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med h&nvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller
en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet,[sic!]”

Den framtrddande skillnaden gentemot den tidigare regleringen &r upprékningen av
vad som kan vara en identifierare i forhallande till den registrerade. | férordningen bor
det alltsa inte vara nagon tvekan om att exempelvis ett anvandarnamn i ett datorspel
(onlineidentifikationer) eller metadata (lokaliseringsuppgift) ar att anse vara
personuppgifter. Den uppfattning som innehafts av Article 29 Working Party som
redovisades i foregdende kapitel avseende metadata ar saledes kodifierad i
dataskyddsforordningen.
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Den nya definitionen &r likt den &ldre omfattande nog att sa gott som all information
som skapas i vart samhélle kan vara personuppgifter. Den nya definitionen gor det
mojligt att ett handskrivet dokument ar personuppgifter, &ven om det inte innehaller
nagon information om en manniska. Det som kravs ar att handstilen ar unik nog for att
harleda till en viss person. Likt tidigare specificeras inte vem som ska kunna hérleda
informationen till personen, utan endast att det & mojligt. Detta gor att sa gott som alla
handskrivna dokument &r att anse som personuppgifter, forutsatt att nadgon i personens
familj eller vanskapskrets kan identifiera deras handstil. Vidare vad galler digitala
dokument har varje enhet som digitala dokument skapas pa identifierare. De har IP-
adresser i den man de ar kopplade till internet och ordbehandlingsprogram som
Microsoft Word anvénder i dagslaget anvandarkonton. Kategorin information som inte
ar personuppgifter forefaller bli allt mindre, vilket gor att skyddet som for dessa far

allt storre betydelse.%

5.3.2 Sarskilda kategorier av personuppgifter

Det svenska uttrycket “kinsliga personuppgifter” far ta ett steg tillbaka till formén for
begreppet “Sarskilda kategorier av personuppgifter” och regleras 1 art. 9.1. Av
enhetlighetsskél med tidigare diskussion i denna uppsats anvands kénsliga uppgifter aven

fortsattningsvis.

”Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackforening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera
en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv

eller sexuella laggning ska vara forbjuden.”

Detta &r da huvudregeln, fran vilken en lang rad undantag stadgas i art. 9.2. Av dessa
ar det framfor allt punkt a) och e) som ar relevanta. Punkt a) anger att kansliga
uppgifter far behandlas nar en person gett samtycke till detta. Punkt €) anger att
kansliga personuppgifter far behandlas om dem har offentliggjorts av personen pa ett

tydligt satt. Aven om négot av undantagen ar tillampligt far kansliga uppgifter endast

% Jmf skal 30 i ingressen till dataskyddsférordningen.

49



behandlas av en personuppgiftsansvarig som enligt unionsréttslig eller medlemstatlig
ratt omfattas av tystnadsplikt enligt art. 9.3.

En skillnad fran den nuvarande definitionen av kansliga personuppgifter ar da att
sarskilda kategorier omfattar fler slag av personuppgifter, dar uppgifter om genetik,
biometri, filosofiska Gvertygelser samt sexuell laggning ar nyheter. Den sprakliga
utformningen av artikeln ger den ett stérre omfang vad kansliga uppgifter ar idag,
vilket kan fa konsekvenser for personuppgiftsansvariga som anvander sig av
profilering. Som diskuterades tidigare i uppsatsen kan information som inte i sig utgor
kansliga uppgifter bli kénsliga nér de kopplas ihop till ny information och nya
personuppgifter genom exempelvis profilering. Bestammelsen kan eventuellt bli svar
att tillampa i praktiken, eftersom dess tillamplighet till viss del beror pa vilken
information andra olika uppgifter kan antyda. Detta kan bli speciellt tydligt med tanke
pa att det inte bara ar uppgifter om en persons nuvarande halsotillstand som omfattas

av bestammelsen, utan dven tidigare och framtida halsa, enligt skal 35 i ingressen.

5.3.3 Antydda uppgifter

En annan fraga blir da dessutom nar nagot raknas som att det har blivit en uppgift om
en fysisk person. Detta kan skapa problem dels nér korrelerad information tillsammans
antyder uppgifter om en persons egenskaper som omfattas av de kansliga uppgifter
som behandlas ovan. Som diskuteras i denna uppsats syftar profilering ofta till att
identifiera monster eller beteenden utifran data och pa det sattet utvinna kunskap om
profileringssubjektet. Profileringen antyder vissa egenskaper hos en person.® Oavsett
hur statistiskt precis en profileringsteknik ar, kvarstar det faktum att det rér sig om
kvalificerade antaganden om en person baserad pa vad dennes personuppgifter
antyder. Pa grund av detta kan problem uppsta i forhallande till att bedéma en uppgifts
riktighet, pa samma satt som berordes i kapitel 4. | art. 5.1 d) framgar att dven
forordningen kraver att personuppgifter som behandlas ska vara korrekta. Vad som
avses med korrekthet tydliggors inte i forordningen eller ingresskélen, varfor den
narmre inneborden av korrekthetsbegreppet ar nagot osaker. Det finns daremot

ingenting som tyder pa att nagon materiell skillnad avses gentemot den nuvarande

% Jmf t.ex. Jacquet-Chiffelle i Hildebrant m.fl. (red.), a.a.s. 35ff.
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ordningen. Kravet innebar darmed sannolikt att uppgifter ska aterspegla de verkliga
forhallandena.

Det har i uppsatsen etablerats att profilering kan skapa nya uppgifter om en person.
Som tidigare berorts i kap 3 kan denna information reflektera egenskaper hos person
som denne sjalv inte & medveten om. Om personen inte & medveten om
informationen och darmed kan ta stallning till om den stammer eller inte, paverkar
detta den personuppgiftsansvariges skyldighet att sékerstédlla personuppgifternas
korrekthet? Utifran forordningstexten gar detta inte att svara pa. Det som daremot kan
ségas dr att det faktum att den enskilde personen inte & medveten om de verkliga
forhallandena rimligtvis paverkar mojligheten att begéra rattelse av de felaktiga
uppgifterna, i enlighet med rattigheten som berdérs i avsnitt 5.6.4. Detta &r en osékerhet
i forordningen som borde ha berorts i ingresskélen, dér profilering &gnas ett visst
utrymme och synes ha uppmarksammats som en viktig form av personuppgifts-
behandling. Vidare uppstar frdga om kravet pa korrekthet som en del av principerna
for personuppgiftsbehandling innebar ett forbud mot att behandla felaktiga
personuppgifter. Rimligtvis ar det sa vid ond tro om uppgifternas felaktighet, eftersom
behandlingen da inte uppfyller de principer som faststalls i art. 5. Vid god tro bor
behandling av felaktiga personuppgifter inte vara forbjuden eftersom det da vore
omajligt att bedriva den typ av forutsagande verksamhet som profilering i manga fall

innebar.

5.4 Samtycke

Definitionen av samtycke &r i forordningens art. 4.11 nagot snavare an tidigare. Kraven

att det ska vara frivilligt, specifikt (sérskilt), informerat, och otvetydigt finns kvar. Det

som framfor allt skiljer sig fran tidigare &r att ett samtycke &r en [...]viljeyttring, genom

vilken den registrerade, antingen genom ett uttalande eller genom en entydig bekréaftande

handling, godtar behandling av personuppgifter som rér honom eller henne.” Jamfért med

den tidigare formuleringen ”[...]viljeyttring genom vilken den registrerade godtar

behandling av personuppgifter som roér honom.” kravs numera att samtycke avges genom

ett uttalande eller en bekraftande handling. Av dessa tva ar bekraftande handling av stort

intresse. En fraga blir hur detta paverkar mojligheten till att ge samtycke genom ett

konkludent handlande. Gar det att till exempel anvanda en formulering i likhet med
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”Genom att anvédnda tjdnsten godkdnner du foljande:”? | sk&l 32 i ingressen till
forordningen sags att tystnad, pa foérhand ikryssade rutor eller inaktivitet bor darfor inte
utgéra samtycke. Uttalandet kan tyckas tala emot att konkludent samtycke bor kunna
accepteras. Ett konkludent godkénnande innebédr dock inte per automatik tystnad,
inaktivitet eller pa forhand ikryssade rutor. Ett konkludent godkénnande baserar sig pa
medvetenhet om forhallandet att ett visst beteende ocksa innebar att ett villkor godkéanns.
Detta kan vara passivitet eller aktivitet. Forordningen kraver ett aktivt beteende for
samtycke, men inte ett uttryckligt givande av samtycke. Styrkan hos kravet pa aktivt
handlande far darfor anses osékert an sa lange, men forordningens text gor i vart fall inte
konkludenta samtycken direkt omdjliga. Forenligheten med forordningen bor i sa fall

bero pa sjalva utformandet av den process genom vilken samtycke inhamtas.

Noteras bor da att det dven aligger ocksa den personuppgiftsansvarige att kunna visa att
den registrerade har samtyckt till behandlingen, om samtycket ligger till grund for
behandlingen. Detta framgar av artikel 7.1. Sammantaget verkar konkludenta samtycken

vara teoretiskt sett mojliga, men praktiskt svara att anvanda sig av.

5.5 Pseudonymisering och dataskydd som standard

En nyhet i dataskyddsférordningen som ar av relevans for profilering och Big Data-
system &r begreppet pseudonymisering enligt art. 4.5. Pseudonymisering innebar
behandling av personuppgifter pa ett satt som innebéar att personuppgifterna inte kan
harledas till en specifik person utan att ytterligare information anvands. For att
pseudonymisering ska vara for handen krévs att sddana kompletterande uppgifter forvaras
separat och under sadan teknisk och organisatorisk sakerhet att de pseudonymiserade

personuppgifterna inte ateridentifieras.

Pseudonymisering ar intressant pa grund av att det i forordningen finns en ny
utgangspunkt nar personuppgifter behandlas — inbyggt dataskydd och dataskydd som
standard. Detta finns reglerat i artikel 25. Bestdmmelsen anger att en
personuppgiftsansvarig ska vidta tekniska och organisatoriska atgarder for att se till att
fysiska personers ratt till skydd for sina personuppgifter uppfylls pa lampligt satt.
Pseudonymisering anges har som ett uttryckligt exempel pa en sadan atgard som syftar
till att skydda en fysisk person da dennes personuppgifter behandlas. Pseudonymisering
foresprakas pa ett flertal stdllen i férordningen som ett satt att 6ka sakerheten hos den
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information som lagras, sa att en fysisk person endast kan identifieras da det ar relevant
for behandlingen att kunna gora det. Det synes med beaktande av skal 29 i ingressen till
forordningen vara for att skapa en reglerad mojlighet for personuppgiftsansvariga att
fortsatta med behandling inom Big Data-system, men pa ett satt som erbjuder
tillfredsstallande skydd.

Det bor noteras att pseudonymisering inte paverkar en uppgifts karaktar av personuppgift,
utan endast har att géra med att skydda uppgiften i sig, nagot som framgar av bland annat

skal 26 i ingressen.

5.6 Rattigheter

5.6.1 Insyn och villkor

Den forsta artikeln i gallande réttigheter, art. 12, &r ett slags bakgrundsstadgande, dar det
fastslas hur en personuppgiftsansvarig ska agera i forhallande till den registrerade nar
kommunikation sker mellan dem. Bland annat ska den personuppgiftsansvarige se till att
all information som tillhandahalls i anslutning till insamlingen enligt artiklar 13 och 14
ska vara [ ...]koncis, klar och tydlig, begriplig och i létt tillganglig form, med anvandning

av klart och tydligt sprak, i synnerhet for information som &r sarskilt riktad till barn.”

En intressant synpunkt finns i forhallande till rekvisitet “14tt tillgdnglig form.” I kapitel 4
gavs som exempel pa hur kraven i forhallande till samtycke kan uppfyllas genom en bild
med ett urklipp ur Spotifys anvandarvillkor. Bilden var relativt liten med féljd att texten
dari blev nagot svarlast. Med hansyn till rekvisitet latt tillganglig form bor informationen
i bilden da inte varit forenlig med forordningens krav, om bilden hade aterspeglat den
faktiska utformningen av Spotifys anvéandarvillkor. Detta pa grund av att informationen
inte varit latt tillganglig for manniskor med nedsattning av synen. | férlangningen synes
det medfdra att det inte vore forenligt med forordningens krav med dalig lasbarhet vad
galler anvandarvillkor och annan information fran en personuppgiftsansvarig. Det har da
inte bara att gora med storleken pa texten i den information som aterges, utan aven det
fargschema i vilket den ges, exempelvis. Om fargerna skulle gora det svart att lasa

informationen kan informationen knappast finnas i l4tt tillganglig form.
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Vidare ska den personuppgiftsansvarige enligt 12.2 underlétta for den registrerade att
utdva sina rattigheter enligt artiklarna 15-22, och far inte véagra att tillmotesga utévande
av samma rattigheter. Enligt art 12.3 ska sadant tillmotesgaende utforas utan onddigt
drojsmal och i varje fall inom en manad fran det begéran gjordes, med viss majlighet till
forlangning. | skél 59 i ingressen anges att rutiner och mekanismer som underlattar for
den enskilde att utéva sina rattigheter ar en god vég att ga for att sakerstalla forenlighet

med férordningens krav.

5.6.2 Information och tillgang till personuppgifter

Artikel 13 galler det fall da personuppgifterna samlas in fran den registrerade sjalv, och
artikel 14 da informationen erhalls fran ndgon annan. Gemensamt for de bada artiklarna
ar att den personuppgiftsansvarige ska informera om: sin identitet, kontaktuppgifter till
sitt personuppgiftsombud (om sadant finns), &ndamalen och grunden for den avsedda
behandlingen, mottagare av personuppgifterna, lagringsperioden, ratten till rattelse,
begransning och radering, ratten att aterkalla ett samtycke, ratten att inge klagomal till en
tillsynsmyndighet samt om den personuppgiftsansvarige anvander sig av automatiserat
beslutsfattande (inklusive profilering) och den logik som ligger bakom beslutsfattandet.
Informationen om logiken maste dessutom vara meningsfull. Den personuppgifts-
ansvarige ska aven informera om eventuella ytterligare syften for vilka personuppgifterna
ska behandlas, i den man sadana ytterligare syften finns.

Skillnaderna bestdammelserna emellan har att géra med det faktum att den registrerade
inte vet om att dennes personuppgifter behandlas i de fall de inhdmtats fran en annan kalla
an den registrerade sjalv. Detta gor att den personuppgiftsansvarige maste kontakta den
enskilde med information om den behandling av dennes personuppgifter som sker. Bland
annat ska da informeras om vilka kategorier av information det rér sig om, var
informationen kommer ifran och huruvida kéallorna ar allmént tillgangliga. Vidare finns
regler for nar informationen ska lamnas. Nagot som ska beréras i forhallande till
profilering ar att art. 14 dven bor traffa den situation att en personuppgiftsansvarig har
skapat nya personuppgifter genom profileringsprocesser. Som noterades i kapitel 3 kan
sadana uppgifter vara monster som den enskilde sjalv inte & medveten om. Det bor
sannolikt upplevas som obehagligt att som enskilde bli kontaktad av ett foretag och bli

informerad om deras k&nnedom om personliga egenskaper som den enskilde sjalv inte ar
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medveten om. Detta lar sannolikt medféra problem for de personuppgiftsansvariga som

har att tillampa art. 14.

Artikel 15 reglerar den registrerades tillgang till dels bekraftelse om huruvida dennes
personuppgifter behandlas, dels till sjalva personuppgifterna i sig. Den registrerade ska
aven fa tillgang till i princip samma information som ska ges under artikel 13 och 14. En
viktig rattighet ar att den registrerade ska fa tillgang till en kopia av de personuppgifter
som den personuppgiftsansvarige behandlar om den registrerade begér det. Denna kopia

ska erhallas kostnadsfritt.

Sammantaget ger dessa artiklar varje registrerad goda mojligheter att vara informerad,
den informationsskyldighet som aligger varje personuppgiftsansvarig ar omfattande. De
staller ocksa stora krav pa personuppgiftsansvariga. Det kan eventuellt bli frdga om en
situation dar manniskor upplever att deras kontroll 6ver sina personuppgifter minskar om
de regelbundet far besked om att deras personuppgifter behandlas av foretag utan deras
tidigare kannedom. Den kanslan kan fa effekten att allt fler enskilda vander sig emot dessa
foretags behandling. Om behandling av personuppgifter ar en forutséttning for ett foretags
verksamhet kan detta fa beklagliga foljder for foretaget. Saledes kommer
personuppgiftsansvariga behova utféra en svar balansgang for att uppfylla kraven pa

delgivning av information till enskilda och samtidigt undvika att skada sitt anseende.

5.6.3 Rattelse, radering och begransning

Rattelse, radering och begrénsning &r tre rattigheter som regleras i artikel 16, 17 och 18
respektive. Rattelse har inte forandrats fran nuvarande lagstiftning och innebér en ratt for
den registrerade att begéra att den personuppgiftsansvarige ersétter en felaktig uppgift
rorande den registrerade med en korrekt motsvarande. Den osakerhet rorande vad som ar

en korrekt personuppgift som i vissa fall kan finnas ar kvar, vilket berérdes ovan.

Radering enligt artikel 17 innebdr att den registrerade under vissa forutsattningar som
anges har ratt att begara att den personuppgiftsansvarige utan drojsmal raderar
personuppgifter. De forutsattningar for radering som synes vara mest centrala ar att ett
samtycke som legat till grund for behandlingen pa aterkallas, om den registrerade
invander mot automatiserad behandling enligt art. 21.1 eller 21.2 som behandlas nedan,
om personuppgifterna inte langre ar nédvandiga for det andamal for vilket de behandlas,

eller om personuppgifterna har behandlats olagligt enligt férordningen.
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Den personuppgiftsansvarige ska ocksa, om personuppgifter har offentliggjorts, vidta
rimliga atgarder for att se till att ytterligare personuppgiftsansvariga ska radera
uppgifterna. Exempelvis skulle Google kunna bli skyldiga att vidta rimliga atgarder for
att underrétta en underleverantér om att en person har begart att de uppgifter som
offentliggjorts ska raderas. Detta galler under forutsattning att &ven Google ar skyldiga
att radera uppgifterna. Regeln har i punkt 3 vissa undantag, exempelvis behdver radering

inte ske om det krévs for att utva rétten till yttrande- och informationsfrihet.

| forhallande till profilering och korrelering av uppgifter skapas nya fragor vad galler
radering, eftersom en av situationerna da ratten till radering &r tillamplig &r da samtycke
ligger till grund for behandlingen. Som behandlas tidigare ar behandling av kansliga
uppgifter endast tillaten i undantagsfall, varav samtycke synes vara det mest tillampliga i
kommersiella sammanhang. Om en profileringsprocess da kan resultera i att kansliga
uppgifter behandlas, bér samtycke for detta inhdmtas antingen i forvag, eller i vart fall da
de kénsliga uppgifterna skapas. Detta skulle kunna goéra att radering kan begéaras utfort
om kansliga uppgifter skapas. Den enskilde vet dock sannolikt inte om att sadana
uppgifter skapats om inte den personuppgiftsansvarige har informerat hen, vilket
forsvarar for den enskilde att aberopa sin rattighet. Foljden av detta resonemang skulle
kunna bli en ordning dar ratten till radering ar teoretiskt majlig att aberopa i ett fall
samtidigt som tillgdngen till rattigheten &r begransad. Begransningen kan bero pa
bristande insikt hos dels den enskilde, angaende pa vilka kansliga uppgifter som
cirkulerar. Begransningen kan dven bero pa att den personuppgiftsansvarige inte &r
medveten om det faktum att den personuppgiftsansvarige behandlar kansliga uppgifter,

med Target och den gravida dottern som exempel.

Begransning av behandling enligt artikel 18 ar det som forut hette blockering av
personuppgifter, och innebér ”en markering av lagrade personuppgifter med syftet att
begrdnsa behandlingen av dessa i framtiden”. Detta ar framfor allt relevant nér en
registrerad har invant mot behandling av personuppgifter, men det av nagon anledning
inte ar lampligt att radera dem, exempelvis pa grund av lagstadgade krav pa arkivering.
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5.6.4 Dataportabilitet

Dataportabilitet ar en helt ny réattighet som regleras i artikel 20 och &r till for att gora det
lattare for enskilda att kontrollera sina personuppgifter. Dataportabilitet innebér att en
registrerad ska kunna begara ut de personuppgifter som rér honom eller henne fran en
personuppgiftsansvarig for att ge till en annan personuppgiftsansvarig. Portabiliteten gor
det lattare att se vad exakt det & som har behandlats av en personuppgiftsansvarig. Det
faktum att den ska sammanstéllas i en standardiserad form bor aven medfora att det gar
att hantera informationen pa ett mer effektivt satt, da personuppgifterna sannolikt blir mer
koncentrerade i ett sddant system. Det positiva ar att en person som ar man om att
personuppgiftsansvariga ska ha ratt uppgifter har latt att se till att alla ansvariga har

samma uppgifter. Pa sa satt bor kontrollen starkas.

Dataportabilitet & en objektivt sett relativt sndv rattighet som endast gar att havda
gentemot en personuppgiftsansvarig om behandlingen baserar sig pa ett samtycke eller ar
nddvéndig for att uppfylla ett avtal och behandlingen av personuppgifter har skett
automatiserat. Behandling i kommersiella system baserar sig ofta pa just samtycke eller
avtal, som berdrdes angaende anvandarvillkor tidigare i denna uppsats. Att den &r snav
objektivt sett bor darfor inte vara ett problem i forhallande till Big Data-system, utan den

bor vara mojlig att aberopa i forhallande till dessa foretag i de flesta fall.

5.6.5 Ratt att gbra invandningar

Ratten att invanda mot behandling star att finna i artikel 21.1 och &r relativt snav dven
den. Den registrerade har enligt denna artikel rétt att invanda mot behandling av uppgifter
géllande den registrerades specifika situation, men endast om behandlingen sker med
grund i artikel 6.1 ¢), om ’behandlingen dr nédvandig for att utfora en uppgift av allmént
intresse eller som ett led i den personuppgiftsansvariges myndighetsutévning” eller f),
“behandlingen ar nddvandig for andamal som ror den personuppgiftsansvariges eller en
tredje parts beréttigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter vager tyngre och kréver skydd av personuppgifter, sarskilt nar den

registrerade &r ett barn.”

Viss uppmérksamhet ska riktas mot rekvisitet berattigat intresse” i artikel 6.1. f). Det
finns ingenting som tyder pa att detta rekvisit ska skilja sig at i innebord gentemot samma

begrepp i PUL eller Dataskyddsdirektivet. Detta bor medfora att grundens karaktar av
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generalklausul ar oforandrad. Foljden &r att det ar nagot oklart vad som avses med
berattigat intresse.®” Ramarna for vad som &r ett berattigat intresse kan dock illustreras
med exempel. En byggfirma anvénde sig bland annat av ett system dér byggarbetare
tvingades identifiera sig for att bekrafta narvaro, for att foretaget skulle kunna skicka in
personuppgifter till Skatteverket for kontroll. Den personuppgiftsbehandling som detta
innebar uppfylide da enligt datainspektionen kravet pa berattigat intresse.®® Det ansags
daremot inte uppfylla kravet pa ett berattigat intresse att en kommun i samband med

avfallshantering behandlade information om enskildas sopor.%

Vad som avses med berdttigat intresse behandlas vidare i skal 47 i ingressen till
forordningen, dir det bland annat star “Ett berdttigat intresse krdver under alla
omsténdigheter en noggrann beddémning, som inbegriper huruvida den registrerade vid
tidpunkten for inhdmtandet av personuppgifter och i samband med detta rimligen kan
forvanta sig att en uppgiftsbehandling for detta andamal kan komma att ske.” Det sags
ocksa att direkt marknadsforing kan vara ett sadant andamal som omfattas av berattigat
intresse. Detta synes stimma Overens med vad Article 29 Working Party har sagt om
begreppet.% Sammanfattningsvis ar det alltsa fraga om en bedémning av situationen som
beaktar i princip alla omstandigheter i det aktuella fallet och sérskilt vilka forvantningar

den registrerade kan forvantas haft angaende uppgifternas behandling.

Enligt artikel 21.2 har dock den registrerade alltid ratt att invdnda mot behandling som
sker med direkt marknadsféring som andamal, om det sker med grund i antingen 6.1 e)
eller f). Detta aktualiserar en fraga rérande om rekommendationer inom ramen for
personalisering av tjanster som diskuteras i avsnitt 3.3 kan anses vara direkt

marknadsforing?

Vad direkt marknadsforing innebdr enligt forordningen finns inte definierat i
forordningstexten och inte heller i skalen till férordningen. Det definieras heller inte i

dataskyddsdirektivet eller ePrivacy-direktivet.1%t Article 29 Working Party har anméarkt

97 Jfr Lindblom & Oman, personuppgiftslagen, (10 maj 2016, Zeteo). Kommentaren till 10 §.

% Datainspektionens beslut 2007-07-25, dnr 1036-2006.

% Datainspektionens beslut 2015-07-03, dnr 1730-2014.

100\Wp217, s. 48-51.

101 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation.
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pa detta. De anser att det omfattar i vart fall alla fall av framjande av produktforsaljning,
mot bakgrund av ordalydelsen i skal 30 till dataskyddsdirektivet.1%2

En produktrekommendation ar tydligt en atgard som avser framja forséljningen av, eller
i vart fall tillgangen till en produkt, eftersom de Okar konsumentens medvetenhet om
produkten som rekommenderas. Darfér bor sadana rekommendationer utgora
marknadsforing. Vad galler om marknadsforingen &r direkt bor detta bero pa om den
registrerades personuppgifter, exempelvis shoppinghistorik, &r det som utléser
rekommendationen. Om det istallet ar det faktum att tva produkter ofta har kopts
tillsammans som &r det som utléser rekommendationen bor detta inte falla in under
personuppgiftsbehandling for direkt marknadsféring, eftersom den inte utférs med hjalp

av den registrerades personuppgifter.

5.6.6 Automatiserat individuellt beslutsfattande

Den sista rattigheten relevant for profilering ar ratten att inte bli féremal for automatiserat
individuellt beslutsfattande enligt art. 22. Likt 29 § PUL som diskuteras tidigare i denna
uppsats tar bestammelsen sikte pa automatiserat beslutsfattande som medfor
konsekvenser for registrerade. Konsekvenserna ska vara rattsliga foljder eller andra
liknande foljder som paverkar den registrerade i betydande grad. | betydande grad &r en
forandring i forhallande till den gallande ordalydelsen mérkbara effekter. Begreppet
verkar ge uttryck for en slags gradbedémning av de foljder som kan drabba en person
som foljd av det automatiska beslutsfattandet, dar foljden maste uppna graden betydande.
| ssmmanhanget framstar begreppet som mer osékert an vad som ar gallande ratt, speciellt
da den vagledning som star att finna i forordningen an knapphandig. Vad i betydande
grad innebér behandlas i skal 71 i ingressen till férordningen, dar bland annat e-
rekrytering utan personlig kontakt och avslag pa kreditansokan tas upp som exempel pa
den typ av foljder som kan omfattas av art. 22. Vart att notera ar att art. 22 inte har nagon
paverkan pa lagligheten av profilering i sig och medfor inte nagon rattighet att invanda

mot profilering.

| art. 22.2 finns undantag for nar rattigheten inte ar tillamplig, dér de mest relevanta
omstandigheterna utgdrs av nar det ar nodvandigt for ingaende eller fullgérande av avtal,

och nér den registrerade uttryckligen har samtyckt till den automatiserade behandlingen.

102 WP90s. 7.
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Art. 22.4 reglerar som huvudregel att behandling enligt 22.2 inte far utféras i forhallande

till sddana kansliga uppgifter (sarskilda kategorier av uppgifter) som avses i art. 9.1.

5.7 Europeiska dataskyddsstyrelsen

Likt dataskyddsdirektivet skapade Article 29 Working Party skapas genom
dataskyddsforordningens art. 68 den Europeiska dataskyddsstyrelsen, som genomgaende
i forordningen betecknas styrelsen. Styrelsen bestar, precis som Article 29 Working Party
av representanter fran medlemsstaternas tillsynsmyndigheter, samt den europeiska
dataskyddsombudsmannen. Styrelsens uppagifter regleras i art. 70 och 71. Uppgifterna
bestar framfor allt av att tillse att dataskyddsfoérordningen tillampas enhetligt inom EU.
For att uppfylla detta andamal ska styrelsen bland annat yttra sig om férordningens
tillampning och komma med eventuella forslag pa andringar av forordningen till
kommissionen. Styrelsen ska &ven utfarda riktlinjer, rekommendationer och bésta praxis-
dokument for tillampningen av ett flertal av férordningens artiklar, bland annat vad géller
radering av lankar med meraenligt art. 17.2 och kriterierna for profileringsbaserade beslut
enligt art. 22.1. De ska dven arbeta for en Okat samarbete mellan de nationella

tillsynsmyndigheterna genom bland annat utbildning och informationsutbyte.

Inforandet av styrelsen ar positivt och dess riktlinjer kommer sannolikt ha betydelse for
tolkningen och tillampningen av férordningen. Forhoppningsvis kommer ett flertal av de
osakerheter som uppmarksammas i detta arbete att beréras av dem innan maj 2018 da
forordningen borjar gélla som lag. Nagot som vore énskvart tydligare avseende de
riktlinjer och bésta praxis som ska utfardas i forhallande till art. 22.1 ar om de ska utfarda
dem i forhallande till profileringsprocesser i sig. Det vore onskvart om de hade majlighet
att uttala sig om de potentiella konsekvenser som profilering kan medfora i sig, aven nér
ett beslut som avses i art. 22.1 inte ar for handen. Avsaknaden av klara sadana direktiv
gor att det a&r mindre troligt att de potentiella samhéllsproblem som ndmndes i avsnitt 3.3

som kan skapas av profilering kommer behandlas av styrelsen.

60



5.8 Ord pa vagen

Dataskyddsforordningen medfor en del nyheter i forhallande till géallande lagstiftning,
framfor allt géallande de krav som stalls pa personuppgiftsansvariga. Forordningen har
uppmarksammat profilering och innehaller en definition, vilket ar positivt. En del
osakerheter och problem som tagits upp tidigare i uppsatsen har tyvarr inte fatt sin losning
genom forordningen. Instiftandet av styrelsen ar for detta andamal positivt och leder
forhoppningsvis till fortydliganden av forordningens osakra begrepp innan den borja galla
som lag. Det finns en del storre problem med forordningstexten i forhallande till

profilering, varpa de som uppmarksammats diskuteras i nastkommande kapitel.
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6 Uppmarksammade problem

6.1 Inledning

| denna uppsats har ett antal problem uppmarksammats. Problem uppkommer bade pa
grund av hur profileringsprocesser utfors och pa grund av den reglering som ska tillampas
pa profilering. Flera problem och osékerheter finns kvar efter den allmanna dataskydds-
forordningens intrade och en del nya har tillkommit. | detta avsnitt kommer de problem

och som anses viktigast att beréras och kommenteras slutligt.

6.2 Access to justice

Ett av de storsta problemen dr manniskors tillgang till sina réttigheter. Som behandlats i
denna uppsats ar kraven i dataskyddsférordningen pa den information som ska delges den
registrerade vid olika tidpunkter utforliga. Daremot finns anledning att tvivla pa att sjalva
regelforandringen kommer astadkomma den forbattring som behovs for att
konsumenterna ska kanna att de ar tillrackligt informerade. Den radande oron hos
europeiska konsumenter ar stark trots att det redan i dagens reglering finns krav pa att den
personuppgiftsansvarige ska ge utforlig information till den registrerade. Bristen pa
kunskap bor bero pa att endast en femtedel av europeiska konsumenter laser
integritetspolicys fullt ut, eftersom de da inte tar del av den information som den
personuppgiftsansvarige ska tillhandahalla.’®® Dataskyddsforordningen i viss man de
krav pa hur informationen ska finnas tillganglig for enskilda, vilket forhoppningsvis gor
att fler enskilda tar del av informationen.

Nagot som forordningen inte tar sikte pa ar att manniskor glémmer, och privatpersoner
inte alltid & medvetna om de risker som motiverar ett skydd. N&r det galler upprepad
behandling av deras uppgifter kan ett samtycke till behandling anvandas i flera ar, medan
den enskilde glommer att denne har samtyckt till behandlingen, och till vem samtycket
har lamnats. Nagot som skulle avhjélpa detta ar en skyldighet for personuppgiftsansvariga
att inte bara informera den registrerade vid ett tillfalle. Att en person bara informeras vid
ett tillfalle gor att den enda sékra méjligheten en person har att tillga for att vara medveten
om alla organisationer som behandlar dennes personuppgifter ar att fora en logg. Ett annat

satt att se till att den registrerade ar informerad &r att den personuppgiftsansvarige alaggs

108 Special Eurobarometer 431, s. 84.
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en skyldighet att en gang per ar lamna information till den registrerade om att
organisationen behandlar personuppgifter. Detta skulle 6ka mojligheten for registrerade
att ta tillvara pa sina rattigheter avsevart. Jamfort med det informationskrav som finns i
art. 13 och 14 i férordningen vore det inte en orimlig borda att inratta ett system som
automatiskt underrattar den enskilde vid regelbundna intervaller med samma information
som annars ska lamnas. Det vore dessutom en stark konkret atgard for att hjalpa enskilda

att ta tillvara pa sina rattigheter.

6.3 Antydda uppgifter

En osakerhet som profilering medfér som inte far sin I6sning genom
dataskyddsforordningen &r hur man ska hantera antydda uppgifter. En personuppgift
forlorar inte karaktdren av personuppgift om den inte ar korrekt, sa lange den fortfarande
hanfor sig till en identifierbar person. Daremot gar den inte att behandla lagligt om den
personuppgiftsansvarige ar medveten om att den inte stdmmer 6verens med verkligheten.
Hur uppfyller man kravet pa korrekthet nar stor del av den kunskap som skapas genom
profilering ar antydd och forutspdende? FoOr den personuppgiftsansvarige ar svaret
sannolikt att strava efter att gora sin profileringsteknik sa precis som mojligt for att skapa
sa korrekt kunskap som majligt.

Det &r daremot osakert hur detta resonemang forhaller sig till form av grupprofilering
som é&r icke-distributiv. Det kan knappast vara fraga om korrekta uppgifter om en profil
ar uppbyggd pa ett satt som baserar sig pa medveten spekulation. Speciellt bor detta vara
fallet om den personuppgiftsansvarige ar medveten om att en grupprofil sannolikt inte
stammer pa alla manniskor som profilen appliceras pa. Sadana uppgifter som skapats
genom profilering kan knappast anses aterspegla de verkliga forhallandena. Med tanke
pa denna teknik hade det varit énskvart med mer vagledning i forhallande till begreppet
korrekthet.
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6.4 Skapande av nya uppgifter

| anslutning till hur antydda uppgifter bor hanteras aterfinns fragor om hur ny kunskap
som utvinns ur befintliga personuppgifter ska hanteras. Situationen bor kunna utlosa tre
artiklar i dataskyddsforordningen. Om den nya informationen som skapas utgor kénsliga
uppgifter bor det innebéara att den personuppgiftsansvarige maste inhamta ett samtycke
fran den enskilde, om ingen annan grund for behandling ar tillamplig enligt art. 9. Den
personuppgiftsansvarige maste aven informera den enskilde om de uppgifter som
behandlas samt Gvrigt information enligt art. 14, eftersom informationen inte inhdmtats
fran den enskilde. Slutligen maste den personuppgiftsansvarige vidta rimliga atgarder for

att sakerstalla att den nya informationen &r korrekt enligt art. 5.

Att uppfylla dessa krav forefaller vara svart. Det finns flera omstandigheter som kan gora
situationen komplicerad for den personuppgiftsansvarige och obehaglig for den enskilde.
Att fa information om att en personuppgiftsansvarig har kunskap om en enskild som
denne inte lamnat ut och som kan vara privat lar uppfattas som ett intrang i den enskildes
privatliv, speciellt om informationen ror privata angeldgenheter. Om informationen
avslojar omstandigheter hos en enskild som den enskilde inte & medveten om lar det
upplevas som stérande och i viss man oroande om ett foretag informerar om att
informationen behandlas, och efterfragar feedback pa huruvida informationen stammer

eller inte. Det kan aven fa som foljd att den enskildes fortroende for skyddet urholkas.

6.5 Avsaknaden av ett diskrimineringsforbud

| kapitel 3 behandlades hur profilering utfors och den odnskade effekter det kan medfora,
daribland diskriminering. Ett problem med forordningen &r darfér avsaknaden av
reglering kring diskriminering. Avsaknaden av det &r ett problem av flera orsaker. For det
forsta, bristen pa sadan reglering gor att de ingenjorer som har att bygga system som ska
bygga system som uppfyller foérordningens krav har mindre medvetenhet om att

profilering med hjélp av personuppgifter kan fora med sig diskriminerande effekter.

For det andra inneb&r avsaknaden att den tillsynsmyndighet som kontrollerar den
behandling som utférs av personuppgiftsansvariga inte kontrollerar huruvida deras
behandlingsprocesser for med sig oonskade konsekvenser. Detta kan i sin tur leda till att
sadana processer lamnas utan atgarder allt for lange. Vidare sker personuppgifts-

behandling i slutna system vilket forsvarar en diskrimineringssituation for den enskilde,
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framfor allt eftersom en enskild inte har ndgon tillgang till den bevisning som finns i
systemet. Att bevisa att en enskild har blivit offer for diskriminerande behandling utan att
fa tillgang till systemet dar behandlingen utforts lar vara relativt omojligt. Eftersom
systemen &r slutna och den enskilde endast ser resultatet av en personuppgiftsbehandling
ar det mojligt att den enskilde dessutom aldrig blir medveten om att den har blivit utsatt
for diskriminerande behandling. | sk&l 71 i ingressen, andra stycket finns ett uttalande
som menar att den personuppgiftsansvarige ska anvanda adekvata matematiska eller
statistiska forfaranden for att bland annat undvika diskriminerande effekter for fysiska
personer, nar de utfor profilering. Detta tyder pa att lagstiftaren &r medveten om att de
risker for diskriminering som profilering kan innebéra. Att da inte inférliva det som en
bestammelse i forordningstexten forefaller mot bakgrund av det ovan sagda inte som

tillfredsstallande.

6.6 Skillnaden mellan manskligt och maskinellt beslutsfattande

Pa samma tema finns det ett problem med att forordningen tillimpas pa samma sétt
oavsett om det ror sig om automatiska eller ménskliga bedomningar. Dwork och Mulligan
menar att det till och med kan vara sa att lagstiftning som ar utformad pa detta satt i vissa
fall kan forhindra forbattring av system.'® Argumentet som fors av Dwork och Mulligan
har en poédng pa grund av skillnaden mellan manskligt beslutsfattande och beslut fattade
av digitala system. | stravan efter att avlagsna ovidkommande egenskaper fran manskliga
bedémningar genom forbud i lag, skulle det kunna féra med sig problem i forhallande till
motsvarande bedomningar pa automatisk vag. Hos en manniska finns alltid medvetenhet
om eventuellt kansliga egenskaper, och valet att beakta dem eller inte ligger hos
manniskan som paverkas av de forbud som foljer av lag. Ett datorsystem som inte
innehaller information om exempelvis diskrimineringsgrunder i en profil som kon eller
etnicitet, kan inte sjalvkorrigera for att undvika ett oonskat resultat i forhallande till de
grunderna. Eftersom ett system endast & medvetet om den information som
programmeras in ar systemet inte medvetet om att diskriminering existerar, om detta inte
ar en del av dess programmering. Om diskriminering i automatiserade system ska
undvikas pa ett effektivt satt bor diskrimineringsgrunder som principer finnas i systemet,

saval som den information om manniskor som behovs for att undvika diskrimineringen.

104 Dwork & Mulligan, a.a.s. 37.
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Huvudregeln i dataskyddsforordningen &r att det &r forbjudet att behandla de
personuppgifter som utgor diskrimineringsgrunder i den man de utgérs av kansliga
uppgifter. Pa grund av detta far profileringssystem inte innehalla uppgifter om de flesta
diskrimineringsgrunderna. De kan da inte sjalvkorrigera mot diskriminerande resultat
som uppkommit som en f6ljd av profilering utifran andra egenskaper. Detta hade kunnat
avhjalpas genom ett undantag i art. 9 som tillater behandling av kansliga uppgifter for att
undvika diskriminerande automatisk behandling, i kombination med ett forbud mot

diskriminerande resultat som diskuterades i avsnittet innan.
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7 Avslutande kommentar

Denna uppsats har gett en grundldggande bild av hur information samlas in, behandlas
och anvands for att skapa profiler. Den har lyft hur vissa tillampningar av
profileringsteknik kan leda till olika konsekvenser pa individer, grupper och samhélle.
Fokus har legat pa problematiska aspekter i gallande saval som ny dataskyddslagstiftning
for att illustrera brister i regelverken som &r aktuelle i férhallande till profilering. Det
géllande regelverket i PUL som implementering av dataskyddsdirektivet ar inte helt
tillforlitligt i fornallande till profilering. Det finns ett flertal osékerheter som kvarstar trots
det material pa omradet som utarbetats av Article 29 Working Party och lagstiftningen &r
svar att anvanda i forhallande till hur personuppgifter och information anvénds vid
profilering. Detta galler speciellt i forhallande till att personuppgifter kan andra karaktar.

Da ny lagstiftning har kommit pd omradet har dven denna granskats. EU:s allmanna
dataskyddsforordning medfor ett flertal &ndringar av relevans for profilering, en del stora,
en del mindre. Forordningen uppmarksammar de risker som profilering kan medftra, men
reglerar i Ovrigt inte profileringsprocesser pa annat sitt &n annan personuppgifts-
behandling. Det &r vidare oklart vilken typ av beslut baserat pa profiler som gar att
invanda emot med stod i férordningen. Det ifragasatts om de okade informationskraven
pa foretag kommer medfora en storre tillgang till rattigheter for enskilda, trots den
omfattande mangd information som ska tillhandahallas. Osékerhet papekas géllande hur
kravet pa korrekt information ska tolkas och tillampas i ljuset av profilerings karaktar av
forutspaende processer som kan resultera i information som den enskilde inte &r medveten
om sjalv. Vidare papekas att det &r komplicerat att efterleva férordningens krav med tanke
pa att personuppgifters karaktar kan forandras genom profileringsprocesser. Osakerheten
gallande detta &r alltsd kvar sen den tidigare regleringen. Argumentation fors for att
dataskyddsforordningen bor innehdlla krav pa att personuppgiftsbehandling inte far
resultera i diskriminerande resultat i forordningstexten och inte endast i ingresskalen.
Krav i forordningstexten bor underlatta att forordningens malséttning uppfylls och
tydliggora de krav pa profileringssystem som utvecklare maste beakta. Slutligen
ifrdgasatts lampligheten i att reglera manskligt beslutsfattande och maskinellt
beslutsfattande utifran samma parametrar, da respektive process skiljer sig fran den andra

pa mycket grundlaggande satt.
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| uppsatsen har &ven diskuterats skillnaden mellan data, information och kunskap. For de
foretag som anvander sig av profileringsprocesser i dagsldget konstateras att det ar den
kunskap som utvinns ur profileringsprocessen som &r av stort varde, och aven det som
skapar de risker som profilering medfor. Detta skulle kunna jamféras med en
tillverkningsprocess i det att data och personuppgifter ar de ravaror med vilken

information och kunskap tillverkas.

Mot bakgrund av uppsatsen anser jag att den moderna dataskyddsdebatten bor berdra
problemen rorande den kunskap om manniskor som &r malet med profilering. Féretag har
extensiv kunskap om manniskor i dagens samhalle, huruvida detta &r av slutlig ondo eller
godo lamnas osagt. Jag ar dock av asikten att debatten bor uppméarksamma att det som
medfor risker ar inte att foretag har den information om en méanniska som den &r beredd
att dela med sig av. Risken ligger i vad de kan fa reda pa ytterligare fran den
informationen, som en méanniska inte har delat med sig av. Pa detta satt riskeras den rétt
till sjalvbestammande och kontroll som &r en del av den personliga integriteten i viss man

att sattas ur spel.
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